El juego de heramientas OpenSSL suministt
soporte pam conexiones seguas entre
ordenadores  OpenSSL  inclue  una
herramienta de administraci—n certificada y
libreras compartidas que ofiecen \varios
algoritmos y protocolos criptogrificos

Ravis Ormandy y Will Drewry de
Google Security Bam descubrieon un
desbordamiento de beaefer en la funci—n
de utilidad SSL_get_shad_ciphes(). Un
atacante podr'a enviar una lista de
ciphers a una aplicaci—n que use esta
funci—n y sobeescribir un beefer (CVE-
2006-3738). Pcas aplicaciones hacen
uso de esta vulnemble funci—n vy
gene@lmente s—Ilo se emplea cuando las
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aplicaciones se compilan pama su
depuraci—n.

Tavis Ormandy y Will Dr ewry tambiZn des-
cubrieron un fallo en el c—digo de cliente
SSLv2. Cuando una aplicaci—n cliente usa
OpenSSL paa crear una conexi—n SSLv2 a un
servidor malicioso, este servidor podr'a hacer
gue el cliente se colgaa. (CVE-2D06-4343)

Dr S. N. Henson del equipo cor de
OpenSSL y Open Netwrk Security ha
desarmllado recientemente una suite de
pruebas ASN.1 paa NISCC (vww.niscc.
gov.uk) que dej— al descubierto vulnea-
bilidades de denegaci—n de servicio:

¥ Determinados tipos de claves poebli-

cas pueden tomar cantidades de
tiempo de proceso despoporciona-
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das, llevando a una denegaci—n de
servicio. (CVE-206-2940)
¥Durante el antlisis de ciertas estructuas
ASN.1 no vtlidas se manej— incoecta-
mente una condici—n de eor. Esto puede
llevar a un bucle que consume memoria
del sistema (CVE-D06-2937). Este po-
blema no afecta a la versi—n OpenSSL dis-
tribuida en Red Hat Enterprise Linux 2.1
Estas vulnerbilidades pueden afectar a aplica-
ciones que usan OpenSSL paranalizar datos
ASN.1 desde fuentes no fiablesincluy endo
servidores SSL que habilitan autentificaci—n de
cliente y aplicaciones S/MIME.
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X.org es una implementaci—n de c—digo
abierto del Sistema X Windovs. Suministra la
funcionalidad de niv el bfsico sobe la que se
dise—an las interfaces de usuario grificas -
piamente dichas

iDefense inform— de dos fallos de desbda-
miento entero en la manera en la que el servi-
dor X.org procesa los ficheps fuente CID. Un
cliente malicioso autorizado podr'a explotar
este poblema y causar una denegaci—n de
servicio (el sistema se cuelga) o ejecutar
potencialmente c—digo arbitrio con privile-
gios de superusuario en el servidor X.og.
(CVE-D06-3739, CVE-R06-3740)
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Python es un lenguaje de pogramaci—n
orientado a objetos interactivo e interpretado.
Se descubri— un fallo en la maneren la
que la funci—nrepr() manipula los strings
UTR32/UCS-4. Si una aplicaci—n escrita en
Python usa la funci—repr() sobre datos no
fiables, esto podra llevar a una denegaci—n de
servicio o posiblemente permitir'a la ejecuci—n



de c—digo arbitario con los privilegios de la
aplicaci—n Python. (CVE{206-4980)
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Mozilla Firefox es un navegador web de
C—digo Abierto. Mozilla Thunderbid es
un cliente de correo y de grupo de noti-
cias. Mozilla SeaMonkey es una suite que
incluy e navegador web, cliente de correo,
cliente de noticias y editor HTML. La
informaci—n que sigue a continuaci—n
llega en forma de consejos suministados
por Firefox. Dicha informaci—n estt ela-
cionada con Thunderbird y SeaMonkey.

Se encontaron dos fallos en la manera
en la que Firefox procesa ciertas &pre-
siones regulares Una ptgina web mali-
ciosa podr'a hacer que el navegador se
colgara o posiblemente ejecutaa c—digo
arbitrario con los permisos del usuario
ejecutando Firefox. (CVE-2006-4565,
CVE-206-4566)

Una ptgina web maliciosa podra
hacer que el navegador se cyera o posi-

blemente ejecutam c—digo arbitario
como el usuario ejecutando Firefox.
(CVE-206-457)

Se encontr— un ear en la manipulaci—n de
eventos cronometrados por Jazascript. Una
p*gina web maliciosa podra colgar el navega-
dor o posiblemente ejecutar c—digo arbiéirio
como el usuario ejecutando Fiefox. (CVE-
2006-4253)

Daniel Bleichenbacher ha descrito eciente-
mente un error de implementaci—n en la erifi-
caci—n de la firma RA. Para llaves RSA con
exponente 3, es posible que un atacante falsifi-
gue una firma que estuviera incorrectamente
verificada por la libr era NSS. Fiefox, tal y como
viene de ftbrica, confa en varias Autoridades de
Certificaci—n de superusuario que usanxpo-
nente 3. Un atacante pod’a haber ceado un
certificado SSL cuidadosamente manipulado
gue podr'a estar incorrectamente \erificado
cuando su site fuela visitada por una v'ctima.
(CVE-D06-4340)

Se encontr— un fallo en el sistema deerifi-
caci—n de auto-actualizaci—n de €&iox. Un
atacante con la habilidad de enga—ar al DNS
de la v'ctima conseguira que Firefox descar-
gara e instalara c—digo malicioso. Con objeto
de explotar este problema, un atacante tam-
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biZn necesitara conseguir una v'ctima que
acepte peviamente un certificado no verifica-
ble. (CVE-206-4567)

Firefox no previene adecuadamente una
estructura en un dominio de la inyecci—n satis-
fecha en una sub-estructua que pertenece a
otro dominio, los cuales facilitan el enga—o a
sitios web y otros ataques (CVE-206-4568)

Firefox no carga popups bloqueados y
abiertos en el contexto del dominio ade-
cuado. Este escenario conducir'a a ata-
ques de scripting multisitio. Con idea de
explotar este problema, un atacante
necesitara encontar una sitio que
estructurara su pfgina maliciosa y con-
venciera al usuario de que abriera
manualmente un popup bloqueado.
(CVE-206-4569)
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