¥Debian Hotplugging

n Debian Sage, Suse Enterprise
Linux 9, Red Hat Advanced Ser-
ver 4 y sistemas mis antiguos el
demonio de conexi—n en caliente es el
punto central de contacto de todos los
eventos de los dispositivos. Sin
embargo, el demonio no hace mucho
mis que camgar drivers para los nuevos
dispositivos. Incluso la simple tarea de
responder cuindo estf¥ conectado o
desconectado un cable de ed es dema-
siado para la implementaci—n utilizada
en estas distribuciones
Es difcil comprender por quZ la
configuraci—n de congi—n en caliente
de serie es tan limitada. DespuZs de
todo, la funcionalidad de conexi—n en
caliente del kernel es perfectamente
capaz de llevar a cabo un backup com-
pletamente automitico en un pendrive
USB conectado por un usuario, o actua-
lizar la colecci—n de MP3 en un telZ-
fono m—vil en las poximidades
haciendo uso de unos sencillos scripts
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Este art’culo describe algunos trucos
que podemos usar paa ampliar el sis-
tema de conexi—n en caliente

netplugd [1] controla la detecci—n del
link en conexiones de red. El desarolla-
dor, Bryan OSullivan, dise— el demonio
para que se denominas init. Tras arran-
carlo, el proceso netplugd monitoriza
cada conei—n. Un script bash denomi-
nado /etc/netplug.d/netplug define la
manera en la que netplugd deber’a res-
ponder a un cambio en el estado del link
de una conexi—n.

Pero la conexi—n en caliente o0 mis
bien el script /etc/hotplug/net.agent, es
el verdadero responsable de configuar
los dispositivos de red. En el caso de dis-
positivos Ethernet, el script lanza ifup,
que bien asigna una IP estftica o usa
DHCP pag solicitar una direcci—n. Ale-
mfs de esto, el script de init
/etc/init.d/networking  llama a ifup
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cuando se inicia el sistema, y configura
todos los dispositivos de red listados en
letc/network/interfaces.

Este mZtodo no tiene mucho sentido, y
causa considerbles retrasos Si un usua-
rio arranca un portftil sin conexi—n a
red, por ejemplo, el cliente DHCP espea
una respuesta que es imposible que
reciba. Ademis de esto, un administa-
dor no va a querer que se distribuya la
configuraci—n por demasiados sitias
Pero el demonio de conexi—n en caliente
nos ayuda a resolver ambos problemas

En primer lugar, necesitamos suaizar la
llamada a ifup en el script init. Como
todo driver de red va a disparar un
evento de conexi—n en caliente tan
pronto como se calgue y se inicialice el
hardware, s—lo queemos unifup -a en el
script init para configurar los dispositi-
vos loopback (estos son los cenicos dis-
positivos de red que no disparan un
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Suponiendo un kernel con CONFIG_HOT-
PLUG ya compilado, el pseudo fichero
/proc/sys/kerel/hotplug  especifica a quZ
demonio deber'a llamar el kernel cuando un
driver concreto de bus registre un nuevo
dispositivo en el sistema (vZase la Figura 1).
Esto no significa necesariamente que el dis-
positivo se haya conectado f'sicamente al
sistema. Simplemente se le comunica a hot-
plug que estt disponible un nuevo disposi-
tivo.

Por ejemplo, el driver de la tarjeta de red tg3
puede disparar un evento de conexi—n en
caliente cuando se carga, suponiendo que
encuentre el hardware Broadcom coinci-
dente. Por tanto, hotplug no es s—lo respon-
sable de los eventos de hotplug, sino tam-
biZn de conexiones OfrasO, es decir , cargar

Drivers de Bus

o descargar los drivers correspondientes
aunque no medien cambios f'sicos en el
ordenador .

Incluso si un dispositivo tiene funcionali-
dades de conexi—n en caliente, el sistema
de conexi—n en caliente del kernel no confa
en estas capacidades. El mejor ejemplo es
la tarjeta de red: de acuerdo con las especifi-
caciones, es perfectamente posible insertar

0 sacar un cable de red sobre la marcha, o
conectar el ordenador a una red completa-
mente diferente. Aungue muchos drivers
son capaces de detectar link a un switch u
otro dispositivo de red, no pasan esta infor-
maci—n a hotplug. La raz—n de esto es que
los drivers del NIC no son drivers de bus, y
s—lo Zstos celtimos registran eventos de
conexi—n en caliente.

evento de conexi—n en caliente). Rra
permitir que ocurr a, el Listado 1 modi-
fica el archivo /etc/network/interfaces
para asignar los dispositivos Ethernet a
la clase hotplug, para evitar la
configuraci—n automiftica. El listado
muestra las entradas pa@ una mfquina
con dos NIC® uno de los cuales usa
DHCR y el otro tiene asignaci—n estttica
de direcci—n.

La palabra clave allow-hotplug, en
lugar de la esttndarauto, le indica a ifup
-a que ignore estos dispositivos de red.
Cuando se llama al demonio de con&i—n
en caliente, los drivers de red pasan las
variables de entorno ACTION e INTER-
FACE. ACTION tiene el valor register o
bien unregisteren funci—n de si el driver
est} a—adiendo o eliminando el disposi-
tivo de red. Por su parte, INTERRCE
contiene el valor del dispositivo de red
en cuesti—n, bien seathO o ethl

Si tenemos una configuaci—n de ed
estftica, como la configuraci—n paa ethl
del Listado 1, es discutible si la conexi—n

en caliente deber’a configurar el disposi-
tivo cuando estZ disponible o si el
dispositivo deber’a espear hasta que
se conectal un cable de red. Paralos
servidores puede ser bastante cetil asig-
nar una direcci—n IP e informaci—n de
rutado a la interfaz, si el servidor pro-
porciona servicios como Bind y CUPS,
con el prop—sito de empagjar estos ser-
vicios a una direcci—n IP estftica al
arrancar el sistema.

Tiene mis sentido pam el sistema
esperar una conexi—n de ed antes de
intentar configurar los adaptadores de
red que solicitan direcciones de enti-
dades eternas. El Listado 2 muestra
un fragmento de un agente de ed
modificado. El agente controla dinf-
micamente las interfaces de ed confi-
guradas en caliente

De las I'neas 6 a D, el agente deter-
mina si configura INTERRACE de
manera automitica, o si es una inter-
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faz de conexi—n en caliente Esto se
hace por razones de compatibilidad, y
proporciona a los administradores la
posibilidad de configurar dispositivos
Ethernet de manem independiente a
la conexi—n en caliente

De las I'neas 1L a 13 se determina si
el dispositivo tiene una configuraci—n
estttica. N—tese la palalar clave static
en la [I'nea correspondiente de
/etc/network/interfaces. En este caso,
gueremos conectar en caliente paa
configurar la interfaz sin examinar el
estado del link.

Queremos que netplugd monitorice
el estado de las interfaces de ed que
tienen asignaci—n dinfmica de ed.
Esto se contola en las I'neas 14 a 22.
TambiZn aseguan que se ha cagado
el programa. La I'nea 17 es un caso
especial: asigna la diecci—n IP 0.0.0.0
a la interfaz que habilita la interfaz.
Esto se hace paa eliminar toda asig-
naci—n pevia de direcciones y pam
evitar que netplugd detecte cualquier
cambio en el estado del link.

Aunque el LED de link pueda estar
encendido en una interfaz de red inac-
tiva (vZase la Figua 2), el driver va a
detectar que la interfaz esta inactiva,
y no reportart el estado del link ni
detectart la velocidad de transmisi—n.
El comando de la I'nea 17 permite que
se pase el estado, sin necesidad de
que la interfaz tenga una direcci—n IP
vilida.

Listado 1: Clases de

Interfaz
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De las I'neas 23 a 29 se configuan
las interfaces de con«i—n en
caliente con direcciones IP estfti-
cas, como las especificadas en
/etc/network/interfaces. Sin
embargo, este mZtodo puede con-
vertirse en un problema si la
configuraci—n estftica especifica un
gateway estindar (como en el Lis-
tado 1), mientras otro dispositivo
de red toma su configuraci—n de ed
desde un servidor DHCPR

En este ejemplo la pasaela estfn-
dar se puede alcanzar v'a ethl
incluso si no hay un cable conectado
a la interfaz. El servidor DHCP hace
uso del cable conectado aethO para
asignar tanto la direcci—n IP como el
nuevo gateway por defecto. Esto

puede aparecer en la tabla de
rutado, lo que lleva a una situaci—n
con dos gateways por defecto, y por
tanto a errores masiws de rutado.

Si tenemos un odenador portftil u
otro dispositivo similar, no tiene sentido
configurar la interfaz de red a menos que
se conecte un cable incluso si tenemos
asignaci—n estftica de décciones Los
cambios necesarios paa controlar esta
configuraci—n con condiciones son m’ni-
mos, simplemente tenemos que eliminar
el bloque de c—digo en# las I'neas 23 a
29, eliminar la condici—n de prueba de
las I'neas 11 a 13 y cambiar la I'nea 14
por lo siguiente:

" HS% &
c# )

Las I'neas P a la 41 del Listado 2 pric-
ticamente no se tocan en compaaci—n
con el agente de ed de Debian Sage.
Controlan los dispositivos de red con
una configuraci—n automatizada. S—Io
hay una diferencia importante con el
bloque de c—digo de las I'neas 23 a 29.

La prueba para verificar si ifup estf
ejecutindose no s—Ilo ha de imstigar la
interfaz actual, como en la I'nea 24m,
sino que tiene que tener en considea-
ci—nifup -a y ifup Nall . La I'nea 35 se
encarga de esto una wez que en las
I'neas 3l a 34 se ha fijado un patr—n de
bcesquedayrep.

El demonio Netplug estt dise—ado par
trabajar independientemente de la
conexi—n en caliente Para cada evento

Listado 2: Agente de Red
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del link, el demonio r ealiza la llamada

al script /etc/netplug.d/netplug y le

pasa la interfaz en cuesti—n, junto con
el evento, bien in o bien out.

El Listado 3 muestra el nuevo script
Netplug, que ahora pasa eventos de
link a hotplug haciendo uso de
net_link como nombre del bus. La ven-
taja del mZtodo usado en este script es
que ofrece al administrador la posibili-
dad de configurar respuestas a @entos
de conexi—n en caliente de manea
centralizada en hotplug.

Para hotplug no existe diferencia
entre que sea el lernel o Netplug quien
dispare los eventos. Mientras Netplug
se ejecute comoroot, Hotplug puede
cargar siempre cualquier driver que
falte, crear dispositivos y configurar
dispositivos de red. Como /shin/hot-
plug s—lo busca al agente en el décto-
rio /etc/hotplug denominado segcen el
bus actual, no hay problema en a—adir
mis sistemas pseudo-bus (vZase la
Figura 3).

El Listado 4 muestra c—mo funciona
el nuevo agente de link de red /etc/hot-
plug/net_link.agent. Cuando se
conecta el cable de ed, el agente rea-
liza una verificaci—n (vZase la Linea 6)
para aseguirse de que el dispositivo
es realmente un dispositivo de cone-
xi—n en calienteLa I'nea 8 se asegua
de que ningeen oto proceso ifup estt
intentando configurar la interfaz de
red. La I'nea 11 configura entonces la
interfaz de red usando pam ello
net.ifup en Debian Sage.

Cuando se desconecta el cable de
red, se ejecuta el bloque de c—digo de
las I'neas 16 a 26. En primer lugar en
las I'neas 19 a A el agente de enlace

[ ]

#$

de red tiene que finalizar el proceso
netplugd que monitoriza la interfaz y

que dispar— tambiZn el eento. El

agente apaga entonces la interfaz de
red en la I'nea 22 con la llamada a
ifdown.

Como se mencion— anteriormenteuna
interfaz de red deshabilitada no
reporta ningoen &ento de link, lo que
imposibilita a netplugd a reaccionar
cuando se conecta un cable Por otro
lado, el dispositivo Ethernet mantiene
su IP antigua hasta que se le asigne
una nueva direcci—n. Esto hace imposi-
ble que vuelva a habilitar la interfaz
simplemente con la orden ifconfig ethO
up, ya que crear’a un nuevo registro
para el dispositivo en la tabla de
rutado.

+,- -
3 (s’
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#$'
/
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- - ?

istado 3: Script Netplug

>
352:<= 01;($3

> 012345(' B'
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Para solventar este pioblema, el agente
de enlace de ed configura la interfaz en
la I'nea 23 del Listado 4, asighando una
direcci—n IP de).0.0.0 y habilitando la
interfaz. Por supuesto, como 0.0.0.0 es
una direcci—n IP no vilida, esta
configuraci—n no tiene efecto en el
rutado.

netplugd responde a la asignaci—n de la
direcci—n 0.0.0.0 mosando un mensaje
de error tal que unexpected state DON-
WANDOUT for UP, para finalizar a conti-
nuaci—n. RBra contrarrestar esto, el
agente de enlace de ed apaga el servicio
en las L'neas 19 a 2. Para continuar
monitorizando la interfaz de r ed, y recon-
figurar la interfaz tan pronto como el link
estZ disponible el agente de enlace de
red netplugd se vuelve a lanzar en la
I'nea 24.

En principio, netplugd soporta comodi-
nes comoeth* al especificar la interfaz de
red. Pero como Netplug muere cuando se
deshabilita la interfaz de red, es impor-
tante ejecutar un demonio Netplug para
cada interfaz. Por esto, necesitamos un
/etc/netplug/netplugd.conf completa-
mente vac'o para que la interfaz monito-
rice a netplugd en la I'nea de comandos

!

Los demonios como netplugd, que
crean eventos en base a cambios en
el estado |—gico, son cetiles par
muchas otras tareas Por ejemplo,
podramos usar un demonio para
detectar un telZfono Bluetooth en las
proximidades.
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El Listado 5 muestra el demonio
bluenear. Usa hcitool para intentar
configurar una conexi—n a un telZ-
fono m—vil cada cinco minutos Una
vez que ha establecido el enlace

fono ya no est} en las proximidades,
y en respuesta dispar un evento de
conexi—n en caliente Un agente de
usuario puede capturar el evento y
realizar alguna acci—n, como blo-

Listado 5: bluenear
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Listado 6: ush.specialdev
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rango, haciendo uso de un intento
de conexi—n diecta, hotplug cc
seguido de una llamada a la vista
general de conexi—n hotplug con.
Para ello la ID de Bluetooth debe
conocerse previamente e introdu-
cirse en la I'nea 2. Aunque hcitool
scan listar’'a cualquier dispositivo
Bluetooth en las proximidades, el
parimetro scan restringe la lista
solamente a los dispositivos visibles.

Una conexi—n Bluetooth diecta
a—ade la ventaja de ser capaz de
determinar la potencia de la se-al
gracias a hcitool de la I'nea 8. Si
disminuye por debajo del valor pre-
definido, podemos suponer que la
distancia entre el dispositivo y el
ordenador es demasiado gande, lo
gue provoca que se determine al
usuario como ausente en las I'neas
13 a 15. Pasa lo mismo en las I'neas
26 a 28, en caso de ser imposible
establecer una coni—n. Bn
pronto como el telZfono estf en las
proximidades, en las I'neas 19 a 24
se vuelve a clasificar al usuario
como presente

Muchos dispositivos USB son de un
cenico pop—sito: cuando un usuario
conecta un esciner podemos

suponer con cierta seguridad que
guiere escanear algo. Si conecta una
ctmara digital, lo m¥s probable es
gue quiera transferir imfgenes de la
ctmara al ordenador. Esta

causalidad hace posible automatizar
ciertos procesos Por ejemplo, si

estamos interesados en automatizar
el proceso de transferir informaci—n

entre los ordenadores de nuestma
casa y del trabajo, podemos
ahorrarnos tener que teclear

automatizando la transferencia.

El problema en cuesti—n es hacer
gue los eventos de conei—n en
caliente sean accesibles al usuario.
Para permitirlo necesitamos ampliar
el agente de conxi—n en caliente
USB, y el usuario tendrt que escribir
un script de conexi—n en caliente
para cada dispositivo que pretenda
soportar. El Listado 6 muestra esta
extensi—n, que debe guatarse en
/etc/hotplug/usb.specialdev por los
usuarios de root. Para asegurarnos
de que el agente USB cumple el
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cometido, el usuario de root debe
a—adir tambiZn una I'nea usb.spe-
cialdev a usb.agent en el mismo
directorio. fsta debe ser la celtima
instrucci—n del bloqueadd al final a
la derecha del archivo para aseguiar-
nos de que el agente pocesarf el
script de conexi—n en caliente defi-
nido por el usuario tras la camga e
inicializaci—n de los driers.

Las I'neas 1 a 3 aseguan que las
entidades registradas por hotplug
son realmente dispositivos, y no
meras funcionalidades del disposi-
tivo. Es sencillo distinguirlas: s—Ilo
los dispositivos USB tienen IDs de
fabricante y producto. Las I'neas 5 a
7 leen esta informaci—n y los nceme-
ros de serie

El bucle que comienza en la I'nea
procesa /etc/passwd I'nea a I'nea,
ubicando el directorio de usuario
de cada usuario. Si el script
encuentra un script de conexi—n en
caliente de usuario en el directorio
.hotplug en un directorio de usua-
rio, y si el nombre del directorio
coincide con las ID® del disposi-
tivo que se acaba de conectar (I'nea
13), entonces la I'nea 18 \erifica si
el nombre del archivo contiene un
ncemep de serie y si ese nemear
coincide con el neemeo de serie del
dispositivo.

Si el script de usuario no se res-
tringe a un ncemeo de serie espec’-
fico, o si los ncemeps coinciden,
hotplug llama al script de conexi—n
en caliente en la I'nea 22 con los
privilegios del usuario actual. Es
importante para su que se usen las
variables de entorno de hotplug,
esto es no proporcionar un shell de
login, ya que las variables de
entorno que se pasan al lernel se
perder’an. Ademis de esto, el script
tiene que ejecutarse en baclkground
para eliminar el riesgo de bloqueo
por parte de hotplug.

" X #
El Listado 7 muestra un script de
usuario para la conexi—n en caliente
de un pendrive USB La I'nea 4 veri-
fica si es realmente un dispositivo de
almacenamiento USB, y si es as’,
determina el nombre de dispositivo.
El script conf’a en una serie de fun-
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cionalidades especiales paa poder
llevar a cabo las taras encomenda-
das: hotplug usa la variable DEV-
PATH para devolver la ruta hasta los
pseudo-archivos del nuevo disposi-
tivo, aunque tenemos que a-adir
aqu’ un prefijo /sys.

Si el dispositivo es un dispositivo
de almacenamiento USB, eistirfn
unos cuantos subdirectorios bajo
esta ruta. Los subdirectorios se nom-
bran con la posici—n del puerto y el
ncemep de host.

Si el directorio en la base del
frbol tiene un enlace simb—lico
relativo para block, el dispositivo
es un dispositivo de bloque. read-
link -f convierte este enlace simb—-
lico a un nombre de ruta absoluto,
por ejemplo /sys/block/sda. Y la
I'nea 9 toma el nombre de disposi-
tivo de esta ruta. A prop—sito, hg
mis entradas en /sys/block/sda:
por ejemplo sdal, que representa
la partici—n en un dispositivo USB

Listado 7: Script User

Hotplug

X PB(O
-1$%P;QH 02R&-9:- "
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PB5 ($%X PB++-&
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[1] netplugd: http://www .red-bean.com/
~bos/

[2] Scripts: http://www .linux-magazine.
es/Magazine/Downloads/24/hotplug
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El usuario puede a—adir sus pro-
pios comandos empezando en la
I'nea 10, y hotplug ejecuta automi-
ticamente estos comandos con los
privilegios del usuario actual cada
vez que se conecta el dispositivo
USB Las opciones mits obvias
ser’an montar la partici—n y eali-
zar una llamada a rsync u otra
herramienta para sincronizar la
informaci—n. En el caso de un
esciner USB, el usuario normal-
mente querrf ejecutar xsane. Para
una cimara, querrf transferir las
imfgenes de la cimam al PC y
ordenar los archivos por la fecha.

TambiZn tiene que guamdar los
scripts en el subdirectorio .hotplug
bajo su directorio de usuario y ase-
gurarse de que tienen permisos de
ejecuci—n. El nombe de archivo
sigue un patr—n tal que IDFabri-
cante.IDProducto:Numemdeserie
donde las ID® de fabricante y pro-
ducto contienen cuatro d’'gitos y
usan caracteres hexadecimales Por
ejemplo: 0d7d.1600:0r5218833456.
Los dos puntos y el ncemeo de serie
pueden sacase del nombre si el
script lanza todos los dispositivos
con las ID® de fabricante y producto
en cuesti—n.

El sistema de coni—n en caliente
es cetil tal y como viene por defecto,
pero es posible hacer mucho mi¥s
con ZI si comprendemos c—mo
funciona. Podemos adaptar
ffcilmente los scripts descritos en
este art’culo para otros prop—sitos
La transferencia automiftica de
datos, por ejemplo, puede funcionar

con otros dispositivos como pueden
ser los USB Una combinaci—n de los
listados 6 y 7 con la rutina de

detecci—n del dispositio Bluetooth

del listado 5 podr’an permitirnos

actualizar de manera automitica los

archivos MP3 de un telZfono m—vil
que estZ dento del rango.

Podramos usar esta tZcnica paa

sincronizar la informaci—n del
calendario o la agenda de contactos

No ser'a necesario conectar el telZfono al
ordenador o lanzar la herramienta de

sincronizaci—n. @ hecho, el proceso
funcionar’a incluso sin que el

usuario tenga que loguease.



