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� ecientemente, mi peque–o foro
propio en perlmeister. com ha
atra’do mucho la atenci—n de los

spammers de enlaces. Estos par‡sitos de
la Web apuntan sus bots a herramientas
software para foros, como phpBB o apli-
caciones de blog como Wordpress, bom-
barde‡ndolas con posts que contienen
poco m‡s que enlaces a p‡ginas de p—ker
y sexo. Los spammers tratan de enga–ar
a los visitantes para que pulsen en los
patrocinadores de sus p‡ginas, pues

intentan embaucar a los principales
motores de bœsqueda, los cuales

puntœan la importancia de
una p‡gina en funci—n de

los enlaces que apuntan
a Žsta.
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Los conocidos como
comentarios spam [2]
pueden reducirse res-
tringiendo la posibili-
dad de postear a usua-
rios registrados. Aun-
que este obst‡culo tam-

biŽn puede asustar a
usuarios leg’timos que tie-

nen reparos en cuestiones de
privacidad. Por otra parte, mode-

rar cada comentario antes de que
aparezca en la p‡gina puede ahuyen-

tar a los spammers, pero el esfuerzo
requerido para esto es inmenso, sin men-
cionar los inevitables retrasos que difi-
cultan las discusiones.

Los sistemas Captchas (ÒIntroduzca el
nœmero mostrado con el tipo de letra dis-
torsionadaÓ) nos ayudan a asegurarnos
de que realmente hay un ser humano al
otro lado de la conexi—n y no un ordena-
dor. Los captchas no tienen por quŽ ser
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tan complicados como en la mayor’a de
p‡ginas Web, como demuestra el blog de
Jeremy Zawodny. A los usuarios se les
pide simplemente que introduzcan la
palabra ÒJeremyÓ en un campo sepa-
rado. La mayor parte de los bots fallan al
intentarlo, puesto que se concentran en
el amasijo infestado y no pueden adap-
tarse a personalizaciones que s—lo fun-
cionan en un peque–o porcentaje de la
muestra. Adem‡s, algunos bots no
entienden en realidad la interacci—n
entre JavaScript y el DOM del navegador.
Esto significa que incluso un trivial cam-
bio local en el software del foro, con
JavaScript que ofusque mantendr’a los
bots lejos.

Las Figuras 2 y 3 muestran una exten-
si—n trivial de phpBB que a–ade un
bot—n para hacer una primera clasifica-
ci—n entre posteadores y spammers. Los
bots spammers ignoran el bot—n, o acep-
tan el valor por defecto, delat‡ndose
como spammers. Si a un posteador
humano se le pasa cambiar el bot—n,
aparece un mensaje de error (vŽase la
Figura 3) indic‡ndole que tiene que cam-
biar la posici—n para poder postear.

Los mensajes posteados en s’ mismos
permiten tambiŽn detectar spam. Si el
mensaje tiene un gran nœmero de enla-
ces y poco texto, podemos suponer que
probablemente es spam. Por supuesto,
los falsos positivos pueden ser un pro-
blema, y queremos evitar etiquetar como
spam comentarios de usuarios leg’timos.
Es bastante probable que el usuario se
enfade si se borran sus comentarios, por
lo que consecuentemente podemos ter-
minar perdiendo usuarios que se mar-
chen a otros foros.
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Para foros sin demasiado tr‡fico, el
mŽtodo de moderaci—n basado en email
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proporciona una tŽcnica œtil para reducir
el spam. El script posting-watcher, que se
ejecuta como un trabajo de cron, hace
peticiones de manera regular a la base de
datos Mysql que utiliza phpBB en el sis-
tema de foros para descubrir entradas no
le’das en la tabla phpbb_posts, y captura
sus IDÕs, junto con una clave aleatoria,
en el disco local. Tras hacer esto, el
script env’a un mensaje con la informa-
ci—n m‡s importante del post al modera-
dor (vŽase la Figura 4).

El moderador puede simplemente
ignorar los mensajes con posts leg’timos.
Si el comentario resulta ser spam, el
moderador puede pulsar el bot—n de res-
ponder en el lector de correo, el cual
env’a el correo de vuelta al script. ƒste
lee entonces la clave aleatoria guardada
en el correo, verifica la cachŽ del archivo
para localizar la correspondiente ID del
comentario phpBB, y env’a una indica-
ci—n a la p‡gina Web para que elimine el
comentario usando la interfaz de admi-
nistraci—n Web que proporciona el soft-
ware para foros phpBB. Podr’a haber
modificado las tablas de la base de datos
de phpBB directamente, pero es preferi-
ble hacerlo de esta manera para evitar
efectos colaterales.

Tras eliminar el mensaje, el script
env’a un mensaje de confirmaci—n de
vuelta al moderador. La Figura 6 muestra
el procedimiento completo. En base a
este mŽtodo, todos los posts son mostra-
dos primeramente (incluyendo el spam)
por phpBB, siendo el spam r‡pidamente
eliminado sin demasiado esfuerzo.
Como las comunicaciones con el mode-
rador hacen uso del correo electr—nico,
es un mŽtodo extensamente usado hoy
d’a. El esfuerzo adicional es insignifi-
cante para foros con bajo nivel de tr‡-
fico, y como efecto colateral, el modera-
dor se entera autom‡ticamente de quŽ es
lo que se cuece en su foro.
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Tanto el monitor de la base de datos eje-
cutado regularmente por el cronjob,
como el mensaje scraper eliminador de
comentarios se implementan en el
mismo script, posting-watcher. Cuando
el script es llamado con el par‡metro -c
(check), busca en la base de datos nue-
vos posts y env’a un correo electr—nico
al moderador por cada nuevo post que
encuentra. Cuando se lanza con el par‡-
metro de l’nea de comandos -k, el script
aguarda un correo electr—nico con una
clave de eliminaci—n v’a STDIN.

Puede que se estŽ preguntando por
quŽ el correo electr—nico no contiene la
ID del comentario sin m‡s. Para asegu-
rarse que posting-watcherentienda que
el mensaje de eliminaci—n de spam se
origin— por el moderador (en lugar de
por un desaprensivo), se genera una
clave aleatoria cuando se env’a el men-
saje, que no puede adivinarse f‡cil-
mente, y se guarda dicha clave en un
archivo local (vŽase la Figura 5), junto
con la ID del comentario a investigar. Si
el moderador env’a el mensaje de vuelta,
el script extrae la clave aleatoria y hace
uso de la tabla para verificar si esa clave
se asign— al comentario que se est‡
moderando. S—lo intentar‡ borrar el post
si se cumplen las condiciones.
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El software para foros phpBB distribuye
la informaci—n del foro sobre m‡s de 30
tablas Mysql. Los comentarios se guar-
dan en phpbb_posts, pero no el cuerpo
de texto del mensaje. En su lugar, phpBB
usa la columna post_id en la tabla
phpbb_postspara establecer un enlace
entre phpbb_posts y otra tabla,
phpbb_posts_text, y asociar de esta
manera el post con el texto completo del
mensaje (vŽase la Figura 8).

Las consultas que enlazan dos tablas
de esta manera son
f‡ciles de tratar con
SQL. Dicho esto, la
mezcla resultante de
Perl y SQL no es preci-
samente elegante,
siendo esta la raz—n
por la cual los desarro-
lladores tienden ahora
a usar wrapper orienta-
dos a objetos de Perl
sobre las bases de
datos relacionales.

Este mŽtodo implica usar mŽtodos de
objetos para realizar las consultas a la
base de datos y manipular la informa-
ci—n contenida en ella. No se necesita
SQL. Puede que recuerde cuando se
habl— de Class::DBIen [5], pero justa-
mente se acaba de lanzar un nuevo fra-
mework: Rose, que no s—lo es m‡s flexi-
ble, sino que ofrece mejor rendimiento
en tŽrminos de velocidad.

Este framework, disponible desde
CPAN, usa la abstracci—n Rose::DBpara
comunicarse con las bases de datos, y
Rose::DB::Objectpara acceder a las filas
en las tablas de las bases de datos.

� 
	�����
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Como muestra el Listado 1 PhpbbDB.pm,
no es necesario introducir manualmente
los nombres de las columnas de la tabla,
simplemente debe definirse el wrapper
objeto-relacional .auto_initialize() que
permite que Rose busque aut—noma-
mente en sistemas de bases de datos
populares (MySQL, Postgres,É), y ori-
gine autom‡ticamente los mŽtodos nece-
sarios para crear una capa de abstrac-
ci—n.

Normalmente, los enlaces entre tablas
en bases de datos relacionales se imple-
mentan por medio de una clave externa
en una columna extra, pero phpBB actœa
aqu’ a su manera, usando dos claves pri-
marias, llamadas ambas post_id (vŽase
Figura 8). Es una pena, porque Rose
tiene un administrador convencional que
supone relaciones entre tablas conven-
cionales (de manera parecida a Ruby on
Rails). Si todo se configura de modo est‡ndar,
podemos simplemente realizar la llamada a
Rose::DB::Object::Loadery dejar que Rose se
ocupe autom‡gicamente de todo lo dem‡s.

Si Rose encuentra una tabla denomi-
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phpbb_topics, bas‡ndose en el nombre
de la clase de PhpbbTopic.

Si Rose detecta una clave externa
denominada post_text, busca otra tabla
llamada post_texts. Enlaza entonces las
dos clases PhpbbPost y PostText usando
una relaci—n Òmuchos a unoÓ (N:1).
N—tese que los nombres de las tablas
est‡n siempre en plural (post_texts),
mientras que los nombres de las colum-
nas para claves externas en relaciones
1:1 y N:1 est‡n en singular.

� 
������ � "#��
Si el esquema de base de datos de una
aplicaci—n no sigue esta convenci—n,
podemos modificar el administrador de
convenciones o pasar a ayudar a Rose.
De esta manera, de la l’nea 50 en ade-
lante del Listado 1 PhpbbDB.pm se espe-
cifican las relaciones entre la tabla

phpbb_posts y las tablas
phpbb_posts_text y phpbb_topics,
haciendo uso de add_relationships para
ello. La relaci—n text (en la l’nea 51)
especifica una relaci—n Òuno a unoÓ (1:1)
entre la tabla phpbb_posts y la tabla
phpbb_posts_text. N—tese que el nombre
de la tabla no est‡ aqu’ en plural, ya que
phpBB usa el singular. Rose le sigue la
corriente sin problemas, pues la defini-
ci—n de PhpbbPostsText defin’a expl’cita-
mente el nombre de la tabla como
phpbb_posts_text.

ÒUno a unoÓ significa que cada fila en
phpbb_postsse asocia con una fila en
phpbb_posts_text y viceversa. Existen
tambiŽn relaciones de tipo Òuno a
muchosÓ (1:N), Òmuchos a unoÓ (N:1) y
Òmuchos a muchosÓ (N:N). Lo impor-
tante es hacer la llamada a add_rela-
tionships antes de llamar a auto_initia-

nada phpbb_posts(en plural), crea una
clase llamada PhpbbPost (en singular).
Los nombres con gui—n bajo resultan
nombres de clase CamelCase. Por tanto,
no es necesario que PhpbbDB.pm llame a
__PACKAGE_->meta->table(Ôphpbb_top
icsÕ);, pues Rose supone autom‡tica-
mente el nombre de la tabla de
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lize() . De otra manera Rose no crear‡ los
mŽtodos de relaci—n necesarios en
auto_initialize() .

Esta abstracci—n wrapper aplicada casi
autom‡ticamente permite al desarrolla-
dor hacer la petici—n del valor de, diga-
mos, la columna post_id en una clase
PhpbbPost usando el mŽtodo post_id(), y
gracias a la relaci—n creada previamente,
hacer la llamada a la cadena de mŽtodos
text()->post_text() para acceder a la
cadena de texto del comentario, que se
localiza en la tabla phpbb_posts_text
pero enlazada con phpbb_posts.

En la distribuci—n CPAN del m—dulo se
encuentra disponible una descripci—n
detallada del wrapper de la base de datos
orientada a objetos Rose, as’ como ejem-
plos pr‡cticos. Y encontraremos un exce-
lente tutorial sobre Rose en [4].

$
�
� ����� �
� �	� � 
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Para poder soportar las peticiones
colectivas estilo SELECT en una tabla
abstra’da, se le indica a la clase
PhpbbPost en la l’nea 71 de PhpbbDB.pm
que cree la clase PhpbbPost::Manager, de
la que el mŽtodo query() realiza la
consulta.

N—tese que la sintaxis de esta consulta
es una construcci—n sorprendentemente
limpia en pur o Perl (vŽanse las l’neas 99
y 100 de posting-watcher): [post_id =>
{gt => $latest}] .

La consulta se corresponde con
SELECT ...WHERE post_id > $latest. Si
la bœsqueda tiene Žxito, el mŽtodo
get_phpbb_posts()devuelve una referen-
cia a un array que contiene los objetos
coincidentes de la clase PhpbbPost. Gra-
cias a los mŽtodos post_id(),
text()->post_text() y topic()->
topic_title() , y las relaciones definidas en
las tablas, los objetos devuelven la ID del
comentario, su t’tulo y el te xto como
cadenas. El script posting-watcher usa
esta informaci—n para rellenar un email

que se env’a al modera-
dor con el contenido.

La cachŽ persistente,
que mapea las IDÕs de los
comentarios a las claves
aleatorias mencionadas
anteriormente, se imple-
menta con el m—dulo
Cache::FileCache de
CPAN. Como se especi-
fica en la l’nea 25, las
entradas se tornan obso-
letas tras 14 d’as y son
tratadas entonces como si
se aceptaran. El mŽtodo purge() (l’nea
37) limpia dichas entradas obsoletas.

La ID del œltimo mensaje a moderar se
guarda en la l’nea 129 bajo la clave
_latest en la cachŽ, que mapea las claves
aleatorias con las IDÕs de los comentarios
para los correos electr—nicos menciona-
dos anteriormente. La funci—n check()
del Listado 2 posting-watcherextrae la ID
del œltimo post de la cachŽ bajo investi-
gaci—n en ese momento, y realiza una
consulta SQL que devuelve todos los
posts con IDÕs m‡s recientes.

La cadena de la clave de 32 bytes en for-
mato hexadecimal se crea con la funci—n
genkey() en la l’nea 138. Usa un mŽtodo
copiado del m—dulo Apache::Session de
CPAN, que pasa la hora,
la direcci—n de memoria,
un nœmero aleatorio y la
ID del proceso a travŽs
de un hash MD5 dos
veces para generar un
par‡metro aleatorio.

Esta combinaci—n
crea una clave œnica
casi 100%, que es a la
vez muy dif’cil de pr e-
decir. Quien la sepa
puede borrar el comen-
tario que se ha mape-
ado a la clave en la
cachŽ del foro. El script
posting-watcher env’a
la clave al moderador
y, si el moderador
env’a de vuelta la clave
al script, Žste lanza un
agente que elimina el
post del foro mediante
la simulaci—n de los
clics del rat—n en la
interfaz gr‡fica de
administraci—n del
foro.

�� � 
 �� ����� ���� ����	
Para asegurarse que los mensajes
relativos a los nuevos posts que recibe el
moderador tienen un formato adecuado,
la funci—n format_postdefinida en la
l’nea 170 sitœa la ID, el t’tulo y el texto
en un cuadro ASCII mostrado en la
Figura 4. El cuadro se crea sin mucho
problema por el m—dulo Text::ASCIITable
de CPAN. Como el texto contiene
tabuladores y otros caracteres no
imprimibles , la expresi—n regular de la
l’nea 190 los filtra, insertando puntos en
su lugar. Antes de que el texto se
introduzca en el cuadro, el m—dulo
Text::Wrap fija el ancho de la l’nea a 60

caracteres. Por œltimo,
format_post inserta la
clave secreta en la œltima
l’nea de la tabla ASCII.
Se a–ade una l’nea de
Subject:al correo
electr—nico, permitiendo
que el moderador
presione la tecla Reply en
el cliente de correo para
devolver la clave como
parte de la l’nea de
asunto (con ÒRe:...Ó
a–adido) al eliminador
de spam.

�	� �� 
 ����� 
�
� 
��
� �
� �% �&
msg_remove de la l’nea
205 ejecuta el eliminador
de pantalla
WWW::Mechanize
usando un mecanismo
plugin desarrollado por
mi compa–ero en Yahoo,
Joe McMahon, que hace
uso del m—dulo
WWW::Mechanize::Plug-

Perl: SPAM ¥ � � � � � � � � � �

43Nœmero 24W W W . L I N U X - M A G A Z I N E . E S

����� �� &	�$�� ����������� ��� � � �� ������ �
 ��� ���� ��� � ��� ��� � ���%

������ �� 
 � � � �� �������� � � �� ��� ��� ����� ���� �

����� �� '	� $�� � � �� ������ ���� �� ���� �� ����(� )��

���� ��� ��� ��� � � ���� �� ����� �� ���� � � �� � �
����%

��� � �� *+,�� ��� �� �� � ����� ���� � �

����� �� - 	�. ������ ��� ���� � � � � �

��� ��� � � �)��� ���� ��� � � �� / � � �

��� � � � � �� 
�
00 �

040-045_PerlLM24  10/1/07  2:08 pm  P‡gina 43



con œtiles funcionalidades. Por ejemplo,
WWW::Mechanize::Pluggable::Phpbb
a–ade los mŽtodos phpbb_login y
phpbb_post_removea WWW::Mechanize
para loguearse como usuario del navega-
dor virtual en el administr ador del foro
Phpbb, y presionar los botones adecua-
dos para eliminar un post identificado
por su ID. msg_remove env’a entonces
un correo al moderador para confirmar
que se ha completado el trabajo (vŽase la
Figura 9).

��� � �	���'�
Para asegurarnos de que los correos
enviados a la cuenta Unix del eliminador
de spam se reenv’an a posting-watcher,
necesitamos un archivo .forward con el

siguiente contenido en el directorio
home del mencionado usuario: |
/full/path/to/posting-watcher-kill.sh .

Ahora se dispone de una l’nea de
comandos en el script ejecutable,
posting-watcher-kill.sh:

�BC
&7C��
C4�00C��(�C(�C���(&7	 #��(��
%
#�

La raz—n de esto es que el archivo .for-
ward no puede manejar opciones en
l’nea de comandos, s—lo programas a
secas o llamadas a script.

Debemos asegurarnos de que introdu-
cimos nuestros propios valores en las
l’neas 16 a 25 de posting-watcher con

gable de CPAN. El m—dulo soporta la
construcci—n de sencillos plugins que
pueden ser subidos y compartidos en
CPAN para extender WWW::Mechanize
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direcciones de correo v‡lidas, la URL del
foro y el nombre de usuario y clave del
administrador del foro.

El cronjob que verifica la base de
datos del foro en busca de nuevos
comentarios cada 15 minutos se llama
tecleando crontab -e, y a–adiendo */15 *
* * */full/path/to/posting-watcher -c .

Lo importante es asegurarse de que el
script encuentra el m—dulo
PhpbbDB.pm. Si se guarda PhpbbDB.pm
en una ubicaci—n diferente al resto de
m—dulos Perl, podemos apuntar
posting-watcheral directorio de m—dulos
especificando use lib Ô/path/to/moduledi-
rectoryÕ.

Podemos extender el script para que
borre autom‡ticamente los posts que

cumplan un criterio espec’fico (que con-
tengan m‡s de un cierto nœmero de
links, o ciertas palabras clave, por ejem-
plo) sin pedir permiso al moderador.
ÁLucha al spam! �
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[1] Listados de este art’culo: http://
www .linux-magazine.es/Magazine/
Downloads/24

[2] Benjamin T rott, ÒComment SpamÓ
http://www .sixapart.com/about/
news/2003/10/comment_spam.html

[3] Software de foros phpBB: http://
phpbb.com

[4] Excelente tutorial sobre Rose: http://
search.cpan.org/dist/Rose-DB-Object/
lib/Rose/DB/Object/T utorial.pod

[5] Michael Schilli, ÒÁVe a por Žl!
Bœsqueda de escritorio en PerlÓ,
Linux Magazine nœmero 12: http://
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