
� etfilter es el subsistema del kernel
de Linux que se encuentra detr‡s
de las herramientas del cortafue-

gos como la famosa Iptables. El subsistema
Netfilter pr oporciona la estructura necesa-
ria para el filtr ado de paquetes y la traduc-
ci—n de direcciones, ofreciendo una serie
de eventos para la pila de los protocolos de
red.

Para el acceso al subsistema Netfilter el
usuario dispone de diversos comandos,
scripts e interfaces de aplicaci—n, inclu-
yendo herramientas como Shorewall y
Firestarter, as’ como Iptables. Por lo tanto,
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no hay que ser programador para acceder
a la potencia de Netfilter. Sin embargo, si
se est‡ predispuesto a programar un poco,
se pueden utilizar las funciones de gesti—n
de eventos incluidas en Netfilter para crear
m—dulos a medida para el cortafuegos.

Este art’culo muestra los pasos requeri-
dos para compilar un m—dulo Netfilter per-
sonalizado. Para ello nos basaremos en el
ejemplo de un cortafuegos ÒmusicalÓ que
reproduce un sonido cada vez que llegue
un paquete. No obstante, los conceptos
que aparecen son tambiŽn aplicables a
otras aplicaciones de Netfilter.
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Las entradas del registro del cortafuegos
mantienen a los administradores informa-
dos de los paquetes que se procesan, pero
desde un punto de vista fisiol—gico y psico-
l—gico, tener que revisar los ficheros de
registro todos los d’as puede llegar a ser
tedioso, pudiŽndose perder informaci—n
importante. Por supuesto, son necesarios
los ficheros de registro, pero Àpor quŽ no
tener un sistema de alerta secundario?

El m—dulo Singwall descrito en este art’-
culo proporciona un medio para que los
administradores escuchen el tr‡fico de red
en tiempo real. Singwall es una extensi—n
del cortafuegos Netfilter que reproduce
sonidos. El cortafuegos pita cuando llega un
paquete variando el tono del sonido segœn
el puerto al que llegue.

	 ������ �
El modelo de Netfilter permite a los desarro-
lladores programar m—dulos del kernel que
se conectan a la cadena de ejecuci—n de los
paquetes de red. La primera tarea que tiene
que realizar el m—dulo es registrar una fun-
ci—n para la gesti—n del evento. Este registro
le indica al kernel lo que el m—dulo quiere
hacer. El registro se gestiona por medio de
dos funciones: nf_register_hook(struct
nc_hook_ops*)y nf_unregister_hook(struct
nc_hook_ops*). Esta œltima elimina la fun-
ci—n. Es importante descargar el m—dulo, ya
que si se produjera un fallo se originar’an
bastantes errores del kernel. A la hora de
registrar una funci—n la clave se encuentra
en la estructura nc_hook_ops:
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Esta estructura proporciona toda la informa-
ci—n que el kernel necesita para instalar la
funci—n. La primera entrada de la estructura
se utiliza para la gesti—n de la lista enlazada.
La funci—n se almacena a s’ misma como
un puntero en hook. Posteriormente el ker-
nel de Linux utilizar‡ este puntero a la fun-
ci—n para invocar al m—dulo. El campo
owner almacena el m—dulo correspon-
diente; este campo tambiŽn se encuentra en
diversas estructuras del kernel.

En este art’culo vamos a mostrar c—mo compilar una extensi—n de

Netfilter usando como ejemplo un cortafuegos musical. 

POR MARK VOGELSBERGER
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Las œltimas tres entradas de la estruc-
tura nc_hook_opsson de interŽs particu-
lar: pf especifica la familia del protocolo
(niv el de red OSI) en el que est‡ intere-
sada la funci—n. linux/socket.h contiene
una lista de valores pf posibles.

El valor PF_INETest‡ reservado para
IPv4, porque el sistema de protocolo
IPv4 es el protocolo de red utilizado por
el m—dulo Singwall. El valor hooknum
especifica la posici—n donde se conecta
la funci—n. Estas funciones est‡n nume-
radas, y una macro les asigna el nom-
bre. Los valores posibles para IPv4 est‡n
listados en linux/netfilter_ipv4.h .

Se desea que el cortafuegos repro-
duzca diferentes sonidos ante diferentes
tipos de paquetes entrantes y salientes.
Dos funciones se encargar‡n de ello:
hooknum= NF_IP_LOCAL_OUT para
los paquetes salientes y hooknum=
NF_IP_LOCAL_IN para los paquetes
entrantes.

El œltimo campo de la estructura
nf_hook_opsespecifica la prioridad con
la que el kernel deber’a insertar la fun-
ci—n en la lista de funciones. Netfilter
procesa las funciones bas‡ndose en su
prioridad. El v alor priority para IPv4
tambiŽn se detalla en
linux/netfilter_ipv4.h . Puede asignarse
un valor priority= NF_IP_PRI_FIRST
para Singwall de modo que se coloque a
la funci—n en lo alto de la lista.
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Puede encontrarse un prototipo de
funci—n, o de la funci—n de gesti—n de
eventos para ser m‡s precisos, en
linux/netfilter .h:
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El argumento cr’tico y, de hecho el
œnico argumento relevante para Sinmg-
wall, es el segundo de la lista: skb. ƒste
es un puntero a la estructura sk_buff
(un bœfer socket). El kernel utiliza esta
estructura de datos de red cr’tica para
transferir los datos de forma eficiente
entre las capas de red individuales.
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El an‡lisis de paquetes que se desea que
el cortafuegos del ejemplo realice puede
ser gestionado utilizando un bœfer
socket. La estructura compleja sk_buff
es proporcionada por linux/skbuff.h .
Esta estructura utiliza un punter o data
que apunta a los datos de red y extrae
informaci—n para la gesti—n. En el caso
de datos TCP, el cortafuegos extrae
primero la cabecera TCP, la cual le
proporciona el nœmero del puerto.

El valor de retorno de la funci—n espe-
cifica quŽ clase de acciones de postpro-
cesamiento hay que aplicarle al
paquete. Los valores de retorno, que se
listan en linux/netfilter .h, incluy en algu-
nos como NF_DROP y NF_ACCEPT.
NF_DROP elimina el paquete despuŽs
del procesamiento, mientras que

NF_ACCEPT permite que el paquete
pase. Esta configuraci—n hace que sea
bastante sencillo escribir un cortafuegos
m’nimo. Si al filtr o no le gusta el
aspecto de un paquete que est‡ inspec-
cionando, la funci—n devolver‡
NF_DROP y el kernel se encargar‡ de
hacer el trabajo sucio. El cortafuegos de
este ejemplo siempre devuelve
NF_ACCEPT, ya que simplemente ana-
liza los datos de red sin realizar ningœn
filtr ado.
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Como obertura, Singwall etiquetar‡ los
paquetes UDP, TCP e ICMP con tonos
diferentes. En el caso de TCP, un
segundo tono se–alar‡ el puerto, indi-
cando de este modo el servicio subya-
cente bas‡ndose en el an‡lisis de la
cabecera TCP.
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(tone_counter) y la posici—n de la
siguiente entrada libre
(tone_pos_counter). Si los paquetes de
red llegaran tan r‡pidos que
tone_pos_countery tone_counterse des-
incronizaran sobrepasando el valor de
umbral RANGE_SYNC, el c—digo lo resin-
cronizar’a, estableciendo el valor de
tone_pos_countera tone_counter.

En la Figura 2a se puede ver el bœfer
circular. Esta soluci—n ignora bastantes
paquetes en el caso de que haya un tr‡-
fico de red pesado, pero tal y como
demuestran las pruebas de campo, el
hecho de ignorar paquetes no tiene por
quŽ significar que se dejen de escuchar
las conexiones.

La implementaci—n del cortafuegos de
este ejemplo que proponemos no pre-
senta ningœn problema a la hora de
seguir las sesiones t’picas de navegaci—n

por la web. Aunque un ping 127.0.0.1 -fo
una descarga masiva producir’an mœlti-
ples resincronizaciones, este hecho no
supone ningœn problema para la aplica-
ci—n.

Singwall utiliza el alta voz del PC para
reproducir los tonos. El c—digo hace que
el altavoz suene a la frecuencia requerida
(aunque hemos tenido algunos proble-
mas con ciertos altavoces en ordenadores
modernos). Se ha decidido utilizar una
duraci—n de tono de 20 milisegundos.
esto supone un compromiso entre una
gesti—n r‡pida y la posibilidad de o’r el
tono, pues es importante evitar perder
m‡s paquetes de los necesarios.

Por supuesto, hay que evitar que el cor-
tafuegos bloquee el tr‡fico de red mien-
tras reproduzca el tono de 20 milisegun-
dos. Un hilo del k ernel que procese el
bœfer circular y reproduzca los tonos pro-

La estructura tcphdr almacena los datos
de la cabecera. Para extraer el nœmero del
puerto, Singwall lee el campo dest. Pri-
mero hay que convertir el valor al for-
mato de byte de la m‡quina. La funci—n
ntohs(unsigned short int netshort) se
encarga de esto, devolviendo el nœmero
de puerto como un entero. El proceso de
an‡lisis de paquetes se muestra en la
Figura 1.

Un problema en la interfaz hombre/
m‡quina impide una implementaci—n
directa. El tr‡fico de red es normalmente
tan r‡pido que el o’do humano no ser’a
capaz de registrar los pitidos individua-
les. Para frenarlo, Singwall implementa
un bœfer circular de longitud RING_SIZE.
La funci—n func escribe los tonos a repro-
ducir en este bœfer.

Dos contadores almacenan la posici—n
del pr—ximo tono a ser reproducido
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porciona el paralelismo necesario para
asegurarse que el tr‡fico de red conti-
nuar‡ sin interrupci—n. El hilo incluye un
bucle while que se ejecuta cada 10 milise-
gundos. Este ejemplo lo hace sin producir
bloqueos entre las acciones paralelas; en
el peor de los casos, el cortafuegos podr’a
perder algunos tonos o sobreescribirlos,
lo que es aceptable desde el punto de
vista musical.

El hilo, y por ello el bucle infinito, se
parar‡n cuando el m—dulo se descargue.
La Figura 2b muestra c—mo cooperan la
funci—n y los hilos para gestionar el bœfer
circular.

$%�� �� ���
 	 � �� ��&
El Listado 1 implementa los conceptos
descritos. El m—dulo necesita incluir dos
ficheros para la versi—n 2.6.16 o posterio-
res del kernel. El bloque if de las l’neas 11

a la 14 se encarga de incluir estos ficheros
adicionales. A continuaci—n el m—dulo
define los valores para la gesti—n del
bœfer circular: RING_SIZE y
SYNC_RANGE. Estos valores se pueden
modificar para reflejar los requerimientos
particulares de cada caso.

Si la macro DEBUG est‡ definida
cuando se realice la compilaci—n, el sis-
tema mostrar‡ mensajes en el fichero
/var/log/messages. Hay que tener en
cuenta que el m—dulo registrar‡ los valo-
res para tone_countery tone_pos_counter,
por lo tanto se crear‡n una gran cantidad
de mensajes en el fichero de registro.
Estos datos son œtiles en la fase de depu-
raci—n del programa, ya que muestran
c—mo el m—dulo sincroniza el bœfer circu-
lar en el caso de que no pueda seguir el
tr‡fico de red cuando Žste sea volumi-
noso.

La rutina init del m—dulo (en la l’nea
140) fija primero los dos contadores del
bœfer circular a cero. A continuaci—n init
ejecuta el hilo, encol‡ndolo (l’neas 147 a
149). Finalmente, se registra la funci—n
para paquetes IPv4 entrantes y salientes.
La rutina de limpieza de la l’neas 166
deshace estos pasos, eliminando de
forma limpia el m—dulo del kernel. Para
asegurarse, la l’nea 171 contiene un
comando especial que deshabilita el alta-
voz.
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La funci—n (l’neas 94 a 138) comprueba
el protocolo bas‡ndose en la entrada
sk->nh.iph->pr otocol en el bœfer del
socket que se le pasa (l’neas 107 a 112).
Si Singwall reconoce el protocolo, enton-
ces manda una frecuencia al bœfer circu-
lar (L’nea 115).
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El makefile del Listado 2 ayuda a compi-
lar el m—dulo, y si se introduce como root
insmod singwall.ko se cargar‡ en el kernel.
Entonces el cortafuegos empieza inmedia-
tamente a tocar su concierto, haciendo
sonar el altavoz del PC en armon’a con el
tr‡fico de red. Como estaba previsto, el
tono refleja la naturaleza del dato.

Es bastante sencillo distinguir entre las
p‡ginas web normales y las encriptadas,
por ejemplo. El tono para las conexiones
HTTPS es m‡s alto que el tono de los sitios
webs que no est‡n encriptados, siendo
f‡cil detectar la diferencia, incluso si no se

tiene una formaci—n musical. TambiŽn es
f‡cil distinguir entr e los paquetes SSH y
FTP.

Si se eliminan las etiquetas de comenta-
rio de la l’nea 2 del fichero makefile, se
puede compilar Žste en modo de depura-
ci—n. Si se ejecuta el m—dulo en modo de
depuraci—n se obtendr‡n miles de entradas
en el fichero de registroÉ muy œtil en caso
de problemas, pero no es recomendable su
uso en condiciones normales.

DiviŽrtase con el concierto y si se harta
de tanta mœsica, con teclear rmmod sing-
wall mandar‡ callar al cantante. �

Si el paquete es un paquete TCP, las
l’neas 120 a 136 generan una segunda fre-
cuencia que coincide con el nœmero de
puerto. Si se desea pueden a–adirse m‡s
servicios a la lista de puertos.

Las funciones update_tone_pos_coun-
ter() (l’nea 30) y update_tone_counter()
(l’nea 35) se encargan de actualizar los
contadores. La funci—n check_syncing()
(l’nea 40) sincroniza los dos punteros. Uti-
lizar una funci—n para esto puede parecer
poco elegante, pero es una soluci—n que
funciona bien, es estable y delega clara-
mente las responsabilidades.
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Listado 2: Makefile

[1] Netfiter: http://www .netfilter .org

[2] Descargas: ftp//ftp.linux-magazine.
com/Magazine/Downloads/71/
Singwall
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