Linux posee las herramientas adecuadas para buscar y encontrar en la

red errores y abrir el camino a los paquetes de datos.

POR HEIKE JURZIK

btener ayuda puede salir muy caro si

la conexi—n a Internet falla inespes-

damente o cuando no se puede tener
acceso a los odenadores de la ied local. Varias
herramientas de la 'nea de comandos pueden
ayudar a investigar conflictos en la red. ping y
trace oute comprueban la disponibilidad de
otros ordenadores; puede contactase con los
servidores conhosty dig; netstart ayuda a des-
cubrir quZ estt ocurriendo en el sistema.

La herramienta ifconfig permite comprobar la
propia interfaz de red del ordenador personal.

Esta prictica utilidad no s—lo pesenta infor-
maci—n de la configuaci—n actual, sino que
tambiZn ayuda a configurar la interfaz. Para
presentar las configuiaciones actuales se eje-
cuta /sbinfifconfig sin ningoen partimeto.
Como el programa reside en/shin, que habi-
tualmente no se encuenta en $FATH del

usuario, sert necesario especificar la ruta
completa.

El Listado 1 muestia el comando y la salida
para cada interfaz secciones sepadas En
este ejemplo el odenador posee una tarjeta de

red (ethQ) con una direcci—n IP deifet addr)
10.195.34.14 Pueden \erse los detalles de la
direcci—n de emisi—n delqrama (Bcas}, y
la miscaa de red (Mask). La etiqueta UP
muestra el ncemen de paquetes ecibidos y
TX el neemeo de paguetes tansmitidos.

Adicionalmente, se encuentia configurada
la interfaz loopback (l0), que es la que da
acceso interno a los usuarios a la miquina a
travZs de la direcci—n IFL27.0.0.1y el nombre
de localhost La tercera interfaz de esta lista es
una conexi—n DSLppp0; el ordenador tiene
una direcci—n en Internet dd1.22.33.44

Gracias a una prictica
invenci—n llamada
Domain Name Service
nadie est} obligado a
recordar las complejas
direcciones IP En su
lugar pueden usase
nombres de dominios
para contactar con los
ordenadores dig o host
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en la 'nea de comandos permiten compobar
si la configuraci—n DNS est$ funcionando ade-
cuadamente Ambas herramientas espean
bien un nombre de dominio o bien una direc-
ci—n IP como agumento, y la resoluci—n del
nombre funciona en ambas direcciones

El Listado 2 es un ejemplo de una petici—n
dig. Ademis de QUESTION SECTIQNdig
tambiZn presenta unaANSWER SECTICNL.a
direcci—n IP pa el nombre de dominio pas—a
dig seguido de A. Rraresolverlo en la direc-
ci—n opuesta, es degidesde una direcci—n IP
a un nombre de dominio, es necesario especi-
ficar la opci—nx.
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Listado 1: Salida ifconfig
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La herramienta host no necesita un par-
metro para especificar la direcci—n aesol-
ver, aunque tampoco ofrece tanta informa-
ci—n comodig. Acepta IPs y nombres de
dominios sin protestar Hay un ejemplo en
el Listado 3: algunos nombres de dominio
comparten a menudo la misma direcci—n
IP, cuando un servidor web hospeda dife-
rentes pfginas por ejemplo. Al mismo
tiempo, un nombre de dominio puede
resolver a meeltiples diecciones IP: @ra-
mente usa sitios webs como Google o eBgy,
por razones de endimiento usa meeltiples
servidores

| n
Si tu ordenador no se encuenta conectado
directamente a Internet, sino que se usa un
router, puede ejecutaise el comandoroute
para obtener la tabla routing. Es preciso
introducir de nuevo la ruta completa para
este comando. Las salidas de las diccio-
nes IP en lugar de nombes de hosts
configura adicionalmente el partmetio -n.

La salida desde este comando es una
tabla con el destino como primera columna
(Destination). La celtima columna contiene
la interfaz a travZs del cual se enviartn y
recibirfn los paquetes En nuestro ejemplo
(Listado 4), todos los paquetes enviados a
las direcciones IP que comienzan con
10.195.34 usan la interfaz de red ethO. La
conexi—n a Internet se muest en la
segunda I'nea; si la direcci—n destino no
comienza con 10.195.34 el paquete sert
enviado primero a 10.195.34.5 (el router)
gue se ocuparf de emitirlo a su destino.
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El comando ping permite comprobar si una
miquina se encuenta activo. El programa
esper una direcci—n IP o un nombe de host
como entrada, y mide la respuesta del destino.
Para comprobar si estf funcionando la cone-
xi—n a Internet puede hacese ping a una

miquina fuera de la propia red, tal como ping
-Cc 8 wwwgooglecom
El programa env’a paquetes ICMP al ode-
nador especificado, el cual, habitualmente res-
ponder} con paquetes ICMPSi no se especi-
fica ningoen partmeto adicional, la prueba
continuarf hasta que deje de hacese ping pul-
sando el atajo de teclado [Cirl] + [C]. La
opci—C hoemes permite restringir el noemeo
de paquetes a intecambiar. DespuZs de com-
pletarse el intercambio de paquetes ping pre-
senta estad'sticas con los tiempos de viajeque
adicionalmente dirfn el noemeo de paquetes
gue se han perdido (Figura 1).
ping es una muy buena manen de aislar
algunos erores de comandos:
¥Si se aranca el programa y ho ocurre hada
pero se \e un mensaje de eror tal como ping:
unknown host www.googlede poco tiempo
despuZs pobablemente sea por que hg un
problema DNS. En este caso haque intentar
hacer ping a una direcci—n IP pa compro-
bar las configuraciones de ed.
¥Si todo es un poco lento y ping no propor-
ciona ninguna salida primero, aunque luego
muestra la salida normal, el primer servidor
de nombres puede que no se encuent dis-
ponible o bien podr'a tener algcen oto pro-

Listado 2: Ejemplo de dig
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blema. En este caso, el segundo servidor
de nombres de la configuraci—n ents en
funcionamiento despuZs de una corta
demora.

¥ Si no ve ninguna respuesta, el cortafuegos
puede estar bloqueando los paquetes
ICMP por el lado objetivo.

¥ packet lossno significa autom¥ticamente
que se tenga un poblema, el objetivo del
router podr'a estar ocupado.

oLt #
Aungue ping nos dice si se puede llegar
hasta un servidor, sin embargo no ofrece
informaci—n acera de la ruta que siguen los
paquetes a tavZs de la ed. Paraencontrarla
se necesita la heramienta traceoute. De
nuevo habrt que pasar la direcci—n IP o el
nombre de host a la heramienta (Figura 2).

Aligual que ping, traceioute env'a pagque-
tes traza a travZs de la ed. Los paquetes tie-
nen un tipo de Ofecha de caducidad®
(TTL=Time to Liv e, o Tiempo de vida).
Cuando un paquete alcanza un host, Zste
env’a un mensaje de eror a la mfquina
fuente y rechaza el paquete Si el paquete es
vtlido, decrementa el TTL y enva el
paquete a la siguiente estaci—n en ruta.

Los mensajes de eror rastrean la ruta.
traceoute incrementa el TTL en cada etapa
para permitir que los paquetes viajen a una
estaci—n m3dJn paquete con un TTL de 2
alcanzart la segunda diecci—n intermedia.
TTL 3 alcanzar? la tercera, y as’ sucesia-
mente. traceoute repite esta tansmisi—n
tres veces par cada mfquina, y espea tres
segundos paa que cada miquina indivi-
dualmente responda.

traceioute puede tomar diferentes rutas
Si se env'a a la misma miquina dos eces y
se ven diferentes direcciones intermedias
no hay que preocuparse Si se \en asteriscos
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como en la Figura 2, probablemente se
alcanzarf un cortafuego en ruta, aunque los
paquetes simplemente pueden desaparcer

traceoute usa por defecto paquetes UDP
aunque especificando la opci—nl podrin
usarse paquetes ICMPSi la salida contiene
una cadena de asteriscos inusualmente
larga, puede suponese que la heramienta
ha ca’do a merced de todos esos cortafue-
gos En este caso, debera pobarse con
tcptraceiote, un programa que transmite
paquetes TCP configurados pama usar el
puerto 80, el puerto al que escuchan la
mayor’a de los servidores web. Si se sabe
gue el destino no ejecuta un servicio web,
hay que especificar el puerto. Rra contactar
con una miquina a travZs del puerto 22
(SSH), se escribe lo siguiente:

5
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mtr es una ingeniosa combinaci—n de ping y

traceroute. Es preciso especificar la mfquina
destino cuando se aranca. La salida esul-

tante muestra la ruta tomada por los paque-
tes, presentindose las estaciones individua-
les y continuando con ping hasta que se
abandone cuando se pulse [Q]. Como alter-
nativa, puede especificase un noemeo
determinado de paquetes; por ejemplo,mtr
-c 12 tamgets abandona mtr despuZs de
enviar una docena de paquetes al destino.

netstat es otro programa que permite des-
cubrir errores en la configutaci—n deed. Sin
ningcen partimeto, vuelve al estado de soc-
kets abiertas

El parfmetro -eofrece informaci—n adicio-
nal sobre el UID, -p suministra informaci—n
sobre el PID y el nombre del programa que
abri— el sockt. -a muestra todos los servi-
cios, bien servicios activos o soclets de ser-
vidores escuchando congiones. Si sola-
mente se est} inteesado en cone&iones
TCP, puede especificase adicionalmente la
opci—nt. El ejemplo en el Listado 5 muestia
la ejecuci—n de los servicios FTP y SMTP
Un usuario ha abierto una conexi—n FTP a
la m¥quina y otro est¥ navegando por la
web.

Listado 4: T abla de Enrutado
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