¥Encriptaci—n de discos duros

Que nuestras fotos ya no se puedan tocar sino ver

, Y que nuestras cartas se puedan almacenar pero no doblar

son sin duda dos de los s'ntomas mis significativos que hacen que tomemaos consciencia de que nuestra vida

estt plenamente integrada en el mundo digital. Fragmentos de nuestras vidas son almacenados diariamente

en los ordenadores personales.

POR DA VID GASCIN CABREJAS

sta situaci—n puede hacer que ebbo

del portttil o de un disco duro se con-

vierta en un problema mucho mayor
que el derivado de la simple pZdida de los dis-
positivos, por ello cada d'a mis se equiere el
uso de sistemas de cifado a nivel personal.

Est} clao que en celtima instancia somos

nosotros mismos los que debemos poteger la
informaci—n que poseemodEn este art'culo se
expone c—mo usar las distintas heamientas

Inicialmente vamos a introducir los conceptos
del estado de los datos en cada momento. En
la Figura 1 podemos \er las distintas fases por
las que pueden pasar los datos en su prceso

de escritura a un sistema de fichewos cifrado.
En ella se exponen casos como el wicado de
la memoria RAM a disco, o su paso por los dis-
tintos m—dulos de cifado, tanto a nivel de Ker-
nel como de espacio de usuario.Importante:
Haz copias de seguridad de la informaci—n y
haz pruebas antes de ealizar el cifrado sobre
los datos reales paa no perder nada por posi-
bles errores o malfuncionamiento.
¥RAM (Random Memory Ar ea): Por aqu’
pasa toda la informaci—n, tanto cifada como
sin cifrar. Ej: Abrimos con un editor de textos
un fichero de texto alojado en un sistema de
ficheros cifrado. Cuando abrimos el ficheio
los bytes le'dos pasan a RAM cifados de
aqu’ son le'dos por la aplicaci—n de desci-
frado y volcados de

Disco Duro

nuevo a RAM por
ella en texto plano
(sin cifrar). Des-
puZs son nuea-
mente le’dos por la

aplicac—n que el
usuario hab'a eje-
cutado (en nuestro
caso el editor de
textos). Esto es as’
porque todos los
bytes que se mue-
ven por nuestra
miquina siguen un

proceso complejo
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sitoean ente el disco duro y el usuario (o la
aplicaci—n que Zste use). Conetamente
cada bit le’do de disco pasa por la memoria
RAM, y por todos los niveles de la cache del
procesador L1,L2,L3E, antes de llegar a la
unidad de procesado. En todos los pasada
informaci—n es tatada tanto cifrada como
sin cifrar. En principio esto no es un pro-
blema, pero podra serlo, puesto que hay
veces en que la informaci—n contenida en
RAM puede ser wlcada a disco.

¥ SWAP (Memory P aging) : EL espacio SVAP
es un espacio usado por el sistema cuando
se necesita libear espacio en RAM y cuando
se aplican los piocesos de suspensi—n o
hibernaci—n (tZcnicas de ahoa de eneg'a)
de una mfquina (normalmente dispositivos
con bateras como portftiles), donde se
aplica un volcado completo de la memoria
RAM a disco. Como ya hemos dicho, en
RAM se encuentan los datos tanto cifrados
como sin cifrar, por lo que puede darse el
caso de \olcado de la informaci—n en clas a
disco.

¥ Ficheros DUMP (Memory P aging) y dir ec-
torio Amp : Cuando estamos tabajando con
una aplicaci—n y se da un eor, es posible
que se realice un volcado de la pila de ejecu-
ci—n (almacenada en RAM) del mrceso a
disco con la finalidad de que puedan ser
estudiadas las causas del fallo. Un ejemplo
son los ficheros denominados Coe Dump,
gue son un caso mis de las posibilidades de



volcado a disco de informaci—n sin cifar
desde RAM. En otos casos el sistema utiliza
la creaci—n de fichas temporales (muchas
veces almacenados en la carpeta tmp) paa
controlar aspectos como quZ fichep estt
abierto, o incluso informaci—n del mismo
usada en ejecuci—n mediante el uso de
alguna aplicaci—n.

La cenica forma de eliminar paa siempre la
informaci—n de una parte del disco es solees-
cribir esa zona con informaci—n aleatoriaepe-
tidas veces de forma que no se pueda\olver a
obtener ni mediante mZtodos complejos de
tZcnicas de lectun de polaridad magnZtica con
el uso de fuerzas miclosc—ypicas (magnetic
force microscopy A mfm). PodZis encontar
mis informaci—n en [1]. Este poceso se ea-
liza en 2 escenarios:
¥Antes de crear la partic—n cifada: En el
espacio de disco que \amos a ciear nuestio
sistema de ficheios, de forma que un antlisis
del mismo nunca pueda dar informaci—n
sobre cuanto espacio estf siendo utilizado
con informaci—n cifada.
¥ DespuZsde cifrar la informaci—n: En el disco
donde guadibamos la informaci—n sin
cifrar, de forma que sea eliminada y s—lo
guede su copia en el espacio cifado.
En el primer escenario la sobe escritura pode-
mos realizarla s—Ilo 1 &z, sin embargo, en el
segundo, paa sea efectiva, podemos cear un
script que realice la tarea varias veces (en el
ejemplo 3). Hay que especificar el tama—o del
disco (en el ejemplo 1GB). El parfmeto OofO
nos indica d—nde se sokescribirin los datos
ya sea un disco (hda, hdb), una partic—n
(hdal, hdb3), un dispositivo externo (sdal,
sdb) o un fichero (/r ootfficher o).

La fuente de extracci—n de informaci—n aleato-
ria puede ser /dev/ur andom o /dev/r andom.
Con la primera fuente se genea antes pues
usa datos internos del sistema paa geneer la
informaci—n aleatoria. Con el segundo la infor-
maci—n posee mgr entrop’a (aleatoriedad,
impredecibilidad), aunque esta fuente de
noemeos aleatorios s—lo la genarcuando el
sistema produce informaci—n no conocida a
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priori. Para hacer una prueba ejecuta #cat
/dev/random y mueve el rat—n, cuanto m}s
ripido, mts informaci—n nuea le das al sis-
temay mis rpido puede genear nueva infor-
maci—n aleatoria. Sin embao, para el ejem-
plo actual necesitamos genear much’sima,
por lo que usaremos la fuente /dev/ur andom.

Taly como podemos apeciar en la Figura 2, el
cifrado a nivel de Kernel hace que el usuario
crea que estt escribiendo de forma normal a
disco. Sin embago, las llamadas de lectue/
escritura a las zonas de disco potegidas pasan
a travZs de m—dulos comorTieCrypt, Loop-
AES, CryptoloopE, los cuales usan los interfa-
ces Device Mapper (/dev/imapper/) y Loop
Devices (/dev/loop) para transformar esa
informaci—n usando liber'as de cifrado como
las CryptoAPI, y haciendo que todas las aplica-
ciones a hivel de usuario no sepan si tabajan
con una zona de disco normal o contra una
cifrada.

Cryptoloop [1] fue uno de los primer os siste-

mas de cifrado soportado completamente a

nivel de Kernel (desde la tama 2.4). Hoy d'a se

esttn abriendo paso nueas plataformas sin

embargo, sigue estando pesente en el c—digo

principal del ncecleo acen siendo considado

como OdepecatedO (sin futuo desarolio

activo). Sin duda, esto se debe a la facilidad de

usoy alo extendido que esti.

Pros:

¥ Sencillo de instalar y configurar.

¥No requiere ninguna modificaci—n de las
herramientas en el espacio de usuario.

¥ Permite una amplia lista de algoritmos de
cifrado: AES, Blavfish, Twofish, E

¥ Permite crear sistemas de ficheos con Ojour-
naling® (et3, resiserfs E) tanto en loop
devices (particiones, discos dispositivos
USB) como en ficheos dentro del sistema.

¥|deal para iniciar el aprendizaje de las plata-
formas de cifrado de sistemas de ficheos a
nivel de Kernel en Linux.

Contras:

¥Problemas con los fichelos que presentan
marcas de agua. fstas son patnes de infor-
maci—n gue seapiten a intervalos regulares
de forma que si se utiliza un vector de inicia-
lizaci—n a la hoa de cifrar los bloques del
disco (geneaimente de 512 bytes) y Zste se
repite cada x bloques es posible detectar la
existencia de un fichero con esta Ometa infor-
maci—nO, haciendo que se pueda identificar
la existencia del mismo dentro de la zona
cifrada sin necesidad de &eriguar la clave
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usada. fste se usa en contenidos de informa-
ci—n espec’ficos par poder ser detectados
Imaginemos un DVD que se le da a la pensa
antes de su comecializaci—n. Bra que vetis
c—mo funciona esta tZcnica os dejo un link a
una pigina con el c—digo fuente de una de
estas aplicacionesel c—digo es muy sencillo
y sirve para que nos demos cuenta de las
debilidades que pueden tener estos sistemas
de cifrado. Mits informaci—n en [3].

¥No es tan eficiente como otas implementa-
ciones que tambiZn tabajan sobe Loop
Devices, como Loop-AES. Esto es debido a
que laimplementaci—n actual usa algoritmos
de cifrado programados mediante libreras C
, ¥y actualmente se est} tabajando con su
implementaci—n a niel de ensamblador
(lenguaje mfquina), lo que hace que la opti-
mizaci—n sea mixima par su ejecuci—n por
parte de los procesadoes de la familia Intel
i386.

¥El cifrado de la informaci—n seealiza con la
clave sin a—adir nada de informaci—n aleato-
ria, lo que se denomina G—adir sal a la
claveO ( o Osalt passardO). Este pocedi-
miento permite la generaci—n de clees de
cifrado distintas para cada sector haciendo
que un ataque mediante fuerza bruta paa

Listado 1: M—dulos de
CryptoAPI cargados en el
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(Loop Devices & Device Mapper)

< Plataformas de

‘ml Médulos de cifrado e ity

del Kernel

4_’

ESPACIO DE KERNEL

ESPACIO DE USUARIO

e Cryptoloop
Loop-AES
Truecrypt
DM-Crypt

EcryptFS
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CIFRADAS

Si gueremos que se car-
guen al iniciar el sistema:

# =
I
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averiguar la clave sea pricticamente imposi-
ble. En otras plataformas como Loop-AES se
usan hasta 65 clares geneadas mediante
esta tZcnica con el uso de informaci—n alea-
toria'y de los algoritmos de cifrado simZtricos
usados por gpg.
Instalaci—n: Como ya se ha comentado, los
m—dulos de Crytoloop se encuerdn soporta-
dos en la rama principal del Kernel, por ello su
compilaci—n y uso esultan tremendamente
sencillos
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Se pueden instalar como m—dulos que se
cargan bajo demanda o como elementos
internos al kernel. La decisi—n ariar¥
dependiendo del uso que se le aya a dar.
En el proceso de pruebas podemos mar-
carlos como m—dulos <M>, y una v ez
hayamos decidido lo podemos wlver a
compilar, esta vez integrfndolo en el ker-
nel <*> pues obtendr emos un mejor
rendimiento. En el ejemplo actual los voy
a integrar directamente en el lernel, tal y
como vemos en la Figura 3. Una vez haya-
mos arrancado el sistema con nuesto
nuevo kernel, lo primero que vamos a
hacer es compobar que realmente pode-
mos usar los m—dulos de cifido elegidos
as’ como ver informaci—n inteesante de
ellos como el tama—o de clare min/max ,
tama—o de bloque , etc (ver Listado 1).

En caso de haberlos compilado por
m—dulos hg que cargarlos:
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El sistema de cifiado

mediante Loopback nos

permite mapear tanto dis-
positivos f'sicos como discos o bien hacerlo
directamente sobe los ficheros, lo que es espe-
cialmente interesante a la hoa de facilitar su
portabilidad. En el siguiente ejemplo vamos a
crear un fichero de 100MB, llamado espacioCi-
frado, y vamos a utilizarlo como sistema de
ficheros cifrado dentro del disco para almace-
nar todos los datos que queemos proteger

Primero creamos el ficheio con informaci—n

aleatoria:

#

Si hubiZsemos elegido un disco, una partici—n
0 un dispositivo externo USB, el nombre del
fichero Gespacio_cifiadoO hubiea sido susti-
tuido por algo como hdb (disco), hdbl (parti-
ci—n), sdb1 (dispositio externo USB).

Ahora vamos a unir el fichero creado con el
interfaz Loopback de forma que podamos leer
los bloques del fichero a travZs del mismo.
Hemos elegido el primer interfaz, peto podr'a-
mos elegir cualquiera de los 8 disponibles
(loopO .. loop7). Especificamos ademis quZ
m—dulo de los de cifido que compilamos ini-
cialmente vamos a usar: aes blowfish, tw o-
fish, E Nos pr eguntart el passvord s—lo una
vez, as’ que tenemos que asegarmnos de que
lo haremos bien (podemos escribir la contia-
se—a en un ficheio y copiarla y pegarla en con-
sola mediante ctrl + insert de maner a que nos
aseguemos de gque no &isten errores tipogri-
ficos).

"
Para crear el sistema de ficheps primero elegi-

mos el tipo que queramos: ext3, ext2, vfat, r ei-
serfsE Lo que vamos a realizar como primera
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operaci—n cifada dentro del fichero elegido es
la creaci—n de las tablas de inodos (enlaces a
bloques dentro del sistema de ficheios).
Importante: Este paso s—lo lo hamos la pri-
mera vez, el resto de las \eces que queamos
acceder a la informaci—n ejecutamos el paso
anterior y posterior a Zste

# -1 "

Ahora ya podemos montar y trabajar con el
sistema de ficheios. Para ello creamos una car-
peta/mnt/cifr ado.

# ! "

A partir de este momento todas las opegcio-
nes de lectura/escritura a ese diectorio pasa-
rin por el m—dulo Loopback, el cual ealizart
el proceso de cifiado y descifrado. A la hora de
desmontar el sistema de cifado y de liberar el
interfaz Loopback haremos:

#
# v "

Hay que tener en cuenta gque los pasos de
enlazar el sistema con Loopback y de montar
el sistema pueden ser ealizados directamente
por el comando mount + opciones , el cual
nos pedirt la clave que usamos a la hoa de
crearlo la primera vez. Incluso podemos
incluirlo dir ectamente en el ficheo de montaje
automztico /etc/fstab , de forma que al iniciar
la m¥quina nos pida el password y monte el
sistema

# woom
"5
%
"5
! <
woong $

Esta plataforma de cifiado tambiZn usa el
modelo de Loop Devices, mediante un interfaz
del tipo Loopback; pero en este caso es la
misma aplicaci—n Loop-AES [4] la que &e su
propio m—dulo paa el kemel y su OsetO de
aplicaciones paa el usuario (incluy endo
mount, IosetupE), donde vienen soluciona-
dos muchos de los poblemas que hemos
comentado con Cryptoloop.

Pros:

¥ Es funcional a partir de la versi—n 2.0 del K-



nel, haciendo que su compatibilidad sea
total con cualquier sistema que tengamos
funcionando con Linux.

¥ Utiliza hasta 65 llaves distintas las cuales las
crea a-adiendo informaci—n aleatoria
(Grdding salt procedureQ). Cada llge cifra un
sector determinado de unos 32 bytes que se
va repitiendo continuamente. Este modelo
de llaves meeltiple se denomina: multi-ley-
v3. Esta forma de geneaci—n y uso de las
claves hace que el sistema sea inmune a los
ataques de diccionario.

Contras:

¥No permite el uso de sistemas de ficheos
con Ojournaling® en Loop Files eados en el
sistema (sistemas de ficheos creados dento
de un fichero de tama—o elegido). S’ que se
pueden usar sobe discos particiones y dis-
positivos externos, pues se espeta el oden
de escritura requerido (siempre que haya-
mos desactiado la escritura mediante boefer
cache).

¥ Si se quiee aprovechar el giado de mixima
seguridad hay que llevar un fichero con las
65 llaves siempe encima (ej: en un pen drive
USB).

ves en RAM no se guaden tal cual, sino que
se almacenen de forma desalenada paa que
no se pudieran extraer de ah’. Esta opci—n
(aunque no estt propiamente documentada)
podr’a evitar los problemas previos que se han
comentado acera de la suspensi—n de los
equipos Al ejecutar make instalar} en el sis-
tema el m—dulo (en caso de compilaci—xie
tosa), por lo que si no queremos que se alma-
cene con el iesto de m—dulos que se ean al
compilar el Kernel, podemos indicar expresa-
mente unaruta:

#)

974D711;@.8 7DE

Ahora probamos que el m—dulo funciona
correctamente:

# " "
# "F

Si todo estt bien, habemos obtenido /dev/
loopO, /dev/loopl, E, /de vlloop7. Ahor a
tenemos que instalar las heramientas a nivel
de usuario para trabajar con Loop-AES. Rra

¥En caso de suspensi—n o hibernaci—n del ello, vamos a aplicar un parche a las aplicacio-

equipo, las claves que esiden en memoria
RAM son copiadas a disco (paa poder obte-
ner un estado idZntico tras la reanudaci—n), y
por ello podr'an ser vulnerables a un ataque
Se ecomienda no usar estos mecanismos
por seguridad.

Lo primero es recompilar el Kernel desacti-

vado del m—dulo loopback, pues Loop-AES

trae su piopio m—dulo.
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Necesitamos tener en el sistema los fichews
con el c—digo fuente de las liter'as dietlibc
(normalmente los encontrarZis en vuesta dis-
tribuci—n bajo el nombe de dietlib-dev).
Vamos al directorio donde hemos descompri-
mido Loop-AES:

#)

# )  A3245BCO$

Con la opci—n &yscrub activada al compilar lo
gue conseguimos es que al almacenar las cla-

nes que se encuentan dentro del paquete util-
linux que pertenece a la rama de aplicaciones
del usuario dentro del kernel.

Compilaci—n de las herramientas del usua-
rio: Primero obtenemos el c—digo fuente de la
celtima elease estable 2.12r de [5], le aplica-
mos el parche y compilamos e instalamos las
herramientas modificadas as’ como las
manuales paa el OmanO del sistema ér Lis-
tado 2).

Si queremos que el m—dulo OloopO se car-
gue automiticamente cada ez que arranca-
mos la mfquina hay que a—adirlo:

">

# = /1

Tal vez, si estamos ceando un entorno de
mixima seguridad nos interese que gpg a—ada
hasta 128 itelaciones lecursivas en el cifrado
del fichero de claves, lo que implica que cada
operaci—n sea 128aces mis lenta. Rra ello
parchearemos la aplicaci—n gpg con c—digo
incluido junto con los fuentes. En nuestro caso
No s necesario, pues nos inteesa un sistema
seguio pero que ademis sea eficienteSi se
est} interesado, siempe se puede acudir al
manual genetal de Loop-AES y buscar infor-
maci—n sol# el parcheo de gpg paa aumen-
tar las iteraciones sobe cada clave.

#)
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Si obtenemos**T est esults OK** es que
todo ha ido bien. En caso contrario habra que
repasar los pasos anterices

Utilizaci—n: Como ejemplo vamos a reali-
zar el cifrado de una partic—n con almacena-
miento externo de las claves. Disco USB a
cifrar : /dev/sdal, que montaremos sobe
/usbCifrado; como almacenamiento externo
de las claves daremos el Ifpiz USB mapeado
en /dev/sdbl montado sobre /usbClaves. Pri-
mero vamos a genear un fichero con las 65
claves que usaemos paa cifrar la informaci—n
de los sectoes de la partic—n elegida y lo
almacenaemos directamente en un ficheio
dentro del disco USB aterno, el cual ha sido
montado en el directorio /disco_USB:

#
G G (G
(&G " H$
H" 734&( /
= o

Lo que hemos hecho ha sido coger 800 caac-
teres geneados de forma aleatoria por la
fuente /dev/ur andom, transformarlos a camc-
teres ASCIl mediante uuencode acotar el
noemeo de I'neas a 65 y pasar estas I'neas por
la aplicaci—n gpg con la finalidad de aplicar el
algoritmo de cifrado simZtrico AES de 256
bytes Podemos elegir cualquiea entre los
siguientes: 3DES, CAST5, BL@FISH, AES,
AES192, AES256, TVWFISH. Se nos pEgun-
tart quZ password usar para este celtimo po-
ceso. Este sert el passard que nos pedirfn
las herramientas (parcheadas de Loop-AES)
para acceder a nuesto sistema de ficheios.
Una vez lo introduzcamos sert pasado
mediante una tubera a OgpgO, que sert quien
descifre el fichero y devuelva las 65 claves que
hab'amos almacenado a las aplicaciones
mediante el uso de la tuber'a que hab’'amos
establecido previamente. Ahora que ya tene-
mos las claves que usaemos y una vez prote-
gidas lo que hacemos es insertar el I3piz USB
(en nuestro caso mapeado en /dev/sdal) y lo
llenamos por completo (1GB) de informaci—n
aleatoria, al igual que lo hac’amos con Crypto-
loop.

#

Ahora vamos a unir uno de los Loop Devices
creados por el m—dulo del Krnel OloopO de
Loop-AES con el disco USB: @aremos su Sis-
tema de ficheros (ext3), lo montaremos y
obtendremos informaci—n pa verificar que el
proceso se ha ealizado con Zxito. Como algo-
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ritmo de cifrado, yo recomiendo el uso de
AES256. Nos pedir? la clae una sola vez, por
lo que hay que tener especial cuidado con no

intr oducirla mal.
# " & A
5
#)-! "
# " 5
& v
"% % &'
I K $' 734&(
)$

Efectivamente en el resultado vemos que
hemos mapeado /dev/sdal en el loopback
/deviloop0 usando como algoritmo de cifrado
AES256 y el sistema multi-ley-v3 que fun-
ciona mediante las 65 claves geneadas Para

desmontarlo por completo:
# 5
& v 7

Este mismo ejemplo funcionar'a igual usando
una partic—n de un disco interno en ez del
USB, por ejemplo, hdb3 en \ez de sdal. En
este celtimo caso ser'agcomendable incluir
unal'neaen /etc/fstab par a realizar el montaje
automitico cada ez que arrancara el sistema:

Entre la sencillez e inseguridades de Crypto-
loop, y la complejidad y eficiencia de Loop-
AES, tenemos DM-Crypt [6], una plataforma
apoyada por lo desariolladores del Kernel y
gue usa sus heramientas de cifrado: Crypto-
API. En realidad, lo que la diferencia con
Cryptoloop es que Zsta utiliza el m—dulo
OLoop DeicesO, mientas que DM-Crypt usa
el m—dulo ODéce MapperO a la hoa de reali-
zar las operaciones de cifiado y descifrado de
lainformaci—n.
Pros:
¥ Permite el uso de LUKS (Linux Unified Key
Setup), por lo que podemos kealizar cambios
de las claves sin tener que \olver a cifrar la
informaci—n del disco.
¥Integrado dentro del Kernel mediante el uso
de Device Mapper y CryptoAPI.
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Contras:

¥La creaci—n de sistemas de fiches cifrados
sobre ficheros requiere el uso de una hera-
mienta fuera del conjunto de las Crytpsetup,
lo hace por medio de Losetup, por lo que
hay que puentear Loop Devices (/dev/
loop*) con los Device Mapper (/dev/map-
perf).

Instalaci—n: Recompilamos el Kernel acti-

vando:

B79. $
UK 234
6 /I 5% "
I L L K

789
234

Ahora ya tenemos el m—dulo del Krnel fun-
cionando. El siguiente paso es instalar el
paquete con las libreras necesarias pas que
las herramientas del espacio de usuario pue-
dan comunicarse con el Device Mapper. Pode-
mos encontrar el paquete en nuesta distro
con el nombre de dmsetup, device-mapper
package / tools E O podemos compilarlo
desde el c—digo fuenté®ara ello nos bajamos
el c—digo détp://sour cesredhat.com/pub/dm/

Lo descomprimimos, lo compilamos
siguiendo el proceso habitual (/configure;
make; make install) y comprobamos que el
m—dulo y que las liber'as se han instalado
correctamente:

En este punto tiene que habese creado un
controlador del interfaz: /de vimapper/con-
trol.

Ahora vamos a instalar las heramientas
que usarf el usuario paa manejar Device
Mapper a travZs de dmsetup. Se encuenan
dentro del paquete Cryptsetup. Su compila-
ci—n es costosa,gque requiere de la existen-
cia de las librer'as libgcrypt y los ficheros de
desarollo de libdevmapper. En vez de trabajar
con la rama normal de Cryptsetup vamos a
usar una modificaci—n que inclug LUKS
(Linux Unified K ey Setup), a la que denomina-
remos Cryptsetup-LUKS y que podemos
encontrar en [7]. Bsicamente lo que LUKS
permite es la utilizaci—n de un espacio en las
cabeceas de los discos paa guadar informa-
ci—n utilizada paa cifrar el resto del disco. Lo
que hacemos con los passwrds y los keyfiles
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Listado 2: Parcheado,
instalaci—n y configuraci—n
Loop-AES

# 5M1764 @ -
# ) 4C0.9B4 > >
#

& # *&&
*&&

O |

#

gue damos a Cryptsetup-LUIS es usarlos paa
generr una Omaster-kyO que se guatart
mediante cifrado simZtrico en ese espacio de
cabecer. Cada \ez que accedamos con Zxito
al disco descifraremos esa llare y la usaremos
para las opeiaciones de lectua y escritura
cifradas en el disco.

Funcionamiento: Vamos a crear una partic—n
cifrada en sdal:

#o§ " H

H" = % &>
B + &

Hs$ " ™

No podemos pasar leyfile a la hora de crear,
pero podemos a—adirlo as’ cuando cambie-
mos el password. Ahora mapeamos el nue&o
sistema con el Device Mapper:

#o5 He
C40



#
& H H )
&< ( &%
C40

& H H

< ( ( Yo*
#)-!

# ™ C40
Para desmontarlo:

#

# $ " )5

La plataforma Truecrypt [8] es una de las

preferidas actualmente debido principalmente

a la capacidad de ceaci—n de ®lcemenes

secetos y a que los sistemas de fichens

cifrados pueden \erse bajo GNU/Linux y bajo

sistemas Windows.

Pros:

¥ Multiplataforma GNU/Linux, Windo ws

¥ Una de las mis actias en el desarollo

¥Una de las documentaciones mis detalladas
sobre la metodolog'a de cifrado usada

¥ Posibilidad de iteraciones de cifiado en cas-
cada mediante meeltiples algoritmos

¥ Permite gran multitud de sistemas de cifrado
simZtrico y de funciones hash, haciendo que
lo podamos personalizar al mximo

¥Permite el cambio de claves y keyfiles sin
necesidad de tener que wlver a cifrar la
informaci—n.

¥ No conoce quZ algoritmo de cifado usar por
lo que usa prueba/error con todos los sopor-
tados una vez introducimos la clave, a—a-
diendo complejidad ante los ataques

¥ Permite el uso de tantos passvords y keyfiles
como queramos posibilitando la creaci—n de
sistemas de cifado con claves distribuidas
(reparto de podekes)

Contras:

¥Requiere de un Kernel igual o mayor de la
rama2.6.5

¥La permisividad de cambio de claves por
otras m}s complejas no \ar'a la dificultad del
cifrado

Instalaci—n: Lo primero es descagar el c—digo

fuente. En la ptgina se pueden bajar paquetes

para distintas distribuciones como Ubuntu,

Fedora y OpenSuseSin embago, en este art-

culo vamos a hacerlo desde el c—digo fuente

de forma que todo el mundo sepa c—mo

hacerlo independientemente de la disto que
use Para compilar TrueCrypt necesitamos
tener el c—digo fuente del &nel que estemos
usando en nuesta miquina, concretamente
en el directorio fust/sr c/linux-xxx . Donde xxx
es la vers—n gque tenemagara conocerla eje-
cutamos Ouname -10

Hay que tener en cuenta que a partir del
kernel 2.6.18, y para evitarnos los problemas
de compilaci—n, hg que realizar un peque—o
cambio en el fichero del kernel: drivers/md/
dm.h, concretamente a partir de la I'nea
#define DM_NAME Odeice-mapperO hg que
a—adir:

# 46;8B3M9R
= $% =

# .;46;,8B3MIR
46;8B3M9R

Ahora vamos a la carpeta Linux dentro del
c—digo fuente defTieCrypt y ejecutamos:

#- -

Una vez hayamos realizado el proceso con
Zxito, pasamos a instalar el m—dulo dentrde
las carpetas del lernel y los ficheros binarios
que el usuario utilizar: para manejarlas en las
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ficheros dentro de un fichero. Esta opci—n es
especialmente inteesante por la posibilidad de
llevarnos todo el sistema en un D/D, o en un
disco duro externo simplemente como si fuera
un fichero mts Si querZis aplicarlo sobe una
partic—n o un disco, una ¥z mts s—lo tenZis
gue cambiar el nombre del fichero por el del
dispositivo: /dev/ihda3, /de v/hdb , /dev/sda2,
E Primer o creamos la partici—n citada:

# $ H$'
H
H+ & H $ M7D
H & 4" D 734
H s H$
5 —
5

Veamos una a una las opciones elegidas:

¥ Ntype normal : estamos ceando un sistema
de ficheros cifrado que estarf ubicado de
forma normal (no escondido) dentro del
espacio de bloques dedicado dentb del
disco

¥RNr andom-souce especifica la fuente de
donde extraert la informaci—n, paa relle-
narlo en caso de que queamos sobeescribir
esa zona del disco, algo que es totalmente
recomendable

correspondientes de ejecuci—n del sistema, as’ ¥Nsize 5G: el tama—o de la partici—n, pode-

como la ayuda dentro del OmanO

oo > H
@

Al igual que en las plataformas anteriores si
gueremos que se cague el m—dulo automti-
camente al ariancar el sistema hacemos:

# = $> //

Respecto a la configuaci—n del krnel, hay
gue tener activados los m—dulos de Dace
Mapper y Loop Devices, as’ como instaladas
en el sistema sus espectivas herramientas
(dmsetup y losetup).

Utilizaci—n: Si no est} activo cargamos el
m—dulo y compeobamos que se ha cagado
con Zxito:

#" $
#
4+ C $
$((

Como ejemplo vamos a cear un sistema de
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mos especificarlo en KB ,MB y GB mediante
K,M.G. Genear gigas de informaci—n aleato-
ria cuesta, as’ que tened paciencia.

¥ Nfilesystem FAT: hemos elegido esa parti-
ci—n pague el sistema de ficheos que esta-
mos creando no es demasiado ginde y por-
gue nos interesa que sea portable a ofs pla-
taformas. En principio podemos elegir cual-
quier sistema de fichelos que soporte nues-
tro sistema opeativo (0jo con el tema de la
portabilidad).

¥Nencryption Serpent-Tvofish-AES  algo-
ritmo de cifr ado simZtrico. En nuestio ejem-
plo hemos usado el mis segup, pues mez-
cla 3 de ellos (serpent, twofish y AES) en lo
gue se denomina ciftado en cascada.

¥Nhash Whirlpool : como algoritmo hash
hemos elegido Whirlpool, que a diferencia
de SHA1 no se le ha encontado ninguna
debilidad a d'a de hoy en tema de colisio-
nes

¥Nkeyfile ficheroElegido podemos a—adir
cualquier fichero como fichero de claves
(independientemente del tipo que sean).
Por ejemplo, podemos usar un mp3 con
nuestra canci—n faorita, una foto con los
amigos E eso s, solo se emplea 1MB de
cada fichero, pero podemos a—adir todos los
que queramos
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¥-c sistemaCifado: es el nombre que daremos
alfichero a crear
La cenica pegunta que hemos dejado sin es-
ponder ha sido el password que se a—adirf a
los ficheros de claves, el cual conviene dar de
forma interactiva, ya que se desactia la salida
al terminal de la contrase—a echo ofj. Ahora
creamos una partic—n de 1GB escondida den-
tro de ella y cambiando los algoritmos de
cifrado (de nuevo nos preguntart por el pass-

word):
# $ HY$
H
H+ 6H $ M7D
H 3 734D 4"
H S " H$ X
5 —
5

Seguidamente podemos montar la partici—n
normal o la secreta dependiendo de quZ pass-
word y quZ ficheros de claves le pasemos
como parimetios, en la Figura 4 podemos \er
un diagrama que lo explica.

# $' 5

Hay que tener en cuenta que si montamas de
esta manea la partic—n cifada en el espacio
normal no respetart la zona de la seasta (por-

gue no sabe de su eistencia), y podr'a sobre-

escribirla. Si queremos montarla de forma que
ademts se poteja la zona seceta (para traba-
jar con ella en condiciones normales), pode-
mos hacerlo as’:

# $ 8

L—gicamente nos pedirt los passwds y fiche-
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ros de claves de ambas zonas paa poder veri-
ficar su existencia y obtener la posici—n en los
bloques del disco de los mismos Veamos si
todo es correcto:

# o8
5%
J %
D$'% E
A+0p  K*! $
3 ¢ %
734D 4"
" % 1BS
B % 2
E " % ?

Para desmontar el volumen:

# $

!
Ahora vamos a ver c—mo funcionan las plata-
formas disponibles para su uso directamente
desde el espacio de usuario. fstas @ibajan
directamente con los ficheos, y no con parti-
ciones o discos

%
Sin duda alguna, el uso del m—dulo FUSE (Files-
ystem in Usetspace) ha permitido que las aplica-
ciones del usuario se comuniguen con otos Sis-
temas de comunicaci—n mits complejos aawZs
de simples llamadas al sistema de ficheps Un
ejemplo de esto lo vemos en el uso de las cuen-
tas de Gmail como mZtodo de almacenamiento
en disco [11] , puesto que se pueden montar
como un sistema de fichelos mts y FUSE se
encaiga de transformar nuestias lecturas/escri-
turas en mails que se leeny mandan ala cuenta.
Hay que activarlo y recompilar el Kerel:

M $ H/
N/ M$
c

Una vez lo tengamos activo se habrt ceado el
interfaz /de vffuse. Otros pagquetes que necesita-
mos son: fuse-utils libfuse2, libfuse-dev, estos
celtimos paa compilar mediante el c—digo
fuente las aplicaciones que \eremos a continua-
c—n.

%
Una de las cosas mis destacables de la plata-
forma CryptoFS [9] es que nunca hay fallos al
intentar acceder a la zona cifiada. Lo que
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sucede es que al intoducir una clave er—nealos

ficheros se descifan, dando como resultado

algo que no tiene sentido. Esta tfctica es muy

buena para prevenir ataques sobre todo en el

caso de que se intente acceder a una informa-

ci—n de la que se desconoce por completo su

contenido.

Pros:

¥Muy sencillo de compilar y usar.

¥ Si tenemos instalado GNU-PG usart su aplica-
ci—n PIN paa pedimos el passvord, lo que
incrementa la finalidad

Utiliza los algoritmos de cifrado de las libgcrypt,

las cuales esttn ealmente extendidas

Contras:

¥Los nombres de los ficheos en el espacio
cifrado son de distinto tama—o0 segcen lo sea su
nombre real. Lo que puede llevar a un ata-
cante a saber quZ espacio del disco cifdo
corresponde a cada ficheo.

Necesitaemos las libreras libgcrypt (ej:

libgcryptl1-dev), as’ como las Glib (gtk > 2.6),

y por supuesto los de desarollo de FUSE, as’

como las libreras
# -

T) T)

Ahora geneamos un fichero de configuraci—n
en el directorio donde estartn nuestos ficheros
cifrados por ejemplo: /cifr ado . El fichero sers :
[cifr ado/.cryptofs. Ejemplo de fichero de

configuraci—n:
5 $' M4
" T3A& #
u
& #
)+ ! #V
L
& #W
Lo montamos:
# ¢ H

Ya podemos mover la informaci—n a este dec-
torio. Vista del contenido a travZs del filtro de
CryptoFS manejado por FUSE:

#



Vista directa de los ficheios almacenados cifa-
dos endisco:

#
| 47447
4y

Paradesmontarlo:

#

$%

ECFS [10] trabaja a travZs de las liberas de

cifrado de OpenSSL.

Pros:

¥ Permite elegir si queremos cifrar los nombres
de cada ficheio 0 s—lolos datos

¥Permite que la longitud del nombr e de los
ficheros cifrada sea en todos la misma (meelti-
plo del tama—o del bloque). De forma que no
puedan saber viendo los ficheos cifrados si
tienen nombres cortos o lagos

¥ Permite geneiar los valores de los \ectores de
inicializaci—n (salt) mediante la ruta completa
del fichero. De esta forma el nombe del
fichero GlavestxtO no se cifert igual en /mnt/
cifradoO que en/mnt/cifr adol

¥ Permite que varios usuarios oculten sus po-
pios ficheros dentro de un mismo sistema cie-
ado mediante EncFS . Dependiendo del pass-
word que demos mostrart los ficheros cuyo
descifrado haya sido exitoso con esa conta-
se—a.

Contras:

¥Genen metadatos en un ficheo llamado
.encfs5 que se encuenta en el sistema B’z de
la carpeta de cifrado y que contiene informa-
ci—n necesaria parel descifrado de los fiche-
ros Lo que lo convierte en un keyfile que se ha
generdo sin nuestio permiso.

¥No existe la posibilidad de cambio de pass-
word en el sistema. Hay que mover los fiche-
ros, crear uno nuevo, y cifr arlos de nuevo.

¥De la misma manem no existe la posibilidad
de cambiar otras propiedades del sistema de
ficheros Cualquier cambio exige creaci—n de
un nuevo sistema y nuevo cifrado del conte-
nido.

Compilaci—n: Para compilarlo nosotros

mismos necesitamos librlog-de, libssl-

dev. En algunas distribuciones como

Debian existe un paquete ya precompi-

lado.

# I+ e
# -
T) T)
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Ahora vamos a
especificar el @'z de
nuestro sistema de
ficheros Sert la car-
peta que contenga
toda la informaci—n
cifrada. Bsicamente
€s una carpeta nor-
mal creada en el sis-
tema, que va a con-
tener una serie de
ficheros con la caiac-
ter'stica especial de
gue su nombre y

contenido  reales

esttn cifrados Elegi-

mos /cifr ado, a continuaci—n especificamos un
directorio donde montaremos la carpeta B’z y
sobre el cual FUSE nos harf @er que se tata de
un directorio normal: /mnt/cifr ado. La primera
vez que montemos nuestp sistema, es cuando
hemos de elegir las opciones especficas

#
H H9$

y

Hay que tener cuidado, porque como ya se ha
comentado en los contas una vez especifica-
das las opciones no se pueden cambiar
¥Nidle : especifica el tiempo que el sistema
estart montado en inactividad. Esta opc—n es
interesante paa que una vez yano la estamos
usando, se desmonte automiticamentepor
ejemplo:10 min
¥Nanykey: para permitir maeltiples usuarios
cada uno cifrando sus fichelos con su propia
clave sobre el mismo sistema.
¥Nextpass: si queremos que sea ota aplicaci—n
mis segua la que obtenga el passverd de
nosotros y luego se lo pase a Encs (gj: ssh-
askpass).
El uso del modo experto permite configurar
parfmetros como quertis Os nombro las
opciones y entre parZntesis la que eco-
miendo: algoritmo de cifrado (AES 256),
tama—o del blogue (512), tipo de cifrado sobie
los nombres de los ficheos (Block), depen-
dencia de nombre de la ruta completa (S’),
vectores de inicializaci—n paa cada ficheio
(S), cifrado de datos dependiente del path
completo (No). Para el resto de las veces lo
podemos montar simplemente con:

#

)$

WWW .LINUX-MAGAZINE.ES

# $ %

La opci—n -stdinpass hace que no nos ggunte
el password, sino que lo tome directamente de
la entrada estindar

Ahora ya podemos trabajar con los ficheros
Vamos a listarlos pam que veamos c—mo
esconde sus nombes de los ficheos y su longi-
tud (ver Listado 3).

Paradesmontario:

#

&
Cifrado con claves distribuidas en USBs

Tal y como podemos \er en la Figura 6, la
finalidad es aseguar la confidencialidad de la
informaci—n, de forma que s—lo se pueda acce-
der a ella mediante el uso de un conjunto de cla-
ves distribuidas entre varias petsonas Concreta-
mente, hemos elegido paa ello la distribuci—n
de claves complejas en dispositios [+pices USB,
los cuales son baatos de uso extendido y de
tama—0 reducido. Se ecomienda compar
varios de ellos (1 por peisona) de poca capaci-
dad, pues lo que vamos a almacenar ocupa
unos pocos KB y es mejor dedicarlo &clusiva-
mente para el uso que aqu’ se describeDamos
por hecho que se han seguido la gu'a de compi-
lac—ny uso de MieCrypt descritos previamente
y que est} funcionando el sistema de manejo de
dispositivos UDEV pues viene incluido en toda
larama 2.6 del kemel.

Primero recogemos informaci—n de cada dis-
positivo USB que \amos a usar paa almacenar
los ficheros de claves (desde ahoa denominado
OllavesO) . Braello vamos a escoger parfmetrs
propios del hardware a analizar como el
ncemeo de serie y el ncemay identificativ o del
producto. Supongamos que el USB estt mape-
ado en/dev/sda

# "
$) G
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Al montar las llaves USB a partir de
los dispositivos especialesnos ase-
guramos de que el script siempe
usart los dispositivos correctos aun-
gue tengamos muchos mis conec-
tados a la miquina. El siguiente
paso es almacenar un leyfile dentro
de cada USBEsto ha de hacerlo
cada usuario de forma privada y
confidencial. El tama—o a tener en
cuenta como miximo serf de 1MB,
y puede ser cualquier tipo de
fichero, desde uno ceado mediante
ncemens aleatorios hasta otro
fichero que contenga la canci—n/
pel'cula (en cualquier formato) ele-
gida por el usuario. En el proceso de

&

AP Q> %>

# " %)
& v
24P 8 Q> &>

Con estos datos amos a genear una regla en
udev, de forma que cada \ez que detecte este
dispositivo lo mapee con un nombre concreto.
Por ejemplo: Imaginemos que el USB pertenece
auno de los usuarios: OMara LuisaO . Entonces
crearemos un fichero llamado /etc/udevirules.d/
10-cifrado.rulesy escribiremos:

0C4 > ><

= I*H><
424M4P 8
A3B?31 >Y><
42197A> 1 >

20P Q

Q> &<
?73>2)p<

Reiniciamos el demonio udev:

Ahora, si volvemos a insertar el USB emos

como se cea/devimarialuisa, por lo que ya

no nos importa si el sistema lo mapea en

/devisdal, /dev/sdbl, E Unav ez hayamos

hecho todo con todos los usuarios creamos

un script para montar todos los USB mapea-
dos en los dispositivos especiales en una car-
peta elegida.
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creac—n del ®iumen cifrado se ei-

girt que cada usuario introduzca

ademis un passverd (que pueda
recordar) que generarf una contrase—a cenica
que serf la concatenaci—n de todos elloEste
paso no es obligatorio, pep es la cenica opc—n
para mantener al sistema potegido en caso de
que alguien robara todos los Itpices USB de los
usuarios En el eiemplo crearemos un fichero de
1GB que contendr} nuesto sistema de ficheos
para claves distribuidas:

# $ H$

H

H+ 60 H $ M7D

H $' 4" D 34

H S )
1)% )
)$ )
)$

5)

Nos preguntart por el passvord, que ha de ser
escrito por los tres usuarios El proceso ha de
realizarse siempe en el mismo orden y sin que
nadie mire al otro en el proceso de intoducci—n
del mismo. Como el script de introducci—n de
passwords estt en modo echo off, no se most-
rin los caracteres escritos en la pantalla. ®r
ejemplo: si tenemos los passverds pl, p2y p3,
cuando el sistema nos pida el passwrd nos
quedart algo como Op1p2p30

Si todo va bien, ya tenemos creada la parti-
ci—n paa el sistema de ficheps cifrado. Desde
ahora, para montar y acceder al sistema habrt
que hacer:

# $ )
1)$ )
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)$ )
)$

ol

En ese momento se nos pedirt el passard
(compuesto) para poder acceder al mismo. Una
vez terminado el proceso de desmontan los dis-
positivos y el sistema de mapeo Tuecrypt.

$|

Como comentario edtra, decir que podramos
crear una zona escondida dento de la zona cre-
ada tal y como se especificaba en la primea
parte del art'culo sobre el uso de TueCrypt.

( &
Taly como se ha expuesto en la introducci—n de
este art'culo, hay ocasiones en las que la infor-
maci—n pueded3capaseO sin cifar del espacio
RAM volttil y acabar escrita en el disco. Este es
el caso de la memoria Svap, que es el espacio
de disco que el Kernel usa cuando los ecursos
de memoria RAM se \en agotados paa volcar
la informaci—n eistente en ella y dejar paso a
informaci—n mis eciente El problema es que
aunque usemos m—dulos de cdido, la informa-
c—n que estt en RAM se almacena sin @it ya
gue el m—dulo corespondiente s—lo actaea con
las opeiaciones a disco.

Soluci—n: cifer la partic—n dedicada a sap
con claves aleatorias (pues es zona de paso), de
forma que todo lo que se vuelque a disco estZ
cifrado. Supongamos que nuest partic—n de
swap es hda2, primeno desactivamos la parti-
c—n que actualmente est} siendo usada com
Osvapoff-aQY a—adimos en /etc/fstab :

Listado 3: Listado de
ficheros cifrado y sin cifrar

- &
R4 7\ M('M
EML1"8 7*RR62 A@ +7
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(# -F
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mis crea la carpeta /tmp
con el bit pegajoso activado
(sticky bit), este permite que
s—lo los popietarios de los
ficheros puedan renombrar-
los o borrarlos de la carpeta.
Recordemos que cada ez
gue se recompile el kernel
hay que genesar de nuevoel
m—dulo loop de Loop-AES,
pues es dependiente de la
versi—n del ncecleo. Unaez
hemos aseguado el
entorno de trabajo, tenemos
gue centramos en el cifrado

Mediante el comando Oswapon -a0 podemos
ver c—mo la deja funcionando sin la necesidad
de proporcionar ninguna clave

G
- .
. <y
&* )0
< CCo.&( &
& & L&("

Aungue no se especifiquese genean claves ale-
atorias para cifrar la informaci—n allt contenida,
pues la finalidad es que se almacene tempaa-
mente y que al reiniciar el sistema se vuelque al
espacio de disco corespondiente y se geneen
nuevas paia la informaci—n enidera.

Es posible que la p—ximaez al arrancar ten-
gamos poblemas pues normalmente la parti-
ci—n de s\p se caga antes que el esto de parti-
ciones y modprobe intentar'a escribir en v ar/
log/lksymoops/ antes de que existiera el sistema
ra’zy dar'a errores de escritua.

Ahora vamos a ciffar la carpeta temporal del
sistema fmp, yaque es uno de los sitios donde
en ocasionesel sistema deja lestos de ficheios
gue se han abierto. Supongamos que &mos a
usar la partic—n /dev/hda3 donde previamente
hemos cieado un sistema de ficheps ext3 para
almacenar los ficheios temporales
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Los permisos 1777 harfn que el sistema de
ficheros cifrado creado sobe /tmp permita el
acceso de lectua, escritura y boesqueda. Ae-

en s’ de los datos del usua-
rio. Para ello podemos utili-
zar cualquiera de las hera-
mientas descritas en el art-
culo anterior como Cryptoloop, Loos-AES,
TrueCrypt, EncFs DM-Crypt, E

& ) *

Pasado:

¥ CF5 [12] (en funcionamiento desde 1992) usa
el demonio NFS pag realizar escritura cifrada
enlocal. Trabaja a nivel de usuario.

¥ a [13] permite la creac—n de capas de cido

independientes unas de otas de forma que

cada capa dZ acceso a determinados fiches y

donde cada capa estZ con su corise—a. Es una

idea similar a la de mceltiples passwrds de

EncFS. Trabaja a nivel de usuario.

¥FeeOfte [14] permite acceder a wlcemenes
cifrados como dm-crypt, cryptoloop desde
Windows Trabaja a nivel de Kemel.

Futur o:

¥Nivel de Kermnel: EcryptFS [15] Reciente apari-
c—n en el kEmel (26.19) y que acen se
encuentra en modo experimental. Trabaja
directamente con los ficheps no hay limita-
ci—n del espacio a usar ni haque definirlo al
inicio. Como contra, destacar que si se cambia
la clave exige volver a cifrar la informaci—n de
todo el fichero. Por el momento est} en estado
experimental, si  queremos compilarlo
mediante el c—digo fuente incluido dento del
kemel hay que activar ciertas opciones del
modo experimental y del manejo de las llaves
en el sistema.
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Encriptaci—n de discos duros ¥

Ahora ya podemos seleccionar el m—dulo del

nuevo sistema de fichewos:
M $ H/
$ H/
N/ 5 ¢ $ $

I3R83B93?D 71K

¥Nivel de Usuario: FSFS [16] Al igual que
CFS, usa el demonio NFS paia crear dos
canales de comunicaci—n ererlas diferentes
miquinas de forma que la informaci—n y
comandos de acceso a los datos siemprse
transmitan cifrados Lo primero, decir que la
informaci—n ya de por si se almacena cifada
en el disco, pues todas las escrituas que se
realizan son manejadas a tavZs del m—dulo
FUSE que cifa y descifra la informaci—n que
pasa. Por ello podemos transmitir la infor-
maci—n tal cual a difeencia de la implemen-
taci—n de NB sobe Ipseg que tiene que rea-
lizar la tarea de cifrado/descifrado de la
informaci—n todo el tiempo. Sin embago,
las peticiones de informaci—n a niel del sis-
tema de fichers que se ealizan tambiZn
han de ser cifradas (recordemos el manejo
de ficheros a travZs de la red), por ejemplo
OLeer BO Bytes del i-nodo xxx con un offset
de yyyOPara ello se crea un canal segup
mediante una conexi—n TLS v1 usando AES
de 256 Bits
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