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Un disco duro encriptado en el servidor no es muy cetil si los datos que poseemos en CDs o DVDs caen en

manos ajenas. V amos a mostrar algunas soluciones para encriptar los datos de los medios extraibles.

POR MA TTHIAS JANSEN

e pueden almacenar datos sensi-

bles en una zona encriptada del

disco duro y, si no se desea
mucho mis, se podr'a comenzar inme-
diatamente tras leer este ncemer de
Linux Magazine. Si se utilizan los datos
fuera de la oficina o de casa, lo mts po-
bable es que se almacene una copia en
un CD o en una memoria USB paa
poder transportarlos. Pero hay que tener
en cuenta el riesgo que se core al
hacerlo de esta forma. Las memorias
USB se utilizan como discos dups exter-
nos, as’ que su encriptaci—n es sencilla.
La de los CDs y los D/Ds es algo mts

complicada, aunque puede ralizarse de
diversas formas

Este art'culo explora un par de tZcni-
cas cetiles paa almacenar los datos
encriptados en un CD o DvD.

La forma m¥s simple de almacenar datos
encriptados en un CD es utilizando GPG
o alguna otra herramienta similar que
encripte los ficheros de forma individual,

y posteriormente grabar estos ficheos ya
encriptados al CD. Esta soluci—n estt
bien para muchas aplicaciones y piopor-
ciona un nivel de seguridad adecuado,

Listado 1a: Parche de Encriptaci—n

pero los riesgos se vuehen aparentes si
se inspecciona de forma mits detenida.

TZrminos

AES: Estindar de Encriptaci—n Avan-
zado (o el algoritmo Rijndael) es un
cifrado de bloques simZtrico que
soporta bloques y tama—os de claves
de 128, 192 y 256 bits.

CBC: Cifrado de Bloques en Cadena
enlaza cada bloque encriptado con el
bloque encriptado previo. Esto hace
gue sea imposible descifrar un bloque
sin conocer el bloque previo. La ven-
taja es que dos bloques de texto en
claro con el mismo contenido produci-
rin diferentes textos encriptados. De
este modo se evita que puedan bus-
carse patrones que existan en el texto
en claro.

IV: El Vector de Inicializaci—n propor-

0 g
ciona un valor inicial para CBC. Se usa
para el primer blogue, ya que acen no

$ % se dispone de ningcen bloque cifrado.
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Tabla 1: Paquetes Requeridos

Distribution CD-Record-encstyle=old CD-Record-encstyle=new AES-Pipe

Debian cryptsetup loop-aes-utils,loop-aes-source
Ubuntu cryptsetup loop-aes-utils, loop-aes-source
Gentoo-USE-Flag  old-crypt: utils-linux, sys-fs/ loop-aes sys-fs/ cryptsetup crypt: utils-linux, sys-fs/ loop-aes

Un usuario podr'a desencriptar manual-

mente el fichero y almacenarlo temporal-

mente en otro medio con permisos de

escritura. Como la encriptaci—n y la desen-
criptaci—n son manejadas de cualquier
forma, sin los beneficios de un sistema de

ficheros que fuerce la seguridad, esta
opci—n podr'a genar diversas \ersiones

del fichero, algunas encriptadas y otmas

desencriptadas Ademis de los incove-

nientes de diversos procesos de encriptado
y desencriptado, esta soluci—n tambiZn
despedicia capacidad de almacena-
miento.

ello, esta soluci—n vuele a despediciar el
espacio del disco, aunque al menos gita
el problema de tener que encriptar y
desencriptar los ficheros varias veces

Este art’culo examina dos soluciones a
este poblema de la encriptaci—n de CD/
DVD. La primera tZcnica hace uso de una
extensi—n de encriptaci—n de la hexr
mienta cdrecord. El otro mZtodo utiliza
AES Pipe una herramienta que propor-
ciona encriptaci—n AES par un flujo de

datos arbitrario. Ambas suministran un
sistema de encriptaci—n &nsparente para
los accesos de lectua, y son casi tan rfpi-
dos como un sistema de ficheos encrip-
tado, aunque obviamente no hay posibili-
dad de modificar posteriormente el CD.

La primera soluci—n encripta los datos
directamente mientras se gaban utili-
zando la herramienta cdrecord. Maximi-

Listado 2a: V ariante Antigua

. . . R % # #
Una soluci—n sencilla consistente en ) 0
volcar los bloques del dispositivo encripta- ) )
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lian Decker escribi— un pache [1] para el  herramienta utiliza una encriptaci—n AES  versi—n 2.0.01a5 de cdrecod (de la rama
software de gmbaci—n de J&r Schiling de 256 bits en modo CBC (vZase OTZrmi- de desarollo alfa de la herramienta).
que soporta esta forma de encriptaci—n. El  nosO). El soporte de OSS DD [2] a—ade la
extracto del Listado 1a muesta c—mo apli- La versi—n GPL de cdrcord grabart los  posibilidad de grabar DVDs, y el parche de
car el parche. El ejecutable resultante per-  CDs pero no los DVDs. Se necesitan dos encriptaci—n del mismo servidor le popor-
mite a los usuarios proporcionar una clave  parches paia poder trabajar con DVDs, los  ciona las capacidades criptogrificas (Lis-
para la sesi—n de @gbaci—n actual. La cuales han sido modificados pa&a la nueva tado 1b).

La necesidad de pachear a cdrecord es
la cenica eticencia de esta soluci—n. &0

Listado 2b: UnaV  ariante Nueva hay buenas noticias pam los usuarios de
() 4 L A % #- # Gentoo: s—Ilo tienen que establecer la
) 3 opci—nUSE on-the-fly-cryptcuando apa-
. rezcaapp-cdr/cdrtools
11234 # 5 6
# En ambos casosel parche de encriptaci—n
$ # 7 extiende la funci—n write_track data()
(Figura 1). Esta funci—n se encaga de g@a-
@8 g bar el boefer interno en el CD/DVD. El par-
' <+4 3 che hace uso de la implementaci—n AES de
> # GPL del Dr B. R. Gladman [3] para encrip-
210 tar los datos, dividiZndolos en paquetes de
256 bits (32 bytes) y aplictndoles una clave
@ i< <A< = 382 de 256 bits Ademts utiliza CBC para com-
C 7D binar 16 de estos paquetes paa crear un
2 blogue de 512 bytes, y luego combina cua-
. EFel - tro de estos bloques paa crear blogues nue-
’ vos de 2048 hytes, que son los que cdrecod
F $& $& ) G HA graba en el CD.
5 6 La restricci—n de unidades de® bytes
1 /0 limita su uso a CDs modo 1, que almacena
blogues de un tama—o0 de 048 bytes. El
3) 3 2%>>> 2$>>> 57& modo 2 hace uso de bloques de 2352 fates,
6 gue no son divisibles por 512. La versi—n
$ ( $& $& # parcheada de cdecord soporta varios part-
& ( 288 p metros nuevos. Para habilitar la encripta-
ci—n s—Io lgague establecer el partmeto
( -encrypt Existen tres mZtodos paa propor-
> I # cionar la contrase—a equerida:
2 H7 # ¥ Texto en Claro: -encpass= contrase—a
¥Valor Hexadecimal: -encpasshex=
JE# K 14 BB # 70617373776F7264
) ¥ Fichero: -encpassfile=
111 /home/nombre/seceto.key (tan s—Ilo los
I C 32 prirrleros bytes son significativos).
El tercer mZtodo es el peferible. Los dos pri-
( meros implican que la contrase—a se alma-
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$ %
$ % #

cene en el historial de la shell y si alguien la
procesa, se hart con ella.

Si la contrase—a de entada es muy corta,
el parche la ampliarf hasta que ocupe 32
bytes. El c—digo interpetars cualquier salto
de I'nea anterior al I'mite de 32 bytes como
parte de la contrase—a. Esto es un truco paa
impedir que un usuario pueda intr oducir la
contrase—a manualmente desde la I'nea de
comandos

Esta implementaci—n distingue en& dos
estilos de claves. La variante antigua uti-

liza la clave directamente (y cualquier
ampliaci—n), mientas que el nuevo estilo
le aplica primero el algoritmo SHA 256
(hash segum). Las diferencias se hacen
notables en la encriptaci—n.

Los datos giabados en el CD utilizando
la variante antigua pueden montarse
haciendo uso del dispositivo crypto-loop
La nueva variante crea un CD pala DM-
Crypt, el device mapper crypt

El estilo antiguo s—lo seacomienda si el
sistema en donde \a a ser usado el CD
estt ejecutando un lernel antiguo. La
nueva variante DM-Crypt requiere el uso

Listado 2c: losetup
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del kernel 2.5.6 o posterior, aunque no
precisa de ningcen pashe. Para montar el
dispositivo crypto-loop del estilo antiguo,
creado por AES 256 bits se necesitan
tener instalados varios parches Losetup.
No todas las distribuciones traen estos
parches instalados por defecto (vZase la
Tabla 1). Las versiones nuevas de los
paquetes incluyen parches que podr'an
ser incompatibles con la variante antigua.

AES Pipe posee diersas funciones paa
complicarle la vida a los atacantes Por
ejemplo, se pueden utilizar 64 claves de
encriptaci—n. En el modo multiclae, el
programa encripta el primer sector con la
primera clave, el segundo con la segunda,
y as’ sucesivamente En vez de utilizar el
vector de inicializaci—n (IVvZase OTZrmi-
nosO), hace uso de la funci—n hash MD5
IV.

Sin embargo, este modo s—Ilo funciona
en combinaci—n con un ficheo encriptado
con GPG. El modo multiclave se usa auto-
miticamente si el fichero GPG contiene al
menos 64 claves, con al menos 2 caracte-
res cada una, sepaadas por el carfcter
salto de I'nea.

Otro modo de hacer que un ataque por
fuerza bruta sea inviable, es pasar las cla-
ves a travZs de \arios miles de rondas de
AES, donde el parfmeto -C factorespeci-
fica el neemeo de miles. Esta soluci—n
incrementa la caiga de la CPU justo antes
de realizar la encriptaci—n, pep hace que
sea much’simo mis dif'cil para un ata-
cante probar diversas claves. El programa
tambiZn utiliza una semilla, especificada
por el parfmetro -S en caso de ser necesa-
rio. Sin embargo, ninguno de estos mZto-
dos funciona en el modo multiclave.

Tanto la versi—n modificada de cdecord,
como la grabaci—n de una imagen con
AES Pipe son oetiles par crear discos

Noemero 25

27



Listado 3: AES Pipe con Contrase-a
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encriptados y montarlos de forma transpa-
rente en el sistema de ficheos. Gracias a
su naturaleza genZrica, AES Pipe mpor-
ciona mayores posibilidades Por otro
lado, el parche de cdrecord es dif'cil de
aplicar para los no expertos, especial-
mente si se est} acostumbado a utilizar
aplicaciones mis sencillas que hacen de
interfaz con esta herramienta como K3B
Pero hay que aseguarse de que se utiliza
la variante -encstyle= new para evitar las
incompatibilidades.

|

Si se tiene un kernel compatible con DM-
Crypt, entonces lo mejor es utilizar la
variante nueva. El Listado 2a muesta el
procedimiento completo, desde la gaba-
ci—n hasta el montaje de los datos segcen el
estilo antiguo; y el Listado 2b muestra el
mismo procedimiento pero para el nuevo
estilo. Las primeras I'neas en ambos lista-
dos crean un sistema de ficheos ISO y se
lo pasan a cdrecord. El parfmetro para el
estilo antiguo es -encstyle=old (Listado
2a); y -encstyle=new para el nuevo estilo.
En ambos casos el parfmetro -encrypt
habilita la encriptaci—n de los datos

Las diferencias comienzan a hacese
aparentes a partir del montaje del CD
encriptado. El Listado 2a utiliza una
extensi—n del comandamount (L'nea 15),
mientras que la variante del Listado 2b
realiza una llamada a Cryptsetup (L'nea
15) para preparar el montaje de los datos
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por medio del dispositivo mapper (L'nea
16). TZngase en cuenta que el parfmets
-r (S—Ilo Lectur) no estt disponible en la
versi—n actual 0.1 de Cryptsetup. Sin esta
opci—n, Cryptsetup se negart a emr el
mapper para el medio protegido contra
escritura.

Para no tener que compilar la versi—n
CVS, se puede asignar el CD al dispositia

¥CryptoCD

loop, utilizando losetup como soluci—n y
usar Cryptsetup. (VZase el Listado 2¢
L’'nea 9).

Si se utiliza un fichero para pasar la clare
a Cryptsetup sumge un posible problema
del mZtodo DM-Crypt. Cryptsetup igno-
rarf el parfmeto -h (algoritmo hash) y
aplicart la clave tal cual, sin realizarle la
funci—n hash. Br otro lado, cdrecod
interpreta el valor como una clave, as’ que
ejecuta la funci—n hash. En este caso es
imposible realizar la desencriptaci—n de
los datos Para evitar este problema, posi-
blemente se pefiera almacenar en el
fichero el valor hash de la clave para
ambos casos y utilizar los parfmetios
-encstyle= old o] -encstyle=
aes256-chc-plaircon cdrecord. Cryptsetup
utilizar} entonces la clave desde el ficheio
tal y como estaba previsto.

Como este mZtodo ealiza el proceso de
encriptaci—n al vuelo duante la fase de
grabaci—n, se puede integr ffcilmente
con programas que utilicen cdrecord como
herramienta de grbaci—n. Onicamente
hay que a—adirle los argumentos a la I'nea
de comandos de cdecord como un par¥-
metro definido por el usuario.

Si no se puede modificar cdecord,
seguio que se preferirt utilizar el segundo
mZtodo, que hace uso del pograma AES

Listado 4a: AES Pipe con Clave GPG
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Pipe [4]. S—lo hg que utilizar cualquier
programa de gmabaci—n de CDs o IDs
para grabar la imagen encriptada que pio-
porciona AES Pipe

AES Pipe encripta un flujo arbitrario de datos
de Stdin y genem el resultado en Stdout
(Figura 2). Se puede utilizar la salida propor-
cionada por mkisofs. El programa utiliza el
modo CBC y enlaza 16 paquetes de 32 bits
para formar bloques de 512 bytes Al igual
que la versi—n patheada de cdecord, este
mZtodo es cetil s—lo si se utiliza pagrabar un
CD modo 1.

La longitud de las claves puede ser de
128, 192 y 256 bits como las proporciona-
das por las funciones hash. Si no se indica
lo contrario, por defecto AES Pipe utiliza
el algoritmo AES con una clave de 128 bits
y como algoritmo hash para la clave SHA
256. La L'nea 1 del Listado 3 muesta la
versi—n mis sencilla con una conase—a
simple (L’'nea 2). La contrase—a debe con-
tener al menos 2 caracteres La L'nea 8
muestra c—mo pueden ser montados los
resultados

AES Pipe tambiZn dispone de la opci—iK
para pasarle un fichero encriptado con GPG
como clave (Listado 4a). Este mZtodo po-
porciona a los usuarios la posibilidad de
transportar las claves de forma segua y sin
riesgos en memorias USB, por ejemplo. Un
ladr—n necesitar'a el CD encriptado, la
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clave, la memoria USB y la contrase—a paa
la clave.

La variante GPG a—ade la posibilidad de
especificar meeltiples contase—as paa un CD.
Para ello, se tendr'a que almacenar la clare
principal en distintos archivos y proteger
estos achivos con diferentes contrase—as
Incluso se podr'a a—adir una clave nueva sin
tener que volver a grabar el CD, en el caso de
que un usuario olvide su contrase—a. Este
mZtodo tambiZn soporta el env'o seguo por
correo del medio de almacenamiento si se
estt utilizando para la encriptaci—n una Clee
Poeblica pa proteger el fichero GPG.

Basindose en esta idea, los adminisado-
res podran grabar el fichero GPG al
comienzo del CD (Listado 4b). Es decir se
estf colocando la clare encriptada en el CD
que va a ser encriptado, por ello habrt que
proteger la clave con una contrase-a
robusta. Parallevarlo a cabo, los administra-
dores tendran que crear un fichero de
tama—o fijo (L'nea 1) con el fichero GPG en
el comienzo (L'nea 2), y luego a—adirle la
imagen encriptada (L'nea 3), antes de ga-
bar los resultados al CD/DVD (L’'nea 4).

Para montar el CD, el usuario tiene que
especificar la unidad de CD, la fuente as’
como el dispositivo (L'nea 6). Un despla-
zamiento de 8192 (16 veces 42) permite a
mount encontrar el comienzo de los datos
encriptados. En [5] se puede ver un script
Bash que combina los pasos principales
Esta soluci—n a—ade una dependencia en
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lo alto de la Tabla 1 (GPG) y habrf que
parchear las heramientas losetup y
mount. La mayor'a de las distribuciones
poseen \a este soporte incluido.

AES Pipe encriptart cualquier flujo de
datos, as’ que se pueden cear archivos tar
encriptados:

% "

Otra buena idea es la inclusi—n de copias de
seguridad encriptadas con tar en un medio:

%

$& %

AES Pipe tambiZn soporta la compesi—n
Bzip 2. La compresi—n s—Io tiene sentido si
se realiza antes de la encriptaci—n, § que
no hay forma de comprimir los datos
encriptados. Ademis esta variante impide
gue tar produzca avisos indicando que ha
ignorado los datos basue. Los mensajes
como bzip2: (stdin): tr ailing garbage after
EOF ignoed se producen porque AES Pipe
utiliza un blogue de tama—o fijo de 16 bytes
y a—ade los hytes que faltan con valores
nulos. Esto hace que tary la funci—n Bzip 2
se confundan.

La compresi—n no funcionart con im¥ge-
nes 1SQ ya que los CDs y los DvVDs no
pueden montarse conlosetup Si se nece-
sita comprimir los datos, hay que
hacerlo a nivel del sistema de ficheos.
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