S, =

Funcionan en la versi—n de Linux Red Hat Enterprise, cuestan dinero y manejan los mensajes de correo elec-

tr—nico: Estos tres servidores de correo comerciales tienen como objetivo convencer a los administradores de

que vale la pena pagar por ellos.

a tarea parece tan sencilla: un ser-
vidor de correo recibe y env’a cor-
reos electr—nicasEsta clase de
software existe desde el nacimiento de
Internet. Los principales servidores son
Sendmail, Postfix, Q-Mail, Micr osoft
Exchange y Lotus Notes Pero ahora,
mucho de los productos para Linux estfn
abandonando los laboratorios de los
desarmlladores Estos nuevos productos
tienen como objetivo ser mis ripidos y
mejores que los favoritos de la industria.
Hemos probado tres candidatos de esta
nueva saga de servidoes de corieo. Nues-
tras pruebas incluyen los servidores de
correo comerciales Axigen [1], Kerio [4] y
Merak [7]. Todos ellos son desarollos
nuevos que no esttn basados en servido-
res de c—digo abierto »éstentes Se ha
usado como plataforma de pruebas un
Red Hat Enterprise Linux 4. Los criterios
que hemos valorado son la administra-
ci—n, el aspecto, la funcionalidad del veb-
mail, la capacidad del soporte pamla grupos
y el rendimiento en un hardware potente
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El servidor de correo Axigen es el cenico
producto de las pruebas que no se po-

clamaba como una alternativa a Micro-

soft Exchange o Lotus Notes Por el

contrario, compite con las versiones

comerciales de Sendmail [9]. Axigen

proporciona una GUI de administraci—n
basada en web bien estructurada. Des-
puZs de una peque—-a cuna de aprendi-

zaje, los administradores tendrin todo

bajo control en una cenica ‘entana

(Figura 1).

Axigen soporta webmail, incluyendo
una estructura simple de carpetas Una
caracter’stica prictica pam los administra-
dores: los usuarios pueden gestionar fcil-
mente muchas de las taeas diarias modi-
ficar las vistas y sus datos o incluso cam-
biar las contrase—as Nuestra prueba de
fuego demostr— que la GUI de ebmalil
pod’a gestionar sin problemas varios miles
de correos electr—nicas

El programa carece de una funci—n de
bcesqueda de palalas en la I'nea del

El servidor de correo Axigen 1,2,4 viene en diferentes variantes denominadas Gateway ,
Businesss y Serviceprovider [1]. Axigen Gateway (95 EUR / 120 US$) nos da derecho a
utilizarlo como servidor relay sin dominios locales ni buzones. Business y Serviceprovi-

der difieren con respecto a su licencia. El precio para Axigen Business depende del
ncemero de buzones locales (25 buzones por 190 EUR / 240 US$; 1000 buzones por 1450
EUR / 1810 USS$). El precio de la licencia de la variante Serviceprovider depende del
ncemero de dominios hospedados (50 dominios por 535 EUR / 669 US$; 300 dominios
1700 EUR / 2124 US$). La edici—n sin I'mites cuesta 2900 EUR / 3624 US$. http://mvww .

axigen.com/mail-server
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asunto o en el cuerpo del mensaje as’
como de una funci—n de OmultidzpO
Esta camcter’stica permite almacenar los
correos gque no tienen asignado un usua-
rio espec’fico a una carpeta genZrica.
TambiZn ser'a deseable disponer de un
sistema antivirus y antispam mejorado.
De acuerdo con el soporte tZcnico de
Axigen, la mayor’a de estas caacter’sti-
cas sertn incorpomldas en la siguiente
versi—n 2.0.

De forma geneml, realizar un filtr ado
es una tarea dif'cil en Axigen. Si se inten-
tan marcar de maner automitica los
correos COMO spam O COmMO COreos
infectados por virus, o de acuerdo con
cualquier otro criterio, habrt que cono-
cer el est¥ndar Siee (RFC 328 y 3685,
[3]). El servidor Axigen gestionari los
scripts Sieve [2] definidos por el usuario
que filtren u ordenen los mensajes
basindose en sus cabecars. El ejemplo
Sieve del Listado 1 pasa los mensajes eti-
quetados por SpamAssassin con una

% &
O+, -

marca de 7 o superior a una carpeta de
correo basuma de la bandeja de entada
del usuario. Se puede incluso utilizar
Sieve para crear reglas de cabeceas pama
los mensajes

Axigen utiliza un lenguaje de script pro-
pietario, AFSL (Axigen Filters Scripting
Language), paa comunicarse con los anti-
virus y filtr os de spam. Los scripts ASL
especifican la aplicaci—n que maneja pri-
mero el correo entrante, posiblemente
para marcarlos como spam o como infec-
tados por virus. Entonces el script Sieve
evaloea las etiquetasAxigen proporciona
scripts para el antivirus libr e Clam-A/. Si
se intenta utilizar otr o antivirus habrt que
escribir otro script o bien ponerse en con-
tacto con el soporte tZcnico, que en nues-
tro caso fue muy receptivo.

Axigen tambiZn implementa el OSender
Policy FrameworkO (vZase el cuadv titu-
lado OSPF y Caller-IDO). Puede habilitse
el mecanismo por medio de la GUI W\eéb.

El servidor de correo Kerio [4] destac—
desde la fase de instalaci—n. éio fue el

cenico candidato que detect— el servicio
sendmail ejecuttndose en fed Hat Enter-
prise Linux 4 y ocupando el puerto 25. El
servidor continu— poporcionando un
buen servicio, incluyendo un buen sis-
tema antivirus y antispam integrado
(Figura 2). Con su conector de Outlook y
una GUI basada en web para la gesti—n de
grupos, Kerio merece ser consideado
como una alternativa seria a Microsoft
Exchange Serer 2003.

Ademis proporciona el software cliente
para su administraci—n y monitorizaci—n.
El cliente, que se puede ejecutar en diwer-
S0s sistemas opeativos, como el propio
servidor de correo, organiza las tareas de
gesti—n en un estilo queecuerda a Micro-
soft. No se puede evitar pensar que Kerio
ha intentado emular a la interfaz de admi-
nistraci—n de Eshange Serer en un pro-
ducto Linux. Lo cual tiene bastante sen-
tido si se tiene en cuenta el mexcado al
gue va dirigido: K erio tiene como objetivo
atraer a los clientes del poducto de Micro-
soft y proporcionarles un entorno familiar
al mismo tiempo.

Las funciones de meeltiples usuarios y la
gesti—n de la libeta de direcciones tam-
biZn se omganizan al estilo Microsoft. No

La licencia bisica de Kerio 6 para 20 usuarios sin antivirus cuesta 500 EUR / 625 US$.
Se encuentra disponible otra licencia de 20 usuarios por 200 EUR / 250 US$; 100 usua-
rios adicionales tiene un coste de 870 EUR / 1087 US$; un paquete de 250 usuarios
asciende a 1950 EUR / 2435 US$. 1000 usuarios cuesta algo menos de 8000 EUR / 9996

US$; Kerio no ofrece una licencia ilimitada. VZase

html .

http://www .kerio.com/kms_home.

Kerio mail estf disponible con una prelicencia del antivirus. McAfee incrementa el pre-
cio alrededor de un cincuenta por ciento. La versi—n bisica incluye un a—o de manteni-
miento software. Kerio tambiZn proporciona otras opciones de mantenimiento.
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encontramos hingcen poblema a la hora
de organizar una cita y coordinar un pro-
yecto de grupo a travZs de la interfaz web-
mail con Outlook, Entourage y otros clien-
tes [5].

Kerio proporciona sus propias extensio-
nes de Active Directory (para Microsoft
AD) y Open Directory (el equivalente para
Apple) para ayudar a integrar el producto
en una infraestructura de servicio de

Merak 8.5 viene en diversas variantes
con seis o siete plugins/m—dulos. La
versi—n estindar con un ncemero ilimi-
tado de usuarios y dominios (inclu-
yendo el correo web) cuesta 735 EUR /
918 US$. Los m—dulos antispam, anti-
virus o de funciones de grupo han de
ser licenciados por el usuario. Las fun-
ciones de grupo tienen un coste de 860
EUR / 1074 US$ para 500 usuarios. El
servidor de correo Merak Lite para 12
usuarios, incluyendo antispam, antivi-
rus y funciones de grupos, cuesta 315
EUR / 393 USS$. http//fmvww .
merakmailserver .com

Todos los precios incluyen un a—o de
mantenimiento del software. T ambiZn
hay disponible una herramienta de
migraci—n. Merak cobra 50 EUR / 62
US$ por la versi—n mis peque—a (50
usuarios).
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directorio existente. En un entorno Micro-

soft, el administrador puede instalar las
extensiones en un servidor de catflogo AD
y luego a—adirle la cuenta de Kerio Mail-

serveren Uses and Computes de la con-

sola de gesti—n de &ive Directory. Esto

da a los administradores la posibilidad de

gestionar las cedenciales de los buzones
de correo de forma centralizada a travZs
del Active Directory.

O

El servidor de correo Kerio incluye una
versi—n con licencia del motor del Antivi-
rus McAfee. En nuestro laboratorio, el pro-
grama detect— automifticamente obrs
antivirus (como Sophos AV) y los list—

mismo tiempo dos antivirus diferentes
Esto es una buena idea paa facilitar la
captura de virus nuevos, ya que el tiempo
transcurrido desde la aparici—n de un
virus hasta que es incluido en una actuali-
zaci—n puede ariar de un fabricante a
otro.

Al contrario de lo que pasa con los pioo-
ductos de seguridad pam el servidor
([11]), Kerio no proporciona a los adminis-
tradores la posibilidad de avisar interna-
mente de los virus entrantes Como nota
positiva, bloqueart los ficheros adjuntos
de los correos bastndose en el tipo MIME
0 en la extensi—n del ficheo , ayudando
as’ a los administradores a mantenese fie-
les a las pol'ticas de las empesas que po-
h’ben los ficheros ejecutables y los MP3,
por poner un ejemplo.

El servidor de correo Kerio posee un
amplio rango de camcter’sticas antis-
pam, desde el software propietario Spam
Eliminator hasta Blacklist, ORDB vy
Spamcop, Caller-ID [6] y Sender Rlicy
Framework (vZase el cuado titulado
OSPF y Caller-IDO).

%

El servidor de correo Merak [7] sorprende
al principio a los administr adores con sus
caracter’sticas pero si se inspecciona con
mis detalle muchas de Zstas guedan ocul-
tadas bajo una interfaz de usuario muy
poco intuitiv a. Por ejemplo, tiene funcio-
nes para probar programas antivirus con
el test de virus Eicar y combina Spamassa-
sin junto con filtr os bayesianos

Tras concluir la instalaci—n, el asistente
de la I'nea de comandos nos guda a con-
figurar al usuario admin y el dominio por
defecto. A continuaci—n el pograma per-
mite la elecci—n de ®s herramientas: la
I'nea de comandos una GUI basada en el

como diferentes opciones en un mence de navegador web y la consola de adminis-

selecci—n. Se pueden incluso utilizar al

traci—n emota. Las tres herrmamientas

El SPF (Sender Policy Framework) es una extensi—n SMTP presentada en 2003 que per-
mite a los usuarios identificar los mensajes con las direcciones de correo del remitente
manipuladas. Para ello, el fichero de zona del DNS del dominio emisor contiene infor-
maci—n que especifica quZ clientes SPF tienen permisos para enviar correo a travZs del
servidor en el dominio. Para cada mensaje entrante, el servidor de correo que lo recibe
comprueba si el servidor remoto tiene permisos para enviar correos desde esta direc-
ci—n, bastndose en la pol'tica a travZs del DNS.  http://www .openspf.org .

SPF es el sucesor del proyecto RMX (Reverse MX), al que se uni— en 2004. RMX s—lo
soporta la evaluaci—n del estfndar de registro MX en un fichero de zona. Al contrario

de esto, SPF soporta pol'ticas complejas que permiten autorizar servidores en domi-
nios de terceros o clientes de la LAN como relays para su propio dominio.
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difieren enormemente con respecto a las
caracter’'sticas que son accesibles desde
ella y las aplicaciones: tan s—Ilo la consola
(Figura 3) proporciona a los administrado-
res un acceso centalizado a todo el con-
junto de caracter’sticas del servidor Tam-
biZn tuvimos problemas con el hecho de
que el servidor de correo Merak actcea
como relay para todas las direcciones IP
privadas (RFC 128) por defecto.

Aungue el servidor tan s—lo alcanz—, en
nuestro laboratorio, un sexto del rendi-
miento que se publicitaba en su sitio web
(de acuerdo con Merak deber’a ser capaz
de manejar 20000 correos por segundo en
un sistema Rentium dual), consigui— el
mejor rendimiento de todos los servidores
de correo probados El interfaz webmail
incluye una colecci—n de temas y aspec-
tos. Al contrario que sus dos competido-
res, Merak fue incapaz de manejar los
varios miles de mensajes de coreo del
buz—n de un usuario. En algunos casos
nos fue imposible abrir los buzones de
correo saturados de los usuarios desde la
interfaz webmail.

Al contrario que Kerio, Merak no ofrece
una integraci—n completa con un entorno de
servicio de directorios. Aunque el servidor
soporta LDAP para permitir a los clientes de
correo acceder a su estructua de directorio
interna (libr eta de direcciones carpetas paebli-
cas calendarios), no consigui— sin@nizarse
con Active Directory o utilizar las caracter'sti-
cas de administiaci—n de usuario de AD. Esto
no deja al administrador otra alternativa que
mantener los datos de usuario por sepaado,
tanto en el servidor de correo Merak como en
el Active Directory. Tras crear una cuenta de
usuario en ambos sistemaslos usuarios pue-
den al menos autenticasse contra Active
Directory en el servidor de correo o con el
cliente web.

De nuevo, al contrario que Kerio, Merak
vende licencias sepaadas paa la funci—n de
grupos. Su modelo de licencias es complejo y
difcil de compr ender. Para ayudar a los admi-

nistradores en su compensi—n, la consola
proporciona una ventana de licencias que
tambiZn muestra un resumen muy cetil de las
caracter'sticas a—adidas

El servidor de correo Merak fue original-
mente desarpllado por una empresa de soft-
ware checa, Icavarp [8], y la misma gente
desaroll— el antivirus utilizado por ZI. La GUI
soporta los motores A/G, FSecue y McAfee
Manualmente pueden a—adirse otros produc-
tos simplemente especificando la ruta al eje-
cutable o a la librera compartida. Merak fue
el cenico poducto de nuestras pruebas que
avis— internamente a los usuarios de los
correos infectados por virus Para proporcio-
nar la protecci—n contt el spam, implementa
listas grises y SpamAssassin [12].

& #

Los tres candidatos tuvieron que probar su
val'a bajo las condiciones del laboiatorio. Para
nuestros bancos de pruebas ejecutamos el
software en una mquina all’ instalada. El cri-
terio mis importante del test fue el noemen de

mensajestodos de un tama—o de DKb, que el
servidor de correo aceptar'a de los usuarios
locales en un minuto [13].

Un servidor de correo puede configurarse
en diferentes sitios dentio de una LAN. Puede
residir detrts del relay de correo, detrts de un
antivirus o como puerta de enlace de coreo
entre Internet y la red interna. Los perfiles
necesarios difieen enormemente en cada
caso. Un servidor de coreo en una LAN, tras
un relay o un antivirus tiene que aceptar tan-
tos correos electr—nicos como le sea posible
sobre la menor cantidad, como le sea posible
de conexiones TCP simultineas (de una a
cuatro). Nuestras pruebas pag este escenario
utilizar on una cenica congi—n.

Un servidor que se utilice como puerta de
enlace de coreo con Internet tiene que mane-
jar un gran volumen de mensajes desde un
gran ncemen de sistemas Para cubrir esta
aplicaci—n, ejecutamos una prueba deendi-
miento con 200 conexiones TCP/SMTP
simulttneas En ambos escenarios el soft-
ware de la prueba envi— mensajes de0Kb.

Producto Conexi—n individual, Conexi—n individual, 200 conexiones, Error con 200 POP3 Webmail *  IMAP?
correo de 10KByte s—Ilo cabecera correo de 10KByte  conexiones
Axigen 1,295 [Msg/min] 105,694 [Msg/min] 4,174 [Msg/min] 41 [Err/min] - / -
Kerio 1,353 [Msg/min] 156,410 [Msg/min] 8,477 [Msg/min] O [Err/min] 5,414 [Msg/min] / -
Merak 1,363 [Msg/min] 24,878 [Msg/min] 16,981 [Msg/min] 7[Err/min] 1,333 [Msg/ min] - -
Sendmail * 984 [Msg/min] 925 [Msg/min] 1,520 [Msg/min] 1,988 [Err/ min] n.d. n.d. n.d.
Sendmail ? sin probar sin probar 5,221 [Msg/min] 0 [Err/min] n.d. n.d. n.d.
1) Configuraci—n por Defecto 2) Optimizaciones: MaxDaemonChildren y RefuseLA establecido a 248 3) Probado con 1000 correos en e | buz—n
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Un tercer test comprob— la actividad del sis-
tema de ficheros; simplemente requeramos
gue el servidor procesas las cabeceas de los
correos; el mensaje no ten’a cuerpo.

El celtimo test se centba en el rendi-
miento del servidor POP3, si el pioducto dis-
pon’a de un servidor POP3. En este caso, el
cliente intent— \aciar los buzones de los
usuarios que hab’an sido previamente satu-

El borrador de Caller -ID fue propuesto
por Microsoft en 2004. La tecnolog'a e
implementaci—n son similares a SPF .
Sin embargo, la sintaxis de Caller -ID
de Microsoft estt basada en XML, y
partes de la misma estn patentadas.
En 2004 hubo varios intentos de unir
SPF y Caller-ID como Sender -ID, sin
embargo, Zstos fracasaron debido a
los problemas de las patentes. http:/
www .microsoft.com/spam

Ademis de estas tecnolog'as, DK de
Yahoo (Domain Key) http://antispam.
yahoo.com/domainkeys ,y su sucesor
DKIM (Domain Keys Identified Mail),
que fue desarrollado y estandarizado
por el IETF http://mipassoc.org/dkim/
son dignos de menci—n. DKIM tiene
como objetivo asegurarse de la inte-
gridad y autenticidad de los mensajes
entre los distintos servidores. El
mZtodo estt basado en la informaci—n
adicional de los DNS y en mZtodos
criptogrificos.
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rados con mensajeso dicho de otro modo,
el servidor s—lo ten'a que mantener una
conexi—n.

Las pruebas se ealizaron en un periodo
de 60 a 90 minutos sin embargo, los resulta-
dos se estabilizapn despuZs de apoximada-
mente 10 a 15 minutos y no variaron hasta el
final de las mismas. Se incluy— elesultado
del servidor Sendmail como valor de refe-
rencia. Se ejecut— Sendmail en su
configuraci—n por defecto con un ajuste
t'pico de 248 procesos hijos (MaxDaemon-
Children) y un v alor RefuseLAde 248.

La Tabla 1 muestra los resultados de las
pruebas (vZase la Figua 4). En nuesto labo-
ratorio, los tres candidatos consiguieon sor-
prendentemente unas buenas tasas deandi-
miento, lo que los cualifica como candidatos
para medianas y gandes empesas

El servidor de correo Axigen parece ser el
mis adecuado paa los proveedores de Inter-
net debido a sus opciones de configuaci—n,
sin embargo, su rendimiento no es tan
bueno como el de los otros dos servidoes

Merak destac— por su altoendimiento,
aunque su configuraci—n es poco intuitia,
ademis su difcil configur aci—n leest— pun-
tos a pesar de su alto endimiento. El servi-
dor de correo Kerio fue el mis fiable de las
pruebas Y el cenico que no podujo ningcen
error bajo las condiciones del laboratorio.

Si se nos peguntara cual de los tres
candidatos de las pruebas fue nuesto
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favorito, nos tendr'amos que decantar por
el servidor de correo Axigen, aungque no
resulte apropiado para empresas que
busquen un servidor de correo con
funcionalidades para grupos o deseen
migrar desde Microsoft Exchange a Linux.
Pero si se estt buscando uno bueno que
disponga de un excelente soporte paa
webmail, seguro que Axigen serf la
elecci—n perfecta.

El servidor de correo Kerio es un
producto bien dise—ado que impresiona
con sus funcionalidades pai grupos y su
integraci—n  con  Ative  Directory,
probando su valor bajo las duras
condiciones de nuestio laboratorio. El
servidor Merak nos dej— con una
impresi—n ambialente. El producto
atrae por su gran cantidad de funciones
pero requiere mucho mis tiempo para su
aprendizaje que el resto de sus
competidores en las pruebas a que
fueron sometidos.

[1] Servidor de Correo Axigen: http://
www .axigen.com/mail-server/

[2] Ejemplos de filtros de Correo de
Sieve: http.//wiki.fastmail.fm/index.
php/SieveExamples

[3] Sieve RFCs: 3028, 3685, 3598, 3431y
3894: http://www .ietf.org/

[4] Servidor de Correo Kerio:  http://
www .kerio.com/kms_home.html

Funciones groupware Kerio:  http://
www .kerio.com/kms_collaboration.
html

5

(6]

Informaci—n Kerio: http://www .kerio.
com/callerid

Servidor de Correo Merak:  http:/
www .merakmailserver .com/
Products/
Merak_Linux_Mail_Server_Software
/

Icewarp: http://www .icewarp.com
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Sendmail.com:
sendmail.com

http:/fwww .

[10] Sendmail.org:
sendmail.org

http:/fwww .

[11] Clearswift Mimesweeper:
www .mimesweeper .com

http://

[12] Spamassassin: http://spamassassin.
apache.org

[13] Banco de pruebas para servidores
de correo: http://www .coker.com.
au/postal/



