Mozilla Firefox es un navegador web de
c—digo abierto. Los mhblemas que siguen
tambiZn afectan al cliente de coreo Mozilla
Thunderbird y a la suite de Internet Mozilla
Seamonley.

Se encontaron algunos fallos en la
manera en la que Firefox procesa
determinado c—digo Jeascript mal
formado. Una pifgina web maliciosa

podr'a dar lugar a la ejecuci—n de c—digo

Javascript de modo que hiciera que
Firefox se colgam o que ejecutaa c—digo
arbitrario como con los privilegios del
usuario que ejecutama Firefox (CVE-2006-
5463, CVE-D06-5747, CVE-R06-5748).

Se encontaron algunos fallos en la manea
en la que Firefox renderiza pfginas web. Una
pfgina web maliciosa podr'a conseguir que el
navegador se cgera o que posiblemente eje-
cutara c—digo arbitario con los privilegios del
usuario que ejecuta Fiefox (CVE-206-5464).

Se encontr— un ear en al manera en la
que Firefox certifica firmas RSA. En el caso de
claves RBA con exponente 3, un atacante
podra falsificar una firma que podra ser
incorrectamente \erificada por la librera
NSS. Fiefox, tal y como viene de ftbrica,

conf'a en varias autoridades de certificaci—n

ra’z que usan eponente 3. Un atacante
podr'a haber creado un certificado SSL cuida-
dosamente manipulado en el cual se confia-
I'a incorrectamente cuando el sitio fuer visi-
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tado por una v'ctima incauta. Se crey— que
este fallo hab’a sido solucionado en Fiefox
1.5.0.7, sin embago, Ulrich Kuehn descubri—
gue la soluci—n ex incompleta (CVE-206-
5462).
Refelencia Debian: D$\-1225-1
Referencia Mandriva: MDKSA-2006:205
Refelencia Red Hat: RH#\-2006:0733-4
Refelencia Slackwae: S$:2006-3.3-A
Refelencia Suse: SUSEAR006:068
Referencia Ubuntu: USN-38-1

Se han descubierto algunas vulneabilidades

remotas en Imagemagick, una colecci—n de

programas par la manipulaci—n de imfge-

nes Estas vulnembilidades pueden llevar a

gue se ejecute c—digo arbdrio. El proyecto

de Winerabilidades y Exposiciones Comunes

(Common Wulnerabilities and Exposures)

identifica los siguientes problemas:

¥ CVE-D06-0082 B Daniel §bras descubri—
que Imagemagick es vulnegable a los ata-
ques de formato de cadena en el c—digo
analizador del nombre de fichero.

¥CVE-D06-444 B Damian Put descubri—
gue Imagemagick es vulneable a desboda-
mientos de boefer en el m—dulo paiimige-
nes SGI.

¥ CVE-D05-5456 B M. Joonas Pihlaja descu-
bri— que Imagemagick es vulnable a des-
bordamientos de boefer en el m—dulo par
im¥genes DCMy RALM.

¥ CVE-D06-5868 B Daniel idbras descubri—
gue Imagemagick es vulneable a desboda-
mientos de boefer en el m—dulo paiimige-
nes SGI.
Referencia Debian: DA-1213-1
Referencia Gentoo: GL& 200611-19
Refelencia Suse: SUSEA22006:066
Referencia Ubuntu: USN-386-1

GnuPG es una utilidad paa la encripta-
ci—n de datos y @aci—n de firmas digita-
les.

Tavis Ormandy descubri— un eror de
pila en la manera en la que GnuPG desen-
cripta mensajes Un atacante podr'a crear
un mensaje cuidadosamente manipulado
que podra hacer que GnuPG ejecutaa
c—digo arbitario si una v’ctima intenta
desencriptar el mensaje (CVE-R06-6235).



Se encontr— un fallo de desbdamiento de
boefer basado en pila en la maneren la que
GnuPG construye mensajes paa ser escritos
al terminal dur ante una sesi—n interctiva. Un
atacante podr'a crear un mensaje maliciosa-
mente manipulado que con la interacci—n del
usuario podra hacer que GnuPG ejecutaa
c—digo arbitario con los permisos de un
usuario que ejecutala GnuPG (CVE_Q06-
6169).

Refelencia Mandriva: MDKSA-2006:211

Refelencia Red Hat: RH#\-2006:0r54-2

Refelencia Ubuntu: USN-393-1

&

Bind es una aplicaci—n de servidor DNS de
c—digo abierto. El servidor DNS BIND es vul-
nerable al recientemente descubierto po-
blema en la verificaci—n de la firma A
OpenSSL (CVE-206-4339). BIND usa cripto-
grafa RSA como parte de su implementaci—n
DNSSEC. Unesultado posible pa& resolver
los problemas de seguridad consistira en
actualizar estos paquetes Ademis para los
dos tipos de giabaci—n KEY y DNSKEY y si las
claves actuales se genaron usando el expo-
nente por defecto 3, las nuevas claves
RSASHAL y RSAMDS necesitan ser geneadas
usando la opci—nepara dnssec-keygen

Puedes determinar si tus claes son vulne-
rables buscando el algoritmo (1 —5) y los &s
primeros camacteres de la clave RSA codifi-
cada en Base64. Las clees RRAMDS (1) y
RSASHA1 (5) que comienzan con AQM,
AQN, AQO o AQP son vulnerables

Refelencia Mandriva: MDKSA-2006:207

Refelencia Slackwae: S&:2006-30-0L

Refelencia Suse: SUSEAR006:(26

# #

Se han descubierto algunas vulneabilida-

des remotas en el demonio de FTP poftp

gue pueden dar lugar a la ejecuci—n de

c—digo arbitario o a una denegaci—n de

servicio. El proyecto de Mulnerabilidades y

Exposiciones Comunes identifica los

siguientes problemas:

¥ CVE-206-585 b Se descubri— que un
desbordamiento de beefer en la funci—n
sreplace() podr'a ocasionar una denega-
ci—n de servicio o que posiblemente eje-
cutara c—digo arbitrio.

¥ CVE-206-6L70 B Se descubri— que un
desbordamiento de bcefer en el m—dulo
mod_tls addon podr'a dar lugar a que se
ejecutara c—digo arbitario.

¥ CVE-206-6L71 b Se ha descubierto que
el I'mite del tama-o del bcefer del
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comando de validaci—n de FTP puede

ocasionar una denegaci—n de servicio.
Se ha descrito una enmienda de esta declar
ci—n en CVEQDG-585. TambiZn puede \erse
la informaci—n contenida en las distribucio-
nes Linux.

Referencia Debian: D\-1222-2

Referencia Gentoo: GLA 200611-26

Referencia Mandriva: MDKSA-2006:217

Refelencia Slackwae: S$:2006-335-2

Il%ll
PHP es un lenguaje de scripting que tpicamente
se embebe en HTML que habitualmente se usa
en combinaci—n con el servidor veb Apache

El proyecto Hardened-PHP ha descubierto
recientemente un desbodamiento en las
rutinas htmlentities() y htmispecialchass(). Si
un script PHP us— las funciones vulnebles
para analizar datos UTF8, un atacante
remoto que enviara una solicitud cuidadosa-
mente manipulada podra potencialmente
desencadenar el desbatamiento y ejecutar
luego c—digo arbitrio como si fuera el usua-
rio CapacheO (CVEQD6-5465).

Referencia Mandriva: MDKSA-2006:196

Referencia Red Hat: RHSA-2006:0730-6

Referencia Slackwae: S$\:2006-37-0L

Referencia Suse: SUSEAS2006:067
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