
el analizador simplemente bloquear‡ la cone-
xi—n.
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Durante a–os Linux ha carecido de una herra-
mienta que soportara los servicios de terminal
en sesiones HTTPS necesaria para saltarse los
sistemas protegidos y conectarse de forma
segura al servidor. Aqu’ es donde entra en
acci—n la nueva tecnolog’a AJAX (Asynchro-
nous Javascript and XML [3]) a tr avŽs de la
herramienta Ajaxterm [4].

Este programa de terminal compatible con
VT100 se basa en Anyterm [5], aunque es senci-
llo de instalar y utilizar . Los comandos del Lis-
tado 1 permiten obtener y probar Ajaxterm.
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Ajaxterm es un script de Python. Abre el puerto
8022 de la interfaz localhost y se ejecuta inme-
diatamente, pero aœn no permite la conexi—n
por el puerto 443 (que es el objetivo de este art’-
culo). Sin embargo, es posible realizar una cone-
xi—n local a travŽs de http://localhost:8022. Para
permitirlo, Ajaxterm llama a /bin/login en el ser-
vidor, que proporciona una sesi—n de terminal
en una ventana del navegador.

En la ventana aparecen tres botones para
habilitar otr as funciones: Color conmuta el

� a estŽn de viaje de negocios o
viajando por placer, muchos
usuarios entran en los cibercafŽs

para mirar sus correos y los registros de
sus servidores web o simplemente para
actualizar de forma remota algœn pro-
grama. Un sistema de correos web se
encargar‡ de la primera de estas tareas,
si bien los linux eros a menudo prefieren
las peque–as herramientas basadas en la
consola, como Mutt.

Hace algœn tiempo probablemente se pudiera
instalar el software correspondiente en el PC del
cibercafŽ (Putty [1] como cliente de SSH para
Windows para el acceso remoto). Sin embargo,
por culpa de las amenazas constantes de virus,
es bastante improbable que se encuentre un PC
abierto en un local de estas caracter’sticas.

Una alternativa son los applets de Java que
utilizan conexiones SSH para conectarse con el
servidor de la empresa o con el servidor de casa
(como Mindterm [2]), per o los cortafuegos a
menudo bloquean el puerto de SSH (22).

Incluso el redireccionamiento del puerto de
SSH al puerto HTTPS (443) no funcionar‡ en la
mayor’a de los casos, ya que los analizadores de
protocolos cierran los puertos a cal y canto. Si el
cliente transmite por el puerto de HTTPS datos
que no corresponden con el protocolo HTTPS,

� � � � � � � � ¥Ajax Term

34 Nœmero 26 W W W . L I N U X - M A G A Z I N E . E S

modo color de on a off; GETconmuta entre el
modo GET y POST (POST es m‡s seguro y por
ello es el preferible); y Pastesoporta la funci—n
Òcopiar y pegarÓ. Si se habilita en las preferencias
de seguridad del navegador, esta funci—n per-
mite que los usuarios puedan pegar los datos
del portapapeles en la sesi—n actual de Ajax-
term. que funcionar‡ si se tiene habilitado el
acceso para el c—digo Javascript.

Las funci—n de copiar siempre estar‡ permi-
tida, ya que el terminal simplemente muestra
texto en la ventana del navegador. Al hacer clic
con el rat—n se conmuta entre los modos de ope-
raci—n; un bot—n verde indica quŽ modo es el
que est‡ habilitado.

� � � � � � �� ���	 � �� �
� ���
	 ���� � �� � � ��� ��� 	 �
��� �� �� ���� 	 � �� � ��� � �������� �

� � � ���� �� �	 
�	� �
El acceso pœblico desde Internet a menudo est‡ protegido por cortafuegos restrictivos y no hay forma de

conectarse por SSH. Sin embargo, est‡ permitido el acceso HTTPS por el puerto 443. Ajaxterm permite a los

usuarios conectarse desde casa a los servidores. POR UDO WOL TER
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Listado 1: Instalando
Ajaxterm
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mienda realizar una redirecci—n externa utili-
zando las funciones de proxy de Apache (Lis-
tado 2, l’neas 24 y 25). La Figura 1 muestra
c—mo cooperan los tres componentes: por un
lado, el navegador web en el cliente, y por el
otro, Apache y Ajaxterm en el servidor.

Si se utiliza Apache, el modo GET propor-
ciona mayor velocidad, aunque puede conver-
tirse en una pesadilla: el servidor web registrar‡
cada URL individualmente, y de este modo
cada tecla pulsada en el terminal tambiŽn que-
dar‡ registrada. Para evitar este riesgo, deber’a
conmutarse al menos al modo POST en el pro-
ceso de conexi—n, quedando a salvo la contra-
se–a insertada. Si se establece una conexi—n a
una tercera m‡quina despuŽs de realizar la
conexi—n sobre SSH, no se estar‡ a salvo de
Apache, ya que seguir‡ registrando las entradas
porque el servidor Apache continuar‡ reci-
biendo las pulsaciones del teclado.
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Si el servidor Apache no tiene un certificado SSL
(en el fichero de configuraci—n apache.pem),
habr‡ que ejecutar apache2-ssl-certificatepara
crearlo. Cuando se ejecuta el script con el par‡-
metro -new, la herramienta solicita diversos

datos, incluyendo el c—digo del pa’s, el estado, la
ciudad, el nombre de la organizaci—n, etc. Aun-
que se pueden aceptar los valores por defecto,
es conveniente introducir algunos valores reales.

El nombre correcto del servidor es esencial: si
no se introdujera, el navegador mostrar‡ un
aviso cuando se intente cargar algo y podr’a
negarse a realizar la conexi—n con el servidor.
Los certificados autofirmados poseen varias des-
ventajas comparados con los certificados emiti-
dos por las CA (Autoridades Certificadoras).
Para un acceso del terminal a nuestra propia
m‡quina, deber’a ser suficiente responder al
navegador que compruebe la firma. Si esto se
hace impracticable, entonces habr‡ que com-
prar un certificado.

Adem‡s, hay que configurar Apache para
que utilice el m—dulo de proxy. Los comandos
del Listado 3 habilitan los m—dulos SSL y proxy
en Debian Sarge. Tras completar los pasos
requeridos, el servidor podr‡ responder las soli-
citudes por el puerto SSL. Ahora el acceso a
Ajaxterm deber’a funcionar utilizando la URL
https://test.example.com/ajaxterm/. La Figura 2
muestra un ejemplo de sesi—n utilizando screen.
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El registro de Apache tiene la tendencia de cre-
cer r‡pidamente, por lo que lo restrinjo a los
sucesos cr’ticos en la configuraci—n del ejemplo
(L’nea 20 del Listado 2); el servidor s—lo regis-
trar‡ la IP fuente, la fecha y el estado de la solici-
tud. Probablemente se desee enviar una solici-
tud Òkeep-aliveÓ junto con los eventos del
teclado cada dos segundos para impedir que se
finalice la sesi—n, de modo que se restringe la
informaci—n de registro al m’nimo: simplemente
hay que cambiar LogLevel warnpor LogLevel
emerg. En el ejemplo anterior, LogLevelaœn est‡
establecido a warn, que puede ser œtil para
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Las funciones de ÒCopiar & PegarÓ simplifican
las operaciones, pero pueden ser un agujero de
seguridad en las aplicaciones Javascript.
Cuando se intenta habilitar esta opci—n, se
obtiene un enlace al Howto [6] que explica
c—mo habilitarlo en la configuraci—n de seguri-
dad de Firefox.

En vez de ejecutar /bin/login , se le puede
pasar la opci—n -ca Ajaxterm para que ejecute
un programa diferente; como, por ejemplo, rea-
lizar un reenv’o SSH a otra m‡quina. El puerto
(por defecto 8022) es configurable, pudiendo
Ajaxterm registrar la actividad si fuera necesario
(a la salida de error est‡ndar por medio del par‡-
metro -l).

La herramienta s—lo soporta conexiones a tra-
vŽs de la interfaz localhost, as’ que es imprescin-
dible disponer de un servidor web para las cone-
xiones remotas; los listados de este art’culo des-
criben c—mo configurar el servidor Apache ver-
si—n 2 y posteriores.

!'�(� �� !� ���

Para acceder a Ajaxterm por medio del puerto
HTTPS, la documentaci—n del programa reco-
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se encuentra entre 1 y 3 kbps, segœn ifstat. Para
grandes listados (de cato ls), la ratio de salida de
las transferencias de datos en el modo GET es
de 1:5; dicho de otro modo, el volumen de datos
que hay que transmitir es cinco veces superior.

En el modo POST, este valor cae, estableciŽn-
dose entre 1:1.5 y 1:2, es decir, a travŽs de la
conexi—n se transmiten muchos menos datos
entre el navegador y el servidor, doblando el
volumen de datos que se muestran en la panta-
lla de la terminal. El uso del proxy de Apache
parece afectar de forma general a Ajaxterm. La
aplicaci—n responde m‡s r‡pidamente a un
puerto local sin el entorno Apache/SSL.
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La posibilidad de poder utilizar mœltiples entra-
das de proxy para decirle a Ajaxterm que eje-
cute diferentes comandos abre un amplio aba-
nico de opciones. Para ello, hay que ejecutar la
herramienta mœltiples veces (en diferentes puer-
tos) y a–adir los par‡metros necesarios.

Para utilizar la URL https://server.de/top/ para
mostrar la salida del comando top, har’a falta
a–adir dos l’neas extras en la configuraci—n de
Apache:
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Es preciso ejecutar la correspondiente l’nea de
comandos de Ajaxterm (./ajaxterm.py -ctop
-p8023). En la Figura 3 se muestra la salida del
comando top en un navegador. El par‡metro -c
especifica el nombre del programa que hay que
ejecutar en el terminal; -pespecifica el puerto. La
opci—n adicional -d hace que Ajaxterm se eje-
cute en segundo plano.
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Un enlace directo a un programa (como top en
nuestro ejemplo) puede ser arriesgado; al
menos habr’a que solicitarle al usuario un nom-
bre y una contrase–a para evitar el riesgo de que
los hackers utilicen la shell para acceder al servi-
dor (vŽase el cuadro ÒProtegiendo Apache con
una contrase–aÓ). Como siempre, cuantos m‡s
obst‡culos, mayor nivel de seguridad.

Adem‡s, se deber’a ejecutar Ajaxterm en una
cuenta sin privilegios creada por el administra-
dor (groupadd ajaxterm; useradd -g ajaxterm
ajaxterm).

El script de Ajaxterm soporta el par‡metro -u,
que admite un identificador de usuario como
argumento. Ejecutando el programa con su
ajaxterm path/ajaxterm es incluso mejor.

resolver problemas mientras se estŽ configu-
rando el sistema.

Los registros ralentizan tanto la sesi—n del ter-
minal que pueden llegarse a confundir los
modos GET y POST. Aunque las salidas de los
comandos ls listados de directorios o catapare-
cen r‡pidamente en la pantalla, existe una dife-
rencia cuando se compara con una conexi—n
SSH. El trabajo con vi es lento, pero aœn es acep-
table. Incluso si se restringe Apache al modo
panic estableciendo LogLevel emerg, encontra-
mos una clara diferencia entre los modos GET y
POST; con este œltimo el sistema funciona
mejor.
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Los resultados de medir las velocidades de
transmisi—n entre el navegador y el servidor
web revelan que: cuando la conexi—n est‡
ociosa (es decir, cuando el usuario que est‡
conectado no est‡ pulsando ninguna tecla), la
tasa de transferencia entre el cliente y el servidor
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Para proteger la ejecuci—n de programas

como top con una contrase–a, posible-

mente se prefiera utilizar el sencillo meca-

nismo de autenticaci—n de Apache. Si no

se tiene protegido bajo contrase–a el servi-

dor completo, puede configurarse un sub-

directorio separado para Ajaxterm.

Hay que a–adir las siguientes l’neas al

fichero de configuraci—n del servidor (en el

bloque <VirtualHost> ):
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Del mismo modo, se necesitar‡ un bloque

para cada conexi—n proxy a Ajaxterm. Para

crear el fichero de contrase–a .htpassword

hay que ejecutar el comando htpassword

de la siguiente forma:
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Si el fichero existe, htpasswd a–adir‡ una

entrada para el usuario que se haya indi-

cado.

Protecci—n de Apache
mediante una contrase–a
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Listado 3: Habilitando el
Proxy y SSL
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Aunque SSL encriptar‡ la sesi—n, a–adiendo con
ello seguridad al sistema, no proporciona nin-
gœn tipo de protecci—n frente a los Òcapturadores
de pulsaciones de tecladoÓ a nivel del sistema
operativo. El peligro de los Troyanos y otros
tipos de malware es mayor en los cibercafŽs,
que aunque es un problema generalizado, no
tiene nada que ver con Ajaxterm.

El venerable Java MindTerm es vulnerable
frente a este tipo de ataques. Una OPT (One
Time Password) a travŽs de OPIE puede ayudar-
nos en este punto. OPIE crea una lista de OPTs y
es compatible con PAM; todo lo que se necesita
para ello es a–adir la siguiente l’nea al comienzo
de /etc/pam.d/ssh:
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Te—ricamente, tambiŽn deber’a funcionar con
/bin/login , ya que /etc/pam.d/login posee una
estructura similar. Sin embargo, SSH muestra
c—mo se pasan los par‡metros. La manera m‡s
sencilla de realizarlo es llamando a Ajaxterm de
la siguiente forma:
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No hay que olvidarse de las comillas, necesarias
para escapar el espacio en blanco.

Ahora OPIE preguntar‡ por una contrase–a
con un identificador espec’fico (1999, en este
caso; vŽase la Figura 4). Hay que perder el
tiempo buscando la contrase–a en la lista, pero
es m‡s seguro que utilizar la misma repetida-
mente en m‡quinas de poca confianza, como
las de los cibercafŽs. Para que el Troyano pudiera
conectarse, no s—lo tendr’a que capturar la con-
trase–a, sino que tambiŽn tendr’a que conec-
tarse de manera inmediata.

Esta soluci—n para acceder a SSH tambiŽn
tiene la ventaja de que no necesita un puerto
SSH abierto en la interfaz externa del servidor.
Un atacante potencial tendr’a que realizar los

mismos pasos (a travŽs de la interfaz web), que
al menos frustrar’a los simples ataques basados
en scripts. Adem‡s, protegiendo la sesi—n con
una solicitud de autenticaci—n de Apache (con
un nombre de usuario y/o una contrase–a dife-
rentes) se incrementar’a aœn m‡s el nivel de
seguridad.
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Los programas que no concluyen de forma
autom‡tica tras un per’odo de tiempo (como el
cliente topen nuestro ejemplo) continuar‡n eje-
cut‡ndose en el servidor cuando el cliente cierre
la ventana del navegador. El destino detecta el
final de la conexi—n cuando se cierre el navega-
dor. Como el rendimiento del sistema podr’a
verse afectado por un gran nœmero de procesos
sin uso, algo poco elegante, los administradores
deber’an ejecutar un cronjob con regularidad
para comprobar si hay procesos huŽrfanos.
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Gracias a la emulaci—n VT100, programas
como Screeny Mutt funcionar‡n, aunque no
a la perfecci—n. La versi—n actual (0.9) pre-
senta un problema con Mutt: no se refresca la
pantalla cuando se pulsa [Ctrl]+[L]. A de-
m‡s, Ajaxterm no se ejecutar‡ en ningœn
navegador antiguo: no hay problemas con
Firefox e Internet Explorer; Konqueror y
Opera mostrar‡n la terminal, pero surgir‡n

errores. Esto no parece que sea un inconve-
niente espec’fico de Ajaxterm, ya que
muchos programas AJAX tienen problemas
de compatibilidad con los navegadores.

Hay que tener en cuenta que los errores de
programaci—n en el script Ajaxterm podr’an
permitir que los atacantes obtuviesen acceso
a la shell, si sucede lo peor. DespuŽs de todo,
es una aplicaci—n escrita en Python, y conse-
guir acceso a la shell en un script es m‡s sen-
cillo que en un binario. Antes de ejecutar
Ajaxterm en el servidor hay que considerar
los riesgos potenciales. �
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