El Dia a Dia del Administrador de Sistemas: Arpalert

UNA MIRADA A ARP

Las politicas corporativas prohiben la conexion no autorizada de hardware a la red de la empresa, sobrevi-

niendo las consecuencias oportunas en el caso de que no se cumplan. Parece razonable. Pero actualmente,

icomo se localiza a alguien que estd intentando engancharse ilegalmente con un portatil a su red?
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i eleccién como guardian es Arpa-

lert [1]. Su creador, Thierry Four-

nier, recomienda enviar el
siguiente conjuro para despertar a la bestia
salvaje:

./configure —prefix=/usr/local
make
make install

Esta serie de comandos coloca al programa
C en /usr/local/sbin, y al fichero de
configuracion arpalert.conf en
Jusr/local/etc/arpalert.

En Ninguan Sitio como en
Casa

Para mi primer experimento decidi utilizar
una red que me proporciona la mejor visi-
bilidad, vamos, la red de mi oficina en
casa. Es fin de semana y mi mujer se ha
ido a la biblioteca municipal, asi que no
deberia de tener mds de cuatro o cinco
equipos en red. Hice lo siguiente para lan-
zar Arpalert:

/usr/local/sbin/arpalert

Luego me senté a ver qué pasaba. Rapi-
damente la herramienta supuso que que-
ria utilizar ethO; buena eleccién, es el
tnico adaptador de red del equipo. Si tie-
nes mas de un adaptador de red, debe-
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Figuras 1y 2: Arpalert detecta las MACs de cuatro dispositivos (arriba). Las alarmas se saltan
a las doce y dos minutos: una maquina desconocida se ha conectado (abajo).

rias ayudar a Arpalert a configurarlo con
la opcidn -i para que apunte a la interfaz
correcta.

Omiti el pardmetro -d del servidor, aunque
esta opcidn es necesaria para monitorizar en
su pantalla lo que Arpalert esta haciendo. A
partir de este punto es cuando empiezan a
suceder cosas interesantes: mi perro guardidn
detecta las MACs de las cuatro mdquinas en
una rapida sucesion, incluyendo una impre-
sora y un punto de acceso WLAN (ver Figura
1), escribiendo las direcciones en formato
MAC direccion IP en /usr/local/var/lib/arpa-
lert/arpalert.leases.

Como se trata de una red pequena, me
aseguré de que Arpalert habia aprendido
las direcciones importantes. Sali del pro-
grama y copié el fichero de direcciones,
arpalert.leases, a /usr/local/etc/arpar-
lert/maclist.allow antes de relanzar
Arpalert. De ahora en adelante Arpalert
mostrard un mensaje en la consola, o
creara una entrada en el registro, si
detecta una direcciéon que no esta defi-
nida en maclist.allow.

Para probar esto reinicié uno de los
equipos y me aseguré de que me alertara
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de la presencia de un equipo nuevo
(Figura 2). La direccién IP es 0.0.0.0,
porque en este punto al servidor de
DHCP aun no se le ha asignado ninguna.
Utilicé la opcidn -e para indicarle a Arpa-
lert que ejecutase un script. El script
podria enviarme un correo electrénico o
hacer algo un poco més drdstico, como
modificar mis reglas de filtros de paque-
tes.

Primeras Conclusiones

Arpalert funciona perfectamente en mi
mini-red y estoy convencido que sera
utilizado por todos aquellos que posean
redes pequefas y muy seguras, COmo
inaldmbricas con una o dos docenas de
equipos. En grandes entornos, sin
embargo, precisard mucha mdés aten-
cién manual, aunque de todas formas
funciona. Los segmentos y las VLANs
probablemente tropezardn con Arpa-
lert.
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