
� n servidor de ficheros en una red
heterogŽnea a menudo almacena
ficheros de diversos sistemas

operativos, como Windows, que est‡n
expuestos al contagio de virus. Aunque
casi todos los administradores saben que
lo ideal es escanear los ficheros en busca
de malware, la mayor’a de las configura-
ciones que escanean el servidor de
fichero lo hacen c’clicamente. Los antivi-
rus en tiempo real son una soluci—n m‡s
elegante, actœan en el momento en el
que se realiza una operaci—n de fichero,
y buscan al vuelo el c—digo indeseable.

Sin embargo, la elegancia tŽcnica tiene
que pagar el precio de la complejidad.
Una soluci—n en tiempo real tiene que
conectar el antivirus, Samba y el sistema
de ficheros local. Este art’culo pretende
ser un taller en el que se proporcione
una gu’a paso a paso para el an‡lisis en
tiempo real utilizando ClamAV y Alvir a
Antivir P ersonal Edition Classic.

La m‡quina de nuestro laboratorio es
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un Pentium 4 D con 512 MB RAM, un
disco duro PATA y la distribuci—n de
Linux Mandriv a. ƒsta incluye Samba
3.0.20. Hay que definir tr es recursos
compartidos: [public] y otros dos que
requieren autenticaci—n. Aparte de esto,
no se ha hecho ningœn otro cambio en el
fichero smb.conf (vŽase la Figura 1).

La manera m‡s sencilla de integrar un
antivirus en tiempo r eal es por medio de
un objeto VFS. Un VFS (Sistema de
Ficheros Virtual) es un m—dulo software
que proporciona funcionalidades nue-
vas, en este caso el an‡lisis de virus. El
objeto VFS implementa el sistema de
ficheros virtual como un m—dulo sepa-
rado en Samba. Para ello se necesita
Samba-Vscan. La distribuci—n de Linux
que se estŽ utilizando seguramente ya
incorpore el paquete Samba-Vscan en el
repositorio. Hay que instalar el antivirus
junto con el paquete. Hemos probado
con Žxito tanto ClamAV [1] como Avira
Antivir [2]. Pr obablemente se obtengan

los mismos resultados con Symantec [3],
Bitdefender para Samba 3 [4] o con otros
productos.

�
 � ������� ��� 
���� � �
DespuŽs de instalar Samba-Vscan y
el paquete Vscan-ClamAV [1], ha y
que configurar el antivirus . Para
ello, hay que quitarle el comentario
a la segunda y tercera l’neas del

Una opci—n elegante y eficiente para proteger los clientes Windows es integrar un antivirus en tiempo real en

el servidor de ficheros. Seguidamente vamos a mostrar algunas herramientas y tŽcnicas para configurar

Samba con un antivirus en tiempo real. POR FLORIAN OSSES
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Listado 1: smb.conf para
ClamA V
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fichero de configuraci—n /etc/cla-
mav.conf o /etc/clamd.conf:

*�������+�� �

 ��� ��� ���
�� ���
� ����+��
, -./���+�� � � �
, -./ 0��� �
'!�!�!�

El servicio Clam-AV normalmente se eje-
cuta en una cuenta sin privilegios, pero
los permisos asociados con la cuenta no
permiten que el servicio pueda escribir
en todos los directorios que Samba tiene
compartidos. O bien se le asignan m‡s
permisos al usuario ClamAV (esto puede
que no sea f‡cil), o bien asignarle a Cla-
mAV el usuario root estableciendo User
root en la l’nea del usuario del fichero
/etc/clamd.conf.

Ahora hay que reiniciar Clam AV
tecleando /etc/init.d/clamav r estart, en
la mayor’a de las distribuciones; rcclamd
restart en Suse Linux. Hay que copiar
vscan-clamav.conf desde
/usr/share/doc/clamav a /etc/samba, si
las rutina de instalaci—n no lo ha hecho
ya. A continuaci—n es preciso cambiar la
siguiente l’nea del fichero de configura-
ci—n:

�������� ���� ������ � �������

Si no lo hace, el antivirus impedir‡ el
acceso al fichero sospechoso, pero lo
dejar‡ donde est‡:

�������� ���� ������ � �
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Se puede asignar un directorio diferente

en el par‡metro qua-
rantine dir ectory =
/tmp . La ruta al socket
del antivirus es impor-
tante: clamd socket
name =
/var/run/clamd . Suse la
establece a /var/lib/cla-
mav/clamd-socket. Si se
quiere mejorar la depu-
raci—n hay que cambiar

� � � � � � � � � � �
������� � � �

a yes. Los otros par‡-
metros no los vamos a
modificar.

Ahora hay que confi-
gurar /etc/samba/smb.conf para que use
el antivirus . Para ello hay que crear el
objeto VFS mostrado en el Listado 1. Lo
œnico que queda por hacer es reiniciar
Samba ejecutando /etc/init.d/samba r es-
tart ; en Suse, rcsamba restart. Con esto
se finaliza esta fase, s—lo queda probarlo.
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Si se decide a usar el antivirus Antivir
Personal Edition Classic de Avira en vez
de ClamAV, los pasos son similares a los
que acabamos de seguir. Sin embargo, el
gestor de paquetes del sistema basado en
Mandriva de nuestro laboratorio no ten’a
los paquetes requeridos, lo que sucede
con la mayor’a de las distribuciones.
Para compilar la aplicaci—n desde el
c—digo fuente hay que descargarse la ver-
si—n actual desde [2] y extraer los fiche-
ros del archivo con tar -xvzf
antivir-workstation-pers.tar.gz. Posterior-
mente, en el directorio creado por la ins-
talaci—n, hay que ejecutar el script ./ins-
tall (Figura 2).
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Tras concluir estos pasos,
volvemos con Vscan Anti-
vir [5], con el que y a se
estar‡ familiarizado gra-
cias a ClamAV. Esta vez
hacen falta los fuentes de
Samba y hay que asegu-
rarse que la versi—n coin-
cide con la del binario que

ya se tiene instalada. (Para nuestra m‡quina
del laboratorio con Mandriva era la versi—n
3.0.20). En el directorio de los fuentes de
Samba se ejecuta primero el script
./configure, y luego hay que teclear make
proto.

Ahora se copian los fuentes de Vscan Anti-
vir a Samba-Sourcen/examples/VFS/. Tras
entrar en este directorio hay que ejecutar
./configure, compilarlo con make (vŽase la
Figura 3) e instalarlo con make install. (En
vez de copiar los fuentes de Vscan Antivir al
directorio de los fuentes de Samba, tambiŽn
se podr’a haber ejecutado configure con el
par‡metro Ñwith-samba-source=
ruta_a_Samba).

Se copia el fichero vscan-antivir.conf desde
el directorio fuente a /etc/samba. Luego se
prosigue como en el Escenario 1, prest‡ndole
especial atenci—n a la opci—n de la cuaren-
tena.

El siguiente fragmento hay que introducirlo
en cada recurso compartido de smb.conf:

��� ������ � ����� ��������
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El antivirus Antivir puede actualizar se con el
comando antivir-update. Antes de habilitar
Avguard es conveniente echarle un vistazo al
fichero /etc/avguard.conf. Las entradas del
antivirus se encuentran especificando los
directorios a los que Vscan Antivir va a acce-
der. Si no se deshabilita alguno de ellos, se
ver‡ bombardeado con mensajes de error
indicando que el acceso est‡ denegado. Para
concluir, se ejecuta Samba:

 ��� ����!� ��
�� ������ �


$��� %#������
Cuando un usuario con un cliente SMB
abre un fichero, el cliente env’a una peti-
ci—n al servidor Samba. El recurso com-
partido de Samba est‡ ligado a un objeto
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debe al hecho de que
toma su informaci—n
desde dentro del espa-
cio del kernel.

Para este escenario 3
hay que cambiar la
configuraci—n de
Avguard y cargar el
m—dulo del kernel
Dazuko, aunque esto
sucede de forma auto-
m‡tica cuando se eje-
cuta Avguard. A menos
que se tenga Suse
Linux, pr obablemente
el kernel no tenga el
soporte para Dazuko. El
c—digo fuente est‡ dis-

ponible en [6], y tambiŽn har‡n falta los
fuentes de Linux.

Dazuko espera que el kernel soporte el
modo de seguridad. Se puede encontrar
la configuraci—n requerida, [M] par a el
m—dulo, en el proceso del kernel make
menuconfig en Security Options| Enable
different Security Models| Default Linux
capabilities. Los siguientes comandos
compilan el m—dulo del kernel en el sis-
tema:


�+� 
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�+� 
��)���2�������
���
��

���� ��� ���������#

Si se tiene instalado Dazuko, la ejecu-
ci—n de ./install para Antivir deber’a pr o-
porcionar los resultados esperados.

� � &#�� !� �� ��' #( �
Ahora hay que configurar Avguard para
monitorizar los r ecursos compartidos de
Samba. Para ello hay que cambiar los
par‡metros IncludePath y ExcludePath en
/etc/avguard.conf. Esto hace posible que
Dazuko detecte los accesos de Samba. El
m—dulo permitir‡ o denegar‡ los accesos
y pasar‡ cualquier petici—n open() diri-
gida al sistema de ficheros al antivirus.

Mientras que Vscan soporta acciones
para las aperturas, cierres y ejecuciones,
Dazuko s—lo soporta operaciones de
apertura. Esto implica que los ficheros
no se analizan de manera inmediata
cuando un cliente SMB lo almacene en el
recurso compartido de Samba. No
sucede una operaci—n open() sobre el
fichero hasta que un cliente no lea, eje-

VFS, y por ello, est‡ ligado indirecta-
mente al antivirus. Vscan Antivir y el
antivirus , que se est‡ ejecutando en un
modo especial del servidor, se comuni-
can en paralelo con la petici—n de acceso
a Samba (Figura 4).

Antes de que la operaci—n normal de
apertura de Samba llegue al sistema de
ficheros, Antivir analiza el ficher o. Si el
resultado es positivo, es decir, si el
fichero est‡ infectado, el antivirus env’a
un mensaje de acceso denegado al servi-
dor Samba. De este modo, el sistema
cliente presentar‡ un mensaje de acceso
denegado al usuario.

Dependiendo de la configuraci—n del
antivirus , el fichero o bien ser‡ movido
al directorio de cuarentena, o bien se
borrar‡, o simplemente se ignorar‡ el
error. Suceda lo que suceda, el adminis-
trador del sistema recibir‡ un aviso, y el
mensaje se registrar‡ en dmesg y en los
ficheros de registro de Samba.
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El escenario 2 sufre una desventaja de
rendimiento: los componentes en el
espacio del kernel y en el espacio del
usuario tienen que comunicarse cada
operaci—n que realicen sobre un
ficheroÉ un pr oceso que consume
tiempo. Sin embargo, se puede ejecutar
Avira Antivir sin el m—dulo Vscan.
Dazuko es un m—dulo del kernel de
Linux bajo licencia GPL/BSD que pro-
porciona control sobre el acceso a los
ficheros estableciendo un dispositivo
(/dev/dazuko) para proporcionarle con-
troles de acceso a los accesos SMB. Lo
que hace que este m—dulo sea r‡pido se
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cute, renombre o mueva el fichero. Y
hasta que no ocurra alguna de estas
acciones, Dazuko no dispondr‡ de una
oportunidad que le permita enviar el
fichero a Avguard. Cuando se detecte un
fichero infectado, Avguard reaccionar‡
tal y como se haya especificado en el
fichero de configuraci—n; es decir,
mover‡ el fichero a la carpeta de cuaren-
tena.

*�� %#��������!�!� � +��� �� �
��� � �����!�!
La monitorizaci—n de las operaciones
open() sobre los ficheros en Samba y el
an‡lisis del contenido de los ficheros

pueden incidir
negativamente
sobre el rendi-
miento del sistema.
Hemos medido la
tasa de transferen-

cia para un cliente Samba en el servi-
dor Samba descrito anteriormente
(vŽase el cuadro ÒMŽtodos de PruebaÓ
para m‡s detalles).

Para que el banco de pruebas fuera
imparcial, nos hemos limitado a probar
los escenarios 2 y 3, ambos utilizan
Avir a Antivir . La comparativa con los
valores de ÒNo ScannerÓ se obtuvieron
deshabilitando el antivirus. Los resulta-
dos que aparecen en la Figura 5 mues-
tran que el impacto en el rendimiento
causado por el uso del antivirus son
medibles, sin embargo, las diferencias
entre Vscan Antivir y Dazuko Antivir
son m’nimas. Parece que el cambio

entre el espacio del kernel y el espacio
del usuario no son diferenciables en la
pr‡ctica, como se evidencia con las
operaciones de escritura: 900 kbps y
740 kbps. Por razones comparativas, la
tasa media sin antivirus fue de 1020
kbps. De forma general, estos resulta-
dos dependen de la configuraci—n del
antivirus y ha y que ser algo escŽptico
frente a los resultados.


 ����#
���� 

De los tres escenarios, preferimos el
tercero: Antivir sin el m—dulo Vscan.
A pesar de las carencias que pre-
senta, Dazuko cumpli— las expectati-
vas que esper‡bamos de un antivirus
en tiempo real, bloqueando el
acceso eficientemente con la apari-
ci—n de un fichero infectado. �
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Para descartar la influencia de los
efectos de la red se ha utilizado la
herramienta cliente Smbclient, que
forma parte de la distribuci—n de
Samba y que se ejecut— en el mismo
servidor Samba. El programa mues-
tra la velocidad de transferencia para
cada fichero junto con la velocidad
media por sesi—n (vŽase la Figura 6).
Se ejecut— el banco de pruebas mœlti-
ples veces para cada configuraci—n
(para descartar la influencia de la
cachŽ) antes de sumar los resultados.

Para cada prueba realizada, se le
suministr— a Smbclient un directorio
para las operaciones de lectura y
escritura con aproximadamente 1 Gb
de datos.

MŽtodos de Prueba

[1] Clam AV para Linux: http://www .
clamav .net

[2] Antivir Personal Edition Classic para
Avira: http://www .free-av.com/

[3] Antivirus Kaspersky para el Server
Samba: http://www .kaspersky.com/
lin_samba

[4] Bitdefender para Samba 3 de Soft-
win: http://www .bitdefender .com/
PRODUCT-11-enÑBitDefender -for -S
amba-File-Servers. html

[5] Modulo Samba Vscan, la implemen-
taci—n Samba para Clam AV y Anti-
vir: http://www .openantivirus.org

[6] Proyecto Dazuko: http://www .
dazuko.org
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