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� pesar de que las caracter’sticas
de la firma digital en OpenOf-
fice.org y en Thunderbird son

f‡ciles de usar, sin embargo, una firma
digital requiere un certificado digital que
no siempre resulta f‡cil de conseguir. Los
certificados digitales se emiten normal-
mente a travŽs de lo que se conoce como
autoridades de certificaci—n, muchas de
las cuales cobran cantidades importantes
de dinero. Adem‡s, el  proceso com-
pleto de obtenci—n del certificado
digital y de la instalaci—n del mismo
en el ordenador puede resultar bas-
tante complejo. Pero no hay que des-
esperarse: la presente entrega de
Workspace muestra c—mo conseguir
de manera gratuita certificados auto-
firmados para usarlos luego como
firmas en los correos personales y en
documentos OpenOffice.org. Antes
de obtener e instalar un certificado,
asegœrate de poseer la œltima ver-
si—n del navegador Mozilla Firefox
en tu m‡quina, ya que ser‡ el que
actuar‡ como herramienta para
almacenamiento y administraci—n de
certificados.
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Thawte es uno de las autoridades de
certificaci—n m‡s conocidas, en parte
debido a que su fundador, Mark
Shuttleworth, es el que se encuentra

detr‡s del proyecto Ubuntu de Linux.
Como cabr’a esperarse, Thawte ofrece
un amplio r ango de servicios
relacionados con la certificaci—n,
incluyendo certificados de correo
gratuitos. Para obtener uno de esos
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Te mostramos la manera m‡s f‡cil y gratuita de configurar firmas digitales para documentos office y correo.
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requerida y
guarda el certifi-
cado. En Thun-
derbird elige Edit
| Preferences | Pri-
vacy | Security, y
pulsa el bot—n
View Certificates.
Pulsa el bot—n
Import, e
importa el certifi-
cado guardado
usando la contra-
se–a especifi-
cada.

Para la firma
digital de un
mensaje de
correo, ‡brelo

para editarlo y elige Digitally Sign This
Messsagedesde el menœ de Seguridad.
Cuando se te pregunte por la posibilidad
de configurar tu certificado personal pulsa
Yes. Selecciona el certificado Thawte
usando el bot—n Select pr—ximo al campo
etiquetado como Use this certificate to digi-
tally sign messages you send. Si deseas
que todos tus mensajes digitales se firmen
por defecto, marca el cuadro Digitally sign
messages. Pulsa OK y aparecer‡ un icono
con una diminuta estilogr‡fica en la
esquina inferior derecha de la ventana

indicando que el correo ha sido firmado
digitalmente. Una vez enviado, el destina-
tario puede comprobar la firma digital y
ver los detalles del certificado pulsando
sobre el icono de la estilogr‡fica.
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El certificado de correo gratuito propor-
cionado por Thawte tiene un serio
inconveniente. Veamos: a menos que
completes el proceso que verifica tu
identidad (conocido como Web Of Trust
[2]), tu certificado pr esenta el nombre
genŽrico ÒThawte Freemail MemberÓ.
Esto no es particularmente œtil para
alguien que estŽ viendo tu certificado.
Sin embargo, puedes crear un certifi-
cado personal auto-firmado conte-
niendo tu informaci—n personal, como
por ejemplo el nombre, direcci—n,
empresa, etc. Para poder crear este cer-
tificado necesitas tener instalado en tu
m‡quina el paquete openssl. La mayo-
r’a de las distribuciones Linux ya lo
traen preinstalado, o bien puedes usar
un administr ador de paquetes para ins-
talarlo r‡pidamente en tu sistema.

El proceso de creaci—n de un certi-
ficado auto-firmado personal es sen-
cillo. Primer o crea tu propia clave
aleatoria:

certificados, dirige tu navegador al sitio
web de Thawte [1] y pulsa el bot—n Join
para crear una cuenta.

Un asistente te conducir‡ a travŽs del
proceso de inscripci—n, que una vez
completado, permitir‡ registrarte en
Thawte. Para solicitar un nuevo certifi-
cado tendremos que ir hasta Certificates |
Request a certificate. Pulsamos en el
bot—n Request pr—ximo al elemento
X.509 Format Certificatesy seguimos las
instrucciones. Existen un par de cosas
que deber’as tener en cuenta a la hora de
solicitar un certificado. En primer
lugar, debes seleccionar Mozilla
Thunderbird/Fir efox de la lista de
software. En la pantalla X.509v3 certi-
ficate extensions debes pulsar el
bot—n Accept pr—ximo a la secci—n
Accept Default Extensions, y tambiŽn
deber’as seleccionar el nivel de
encriptaci—n m‡s alto soportado por
tu navegador (2048 bit para Firefox).
Una vez creado el certificado recibi-
r‡s un correo de Thawte conteniendo
un enlace directo al mismo. Con un
clic en dicho enlace se instala el certi-
ficado en Firefox. Observa que debes
usar el mismo navegador, en la
misma m‡quina, y registrarte con el
mismo usuario tal y como lo hiciste
cuando realizaste la solicitud.

Evidentemente, para usar los certifi-
cados instalados a la hora de firmar
correos, debes instalarlo en Thunder-
bird. Para ello, elige Edit | Preferences |
Advanced | Encryption en Firefox y
pulsa el bot—n View Certificates. Selec-
ciona el certificado Thawte y pulsa
Backup. Especifica la contrase–a ����� �� �	� ������ ����
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Reemplaza dmpop-key por cualquier
nombre que desees e introduce la contra-
se–a que quieras. Lo siguiente es crear el
certificado en s’ usando el siguiente
comando:
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Esto crea un certificado X509 v‡lido para
365 d’as. Sustituye dmpop-cert por tu
propio nombre, intr oduce la palabra de
paso especificada anteriormente y pro-
porciona la informaci—n requerida. Final-
mente, crea un certificado PKCS12 com-
patible que contenga tanto el certificado
como la clave privada:
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Esto crea el fichero personalcert.p12que
puedes utilizar para instalarlo en Fire-
fox. Para ello, escoge Edit | Preferences |
Advanced | Encryption, y pulsa el bot—n
View Certificates. A continuaci—n, debes
hacer hacer clic en el bot—n Import e
importar el certificado usando la contra-
se–a especificada. Si est‡s planeando
usar el certificado para firmas de
correos digitales, imp—rtalo a Thunder-
bird como ya se ha descrito previa-
mente.
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Para firmar un documento
OpenOffice.org usando el certificado,
elige File | Digital Signatures, pulsa el
bot—n Add, selecciona tu certificado,
pulsa OK para cerrar los di‡logos y
firma el documento. Aparece un dimi-
nuto icono de un sello en la barra de
estado indicando que el documento se
ha firmado digitalmente. La firma digi-
tal, entre otras cosas, asegura la auten-
ticidad del documento. En otras pala-
bras, ese diminuto icono del sello
indica que el documento no ha sido
alterado de ninguna manera. Otros
usuarios pueden verlo haciendo doble
clic en el icono del sello y pulsando el
bot—n View Certificate. Recuerda que al
modificar el documento en tu m‡quina
autom‡ticamente se retira la firma digi-
tal, por lo que deber‡s firmar de nuevo

ese documento una vez lo hayas edi-
tado.

Existen otros indicadores que te mues-
tran el estado de seguridad del docu-
mento. Un sello rojo y un peque–o tri‡n-
gulo amarillo con una marca de exclama-
ci—n indica que la firma del documento
est‡ en orden y que Žsta no ha sido
modificada, aunque el certificado usado
para la firma podr’a no v alidarse. Un
tri‡ngulo amarillo con una mar ca de
exclamaci—n negra indica que la firma
del documento se ha roto, es decir, que
el documento ha cambiado y no es de
confianza.
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A pesar de que puedes obtener f‡cil-
mente un certificado digital gratuito o
crear el tuyo propio, recuerda que Žstos
se ajustan mejor a la comunicaci—n per-
sonal o a documentos canjeados con per-
sonas que saben y que son de confianza.
ÀPor quŽ? Porque estos certificados son
adecuados para asegurar que el docu-
mento o el correo no han sufrido ningœn
tipo de modificaci—n, aunque pierden un
poco de utilidad cuando vienen a validar
tu identidad. En este œltimo caso debe-
r’as al menos validar tu identidad a tr a-
vŽs de la ÒWeb of TrustÓ. �

[1] Thawte: http://www .thawte.com/
secure-email/
personal-email-certificates/index.html

[2] Web de Trust: http://www .thawte.
com/secure-email/web-of-trust-wot/
index.html
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