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Fir efox/T hunderbir d
Mozilla Firefox es un navegador web de
c—digo abierto. Thunderbird es un cliente de
correo de c—digo abierto.

Han aparecido una serie de nuevos
problemas relacionados con el c—digo base de
Firefox/Thunderbir d. Estos problemas
incluyen:

¥ CVE-2006-6497: Se arreglaron
cuelgues con evidencia de corrupci—n
de memoria en el motor de formateo.

¥ CVE-2006-6498: Se arreglaron
cuelgues con evidencia de corrupci—n
de memoria en el motor javascript.

¥ CVE-2006-6499: Se arreglaron
cuelgues provocados por el uso de
coma flotante.

¥ CVE-2006-6501: Se arregl— un
escalamiento de privilegios usando un
punto flotante.

¥ CVE-2006-6502: Se arregl— un cuelgue
LiveConnect finalizando objetos JS.

¥ CVE-2006-6503: Se arregl— un problema
XSS causado por la configuraci—n de
img.src a javascript:URI.

¥ CVE-2006-6504: Se arregl— un c—digo de
ejecuci—n Mozilla SVG Processing
Remote Code Exexution.

¥ CVE-2006-6505: Se arreglaron desborda-
mientos de pila de algunos procesos de
encabezamientos de Mail.

¥ CVE-2006-6506: Se arregl— la fuga del
referrer de la previsualizaci—n del feed de
RSS.

¥ CVE-2006-6507: Se arregl— un problema
XSS usando un objeto Function de ven-
tana exterior. �

Referencia Gentoo:GLSA 200701-02,
GLSA 200701-03
Referencia Slackware:SSA:2006-357-01,
SSA:2006-357-02
Referencia Suse:SUSE-SA:2006:080
Referencia Ubuntu:USN-398 USN-400

OpenOff ice
OpenOffice es una suite de productividad ofi-
m‡tica que incluye aplicaciones de escritorio
como procesador de texto, hoja de c‡lculo,
administrador de presentaciones, editor de
f—rmulas y un programa de dibujo.

Se encontraron algunos fallos de desborda-
miento de entero en el procesador del fichero
WMF de OpenOffice.org. Un atacante podr’a
crear un fichero WMF cuidadosamente mani-
pulado que podr’a hacer que OpenOffice.org
ejecutara c—digo arbitrario cuando el fichero
fuera abierto por una v’ctima. (CVE-2006-
5870). �

Referencia Red Hat:RHSA-2007:0001-3

KOff ice
KOffice es una suite ofim‡tica integrada para
el escritorio KDE. koffice-libs es un paquete
que contiene librer’as compartidas usadas por
programas KOffice.

Kees Cook de Ubuntu descubri— que
KLaola::readBigBlockDepot() en klaola.cc
completa num_of_bbd_blocksmientras lee un
fichero .ppt (Power Point) sin una limpieza
apropiada, resultando en un desbordamiento
de entero, sobreescribiendo despuŽs la pila
con partes de un fichero en el momento de ser
le’do. Tentando a un usuario para que abra un
fichero Power Point especialmente manipu-
lado, un atacante podr’a colgar la aplicaci—n y
posiblemente ejecutar c—digo arbitrario con
los derechos de un usuario que corriera KOf-
fice. �

Referencia Gentoo:GLSA 200612-05
Referencia Slackware:SSA:2006-357-04

ClamAV
La œltima versi—n de ClamAV, 0.88.7, arregla
algunos fallos, incluyendo vulnerabilidades
con la manipulaci—n de ficheros adjuntos
MIME codificados en base64 que pueden lle-
var a que se cuelgue (CVE-2006-5874), o bien

Distribuidor Fuente Seguridad Comentario
Debian Info:http://w ww.debian.org/security/ Los avisos de seguridad actuales se in-

Lista:http://w ww.debian.org/debian-security-announce/ cluyen en la página de inicio. Los avisos
Referencia:DSA-ƒ1) se proveen como páginas HTML con 

enlaces a los parches.Los avisos también 
incluyen una referencia a la lista de 
correo.

Gentoo Info:http://w ww.gentoo.org/security/en/index.xml Los avisos de seguridad actuales para 
Foro:http://f orums.gentoo.org/ la lista Gentoo en el sitio web de 
Lista:http://w ww.gentoo.org/main/en/lists.xml seguridad de Gentoo enlazan desde la 
Referencia:GLSA:ƒ 1) página principal. Los avisos se presentan 

en HTML con códigos para fusionar las 
versiones corregidas.

Mandrake Info:http://w ww.mandrakesecure.net Mandrakesoft posee su propio sitio web 
Lista:http://w ww.mandrakesecure.net/en/mlist.php que versa sobre temas relacionados con 
Referencia:MDKSA:ƒ 1) la seguridad. Entre otras cosas,incluye 

avisos de seguridad y referencias a las 
listas de correo.Los avisos son páginas 
HTML,pero no contienen enlaces a los 
parches.

Red Hat Info:http://w ww.redhat.com/errata/ Red Hat archiva los fallos de seguridad 
Lista:http://w ww.redhat.com/mailman/listinf o/ bajo lo que denominan erratas. A 
Referencia:RHSA-ƒ 1) continuación los problemas para cada 

versión de Red Hat se agrupan.Los avisos 
de seguridad se proveen como una 
página HTML con enlaces a los parches.

Slackware Info:http://w ww.slackware.com/security La página de inicio contiene enlaces al 
Lista:http://w ww.slackware.com/lists/ (slackware-security) archivo de seguridad de la lista de correo.
Referencia:[slackware-security]ƒ 1) No existe información adicional sobre 

seguridad en Slackware.
Suse Info:http://w ww.suse.de/en/private/support/ Ya no existe un enlace a la página de 

security/index.html seguridad tras un remodelado en el sitio 
Parches:http://w ww.suse.de/en/private/ web de SuSE.Existe información en la 
download/updatesLista:suse-security-announce lista de correos y los avisos.Los parches de 
Referencia:SUSE-SAƒ 1) seguridad para versiones individuales de 

SuSE Linux se muestran de color rojo en el 
sitio de actualizaciones generales.
Contiene una corta descripción de la 
vulnerabilidad que soluciona el parche.

1) Todos los distribuidores muestran correos de seguridad en el campo Subject.
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desbordamiento de bœfer de pila explotable,
que podr’a llevar bien a la ejecuci—n de c—digo
o al menos a una denegaci—n de servicio
(cuelgue del kernel).

Un atacante local (dentro del rango de la
WLAN) ha de suministrar un punto de acceso
malicioso por el que la tarjeta intenta asociar
la posibilidad de efectuar este ataque. El driver
de tarjeta Atheros Wireless LAN madwifi-ng
est‡ sometido remotamente a un desborda-
miento de bœfer de pila explotable.

Para que este ataque tenga Žxito, un ata-
cante local (dentro del rango de la WLAN) ha
de suministrar un punto de acceso malicioso,
con el que la tarjeta intenta asociarlo. (CVE-
2006-6332) �

Referencia Gentoo:GLSA 200612-09
Referencia Suse:SUSE-SA:2006:074

Xine
xine-lib es vulnerable a un desbordamiento de
bœfer en el plugin de entrada de Real Media, que
podr’a llevar a la ejecuci—n de c—digo arbitrario.

xine es un motor de reproducci—n multime-
dia reutilizable y portable. xine-lib es el nœcleo
de xine. Se ha informado de un posible desbor-
damiento de bœfer en el plugin de entrada de
Real Media. (CVE-2006-6172). Un atacante

podr’a explotar esto tentando a un usuario a que
cargara un stream especialmente manipulado
con xine o una aplicaci—n usando xine-lib. Esto
puede llevar a una denegaci—n de servicio o
posiblemente a la ejecuci—n de c—digo arbitrario
con los derechos del usuario que ejecuta la apli-
caci—n. �

Referencia Gentoo:GLSA 200612-02
Referencia Slackware:SSA:2006-357-05
Referencia Suse:SUSE-SR:2006:028

Ruby
Ruby es un lenguaje de programaci—n din‡-
mico de c—digo abierto enfocado a la produc-
tividad y simplicidad.

La funci—n read_multipart de la librer’a
CGI exportada con Ruby (cgi.rb) no com-
prueba apropiadamente los l’mites en el con-
tenido multiparte MIME. (CVE-2006-5467) La
vulnerabilidad puede ser explotada enviando
a la librer’a cgi.rbuna petici—n HTTP manipu-
lada con codificaci—n multiparte MIME que
contiene un especificador de l’mite MIME
malformado. La explotaci—n exitosa de la vul-
nerabilidad hace que la librer’a entre en un
bucle infinito. �

Referencia Gentoo: GLSA 200612-21
Referencia Ubuntu: USN-394-1

a evitar una detecci—n de virus. (CVE-2006-
6406)

TambiŽn se descubri— una vulnerabilidad
que permite a los atacantes remotos causar
un desbordamiento de pila y que la aplica-
ci—n se cuelgue al envolver muchas capas de
multiparte/mezclado de contenido alrededor
de un documento (CVE-2006-6481) �

Referencia Debian:DSA-1238-1
Referencia Gentoo:GLSA 200612-18
Referencia Mandriva:MDKSA-2006:230
Referencia Suse:SUSE-SA:2006:078

Squirr elmail
Martijn Brink ers descubri— vulnerabilidades
de scripting multisitio en el par‡metro mailto
de webmail.php, los par‡metros sessiony
delete_draft de compose.php, e incluso un
defecto en el filtro magicHTML. Un atacante
podr’a abusar de estos problemas para ejecu-
tar JavaScript malicioso en la sesi—n de correo
web del usuario. (CVE-2006-6142) �

Referencia Debian:DSA-1241-1
Referencia Suse:SUSE-SR:2006:029

madwifi-ng
El driver de la tarjeta Atheros Wireless LAN
madwifi-ng est‡ sometido remotamente a un
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