
Para completar nuestra investigaci—n sobre
NTFS con Linux, Klaus Knopper, el gurœ de
las distribuciones Live (y columnista de Linux
Magazine) ofrece algunos consejos para acce-
der a NTFS desde una distribuci—n Live de
Linux.

Conocimient os Pr evio s
El Sistema de Ficheros de Nueva Tecnolog’a
de Microsoft (NTFS) es el sistema de ficheros
est‡ndar para Windows NT, Windows XP y
Windows 2003 Server. Microsoft continœa
desarrollando NTFS como el sistema de fiche-
ros nativo de todas las variantes de Windows.

La versi—n de NTFS presentada con Win-
dows XP es NTFS 3.1; en las siguientes p‡gi-
nas haremos referencia a ella. El sistema de
ficheros FAT utilizado en las versiones ante-
riores de Windows debe su continuada
supervivencia, a pesar de su dise–o obsoleto,
a los dispositivos m—viles y a las tarjetas de
memoria. Es decir, aœn juega su papel a la
hora de intercambiar datos.

NTFS es mucho m‡s complejo que FAT y
posee una buen elenco de caracter’sticas.

Refleja la sem‡ntica de Windows, haciŽndola
totalmente diferente de la sem‡ntica familiar
de POSIX utilizada en el mundo UNIX. Sim-
plemente el hecho de montar un sistema de
ficheros NTFS no hace que todas las caracte-
r’sticas del sistema de ficheros sean accesi-
bles.

Por otro lado, NTFS comparte algunas
caracter’sticas comunes con los sistemas de
ficheros modernos de LINUX. Por ejemplo,
NTFS es un sistema de ficheros con diario y
soporta operaciones con metadatos. Los
metadatos cr’ticos del sistema de ficheros
incluidos con NTFS, como el superbloque
(que Microsoft lo llama sector de arranque) o
la Tabla Maestra de Ficheros (MFT), se alma-
cenan de forma redundante de modo que
soporten operaciones para su restauraci—n.

La gran cantidad de sistemas Windows
existentes es raz—n suficiente para que
los administradores tengan que buscar

formas para acceder a los volœmenes NTFS
desde los sistemas Linux. Aunque hay razo-
nes m‡s importantes, como la realizaci—n de
an‡lisis forenses post mortem de los sistemas
Windows tras una infecci—n por virus.

El intercambio de datos con un ordenador
Windows a menudo implica la lectura y escri-
tura de las particiones NTFS. NTFS es un sis-
tema de ficheros moderno y, por ello, bas-
tante complejo. Para poder acceder a Žl hacen
falta las herramientas adecuadas y bastantes
conocimientos previos.

Linux ha pose’do acceso de lectura a las
particiones NTFS desde hace algœn tiempo,
pero recientemente se est‡ desarrollando una
nueva generaci—n de herramientas que ofre-
cen acceso de escritura, as’ como soporte
para diagn—sticos y resoluci—n de problemas.
El tema de portada de este mes examina las
tŽcnicas para acceder a las particiones NTFS
desde Linux.

Como veremos, actualmente existen diver-
sas utilidades para acceder a NTFS. Vamos a
empezar ech‡ndole un vistazo al conjunto de
herramientas ntfsprogs, del proyecto Linux-
NTFS. ntfsprogs es una colecci—n de herra-
mientas para la l’nea de comandos de c—digo
abierto para montar y gestionar los volœme-
nes NTFS. TambiŽn trataremos la herra-
mienta Captive, una prometedora utilidad
que utiliza Wine para acceder a NTFS con el
controlador original del sistema de ficheros
Windows. Aunque es libre y de c—digo
abierto, hace falta una licencia de Windows
para poder utilizarla. Pero probablemente el
usuario ya disponga de una licencia de Win-
dows, ya que, en caso contrario, para quŽ iba
a querer utilizar una partici—n NTFS en vez
de alguna de las excelentes alternativas de
Linux. El art’culo prueba la herramienta Cap-
tive en un escenario compuesto por un PC de
bajo coste con arranque dual, donde se ejecu-
tan normalmente aplicaciones Windows.
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Acceso a las Particiones NTFS desde Linux

FRUTO PROHIBIDO
Ya sea para resolver algœn problema o s—lo por motivos de eficiencia, es una buena idea explorar las opcio-

nes disponibles para acceder a las particiones Windows desde Linux. 
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Al contrario que los diversos sistemas de
ficheros FAT, el sistema de ficheros NTFS dis-
pone de un modelo de propiedad y de una
lista de control de acceso (ACL), cuya sem‡n-
tica concuerda con el modelo de seguridad de
Windows much’simo mejor que el de UNIX.

Clust ering a lo W indows
Cuando alguien hace referencia a un cluster
en la jerga de Windows, se est‡ refiriendo a
un bloque l—gico, la unidad de asignaci—n
b‡sica, cuyo tama–o puede variar entre 512
bytes y 64KB dependiendo del tama–o del
volumen. Dej‡ndolo a su aire, Windows esta-
blecer‡ los sistemas de ficheros con un
tama–o m‡ximo de bloque de 4 KB. Como un
sistema de ficheros de 64 bits, NTFS especi-
fica los tama–os m‡ximos de ficheros y del
sistema de ficheros m‡s all‡ de las necesida-
des actuales.

Sin embargo, como hasta las m‡s recientes
implementaciones s—lo utilizan los 32 bits
menos significativos para el direcciona-
miento, el l’mite par a el sistema de ficheros se
encuentra en unos 256 terabytes, siendo el
tama–o m‡ximo de fichero de unos 16
terabytes. Al igual que en la œltima genera-
ci—n de los sistemas de ficheros UNIX (XFS,
JFS y Reiser4), NTFS soporta el direcciona-
miento de ficheros basado en extensiones. La
extensi—n es el nœmero de bloques l—gicos
contiguos, conocido en entornos Windows
como Òcluster runÓ.

La Madr e de Todas las
Tablas
La MFT (Master File Table Ð Tabla Maestra
de Ficheros) es el nœcleo de NTFS. Es una
lista ordenada de entradas para todos los
ficheros del sistema de ficheros, y compara-

ble a la tabla de asignaci—n de inodos de los
sistemas de ficheros UNIX. Cada entrada de
fichero (registro de fichero en la jerga Micro-
soft) de un sistema de ficheros NTFS creado
en Windows tiene un tama–o fijo de 1 KB,
sin importar el tama–o de cluster que se
estŽ utilizando. Se podr’a, en teor’a, utilizar
un tama–o diferente, ya que el valor se
encuentra almacenado en el sector de arran-
que.

Los inodos son los equivalentes UNIX a
los registros de ficheros, a excepci—n de que
el inodo no almacena el nombre del fichero,
y por tanto, soporta enlaces duros simple-
mente redireccionando mœltiples entradas
de directorio al mismo inodo. En NTFS se

requieren soluciones m‡s complicadas para
implementar los enlaces duros y dŽbiles.

Ir—nicamente, NTFS posee una soluci—n
m‡s consistente al viejo lema de UNIX de que
Òtodo es un ficheroÓ que muchos de los siste-
mas de ficheros Unix. MFT lista todas las
estructuras de metadatos que define el sis-
tema de ficheros como ficheros en posiciones
fijas. Todos los nombres de ficheros comien-
zan con el signo de d—lar, con una œnica
excepci—n. Incluso la MFT posee una entrada
cero con la etiqueta $MFT. La Tabla 1 lista los
metadatos cr’ticos.

Para montar un sistema de ficheros NTFS el
controlador NTFS tiene que saber d—nde est‡
situado el cluster de comienzo de la MFT en el
volumen. Esta informaci—n la obtiene del pri-
mer sector (el sector 0, tal y como se suele
enumerar en inform‡tica), los 8 KB del super-
bloque o sector de arranque, para el volumen.
Existe otra entrada MFT, $Boot(vŽase la Tabla
1), para el sector de arranque. Adem‡s de los
metadatos del sistema de ficheros, el sector de
arranque tambiŽn almacena el c—digo de
arranque requerido para ejecutar Windows.

Conclusión
Con esta informaci—n b‡sica junto con la con-
tenida en los siguientes art’culos, puede
aprenderse lo que los desarrolladores de
C—digo Abierto est‡n haciendo para propor-
cionar a los usuarios de Linux acceso a NTFS.
Esperamos que el lector le sea œtil nuestro
monogr‡fico sobre NTFS de nuestra secci—n
de SysAdmin. �
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Entrada Descripci—n

$MFT El propio MFT

$MFTMirr Copia de seguridad de las cuatro primeras entradas del MFT

$LogFile Diario para el registro de las transacciones con metadatos

$Volume Informaci—n del volumen como la etiqueta, el identificador , la versi—n, etc.

$AttrDef Informaci—n del atributo como los IDs, el nombre, el tama–o, etc.

. El directorio ra’z del sistema de ficheros

$Bitmap Informaci—n de estado sobre la ocupaci—n de cada cluster del sistema de 

ficheros

$Boot Sector de arranque y c—digo de arranque para el sistema de ficheros

$BadClus Clusters con sectores da–ados

$Secure Informaci—n sobre la seguridad de los ficheros y controles de acceso

$UpCase Versi—n en mayœscula de cada car‡cter Unicode

$Extend Directorio que almacena ficheros para extensiones opcionales y futuras

Tabla 1: Metadatos MFT

Figur a 1: NTFS es mucho más s ofis t icado que el sis t ema de ficher os FAT utiliz ado en versio-

nes ant erior es de Windows. En est a figur a, un flag e special en la cabec era de la entr ada MTF y

el atribut o $FILE_NAME e tique t an est a entr ada como un dir ect orio .
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