—

: 44
W:
¥

M

N
N
5

i
T
Lo B ISl

n\" ‘\\
N e

4
]

5
O
NN
*
i
e

N
»

T “*‘S.ﬁ-w—;‘g"‘i;.x i

Muchas veces, lo Unico que necesitas para recuperar un ordenador caido por un problema del sistema (o un

ataque de virus) es una distro live de Linux. El creador de Knoppix, Klaus Knopper, te ofrece algunos consejos

para acceder a un NTFS desde una de ellas. POR KLAUS KNOPPER

as distribuciones lives estdn

diseniadas para arrancar desde

un disco CD o DVD, en un orde-
nador que podria tener un sistema dife-
rente en el disco duro. En la mayoria de
los casos, se trata de un PC Windows
con su HD formateado para NTFS. Este
articulo cubre casi todos los datos
importantes que necesitas saber a la
hora de acceder a un NTFS desde un
sistema Linux live.

Linux y NTFS

Como aprenderds mads adelante,
actualmente hay, al menos, tres imple-
mentaciones de soporte NTFS [1] de
Cddigo Abierto en GNU / Linux:

e libntfs, del proyecto Linux-NTFS, y
una coleccién de herramientas del
userspace para manejar NTFS, simi-
lares a mtools. Las herramientas
incluyen la utilidad ntfsmount, que
utiliza el modelador de kernel FUSE
(Filesystem en USErspace) [3], para
conectar una particion NTFS a un
punto de montaje usando libntfs.
Con libntfs no sélo es posible leer,

sino también escribir en NTFS, con
la limitacién de que no se puede

hacer una reorganizacién del indice.
Esto significa que s6lo 9 archivos o

Knoppicilin

Knoppicilin (“Knoppicilina”) es un derivado
especial de Knoppix. Se trata de un escaner
de virus para instalaciones de Windows,
basado en los sistemas live GNU / Linux, y
que ocupa muy poco espacio (alrededor de
200 MB). Suele haber varios escaners insta-
lados, tanto comerciales como gratuitos.
Por causa de las licencias de propietario de
algunos escaners y sus bases de datos,
Knoppicilin no se distribuye gratuitamente
(al contrario que Knoppix), pero se puede
encontrar (como add-on incluido) en la
revista alemana c't. Knoppicilin se ha tradu-
cido parcialmente al inglés, aunque la
mayoria de su texto sigue en aleman.

Dado que un escaner de virus debe ser
capaz no solo de detectarlos, sino también
de eliminarlos (o al menos desactivarlos), la
funcion lectura/escritura de nftsmount
resulta algo insuficiente. Borrar un archivo
de un NTFS, utilizando nfsmount, no siem-
pre es posible, y la tarea estd condenada al
fracaso si el archivo es algo mas que una

hoja en el arbol del sistema de archivos.
Con el objetivo de destruir los virus de un
modo fiable, se ha anadido un parche al
ntfsmount que, en caso de que no pueda
borrar un archivo infectado, simplemente
trunca su contenido y lo convierte en
tamano cero, para después enviar al esca-
ner un mensaje de borrado exitoso (lo que,
de hecho, no deja de ser un pequeno tru-
quito). Sobreescribir el archivo habria sido
un problema menor, siempre que hubiera
disponible una copia que funcionara
correctamente (cosa que no siempre ocu-
rre).

ntfs-3g, con soporte de lectura/escritura
no restringido para NTFS (disefado por
Szakacsits Szabolcs), ha convertido este
parche en algo innecesario en el reciente
lanzamiento de Knoppicilin. En él, el
borrado de archivos (junto con la reorga-
nizacién de la estructura interna del indice
de archivos NTFS) esta perfectamente
implementada.
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cp document.odt
/media/ntfs/Documents/

Kernel
Virtual file system

Q\ Y

Harddisk partition
(block layer)

Image file

A/V

| ntfs (old kemel driver)
\ ext2
|
|

reiserfs

FUSE Kernel module

ntfs-3g O ntfsmount
+ libntfs

Figura 1: FUSE te permite construir un sistema de archivos que utiliza abstracciones de alto nivel.

subdirectorios se pueden crear por
directorio, y esos archivos sdélo
podrdn borrarse bajo determinadas
circunstancias. Esto resulta sufi-
ciente para modificar archivos o
mover un archivo de otra particién a
la que tenemos entre manos, pero
no para dedicarse a copiar gran
ntimero de archivos.

El driver de kernel ntfs, que es un
spinoff de libntfs, pero con la fun-
cionalidad muy reducida (sélo
puede sobreescribir archivos vya
existentes: ni borrarlos ni crearlos).
ntfs-3g [4], un fork (o bifurcacién)

Puede ocurrir que, al intentar montar
una particién NTFS en modo escritura
con ntfsmount o ntfs-3g, te encuentres
con un mensaje de error que indica
“Windows no se ha apagado correcta-
mente”, ademas de un sistema de
archivos NTFS inconsistente. Esto sig-
nifica que el sistema de archivos no se
ha podido montar para lectura y escri-
tura. Este mensaje de error sugiere,
incluso, que deberias reiniciar en Win-
dows, para arreglar el problema con el
scandisk de Windows. Reiniciar
entrando en Windows puede ser com-
plicado si éste no se cierra de forma
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de libntfs y ntfsmount. En éste se
implementan las funciones para
reconstruir el sistema de archivos
correctamente, asi que ntfs-3g per-
mite la lectura y escritura sin restric-
ciones en el NTFS, utilizando el
moddulo kernel FUSE, exactamente
igual que en la antes mencionada
ntfsmount de libnfs.
Utilizar FUSE como puente para acce-
der a un sistema de archivos presenta
muchos beneficios. Para empezar,
reduce el (por otro lado necesario)
esfuerzo para implementar las funcio-
nes del kernelspace para el acceso a

adecuada, o si sencillamente no tienes
Windows instalado.

Todavia no se ha desarrollado una
herramienta minuciosa de comproba-
cion y reparacion de NTFS para Linux,
como ntfsck. Pero, por suerte, los
paquetes ntfsprogs (basados en
libntfs) incluyen una herramienta lla-
mada ntfsfix, que no arregla las incon-
sistencias pero limpia el diario del sis-
tema de archivos NTFS. Esto implica
que la particién podra montarse para
lectura y escritura de nuevo, sin nece-
sitar ninguna herramienta de Windows
que lo arregle.
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los archivos. En kernelspace, tareas
como abrir o escribir un archivo no
son féciles: en esencia, tienen que ser
implementadas como instrucciones de
acceso y cierre para conseguir “pdagi-
nas” de datos, que a menudo tienen
que ser reensambladas y decodifica-
das antes de enviarse de vuelta al pro-
grama que realizé la llamada al sis-
tema. El mddulo FUSE permite abs-
tracciones de mds alto nivel, como las
librerias de funciones, e implementa
el input / output (directo o por
caché), asi que el programador no
tiene que encargarse de ello. Esto
podria explicar porqué el mdédulo de
sistema de archivos del ntfs kernel se
ha quedado un poco atrds en funcio-
nalidad con respecto a las alternativas
libntfs y ntfs-3g que trabajan al
maximo en FUSE (Figura 1).

Por otro lado, montar un sistema de
archivos con FUSE requiere mds que
un simple comando mount, dado que
el verdadero interfaz del sistema lo
tiene que aportar una herramienta del
espacio de usuario. Pero siempre hay
maneras con las que seguir utilizando
mount -t ntfs con las herramientas
FUSE, como demostraré en este arti-
culo.

ntfs-3¢g

Para acceder a una unidad NTFS con
ntfs-3g primero tienes que asegurarte de
que tu sistema GNU / Linux cumple las
siguientes condiciones. La mayoria son
precauciones de seguridad que exigen el
modulo kernel y la libreria FUSE.
¢ El médulo FUSE debe estar cargado, y
existir un /dev/fuse que pueda ser leido
y modificado por el usuario.
¢ El archivo o imagen que se va a montar
debe permitir lectura y escritura por el
usuario.
¢ El punto de montaje elegido debe per-
mitir lo mismo.
e Ademads, el usuario debe ser el duefio
del punto de montaje.
Si no tienes ninguna particién real de
disco duro con NTFS, puedes también
utilizar una imagen creada con dd
if = /dev/ntfs-partition of=ntfs.img en
un ordenador distinto, que tenga tam-
bién un sistema de archivos instalado.
Utilizando la utilidad themkntfs de
ntfsprogs (véase la seccién de ntfsprogs
en este mismo articulo), podrds crear
una imagen de archivo NTFS vacia o una



Consigue

.2 -

LinEx ven §

farerdn TertenL ot
s Y

I MAGAZINE o

NUMERO 14 + PVP 595€

Trucos JPEG sin pérdidas p2¢
Biisqueda con imgSeek ¥1®
Xnview: Visor versatil p18
Técnicas de edicion para

o
o Ile expertos p!

Las mejores he El administrador de SMSs ¢ .Net

para crear mu
Programacion

Plan Gentoo Mono ¥ DotGNU p#3
Una distro potente, eficient Evince

El visualizador de documentos

de Bell Labs ¢
de GNOME pg0

Filtracion de co
Ponemos »
KlamAV: La sol

.
PN Celestia
. Viaja por el cosmos 000 Base NeroL\N‘U\X
- S| 0
El mejor sustituto de MS Access ‘;;\:R;'\;)w\s,,u

desde tu escritorio ps2
de Openomce p30

AZINE.ES N

uNux»MAG

www.L

por solo

INUX-M
oLl AG: Wwww

s | ] ] ]

'95

€

DVD 100%

Open Source

www.linux-magazine.es/prueha




particién. Para montar la imagen del sis-
tema de archivos ntfs.img en /media/
ntfs:

ntfs-3g ntfs.img /media/ntfs

Ahora deberias ser capaz de acceder a
/media/ntfs desde cualquier programa, y
leer y escribir en este directorio. Para
desmontar la imagen mds tarde, utiliza el
siguiente comando:

unmount /media/ntfs
o bien

fusermount -u /media/ntfs

Espacio Swap
Si arrancas un sistema con Windows
instalado, lo mds normal es que te
encuentres con un disco duro exclusi-
vamente NTFS. Si el ordenador tiene
poca RAM, posiblemente estés en una
situacién en la que pueda ayudarte uti-
lizar archivos en NTFS como espacio
Swap para tu sistema live Linux.
Suponiendo que /dev/sdal es una
particiéon de disco duro SATA con NTFS
(y asumiendo que se cumplen todas las
condiciones de FUSE antes menciona-
das), el comando para crear un archivo
swap de 500 MB y empezar a volcar en
él serfa como sigue:

mkdir /tmp/sdal

ntfs3g /dev/sdal /tmp/sdal
dd if=/dev/zero of=2
/tmp/sdal/knoppix.swp2
bs=IM count=500

mkswap /tmp/sdal/knoppix.swp
(as root) swapon 2
/tmp/sdal/knoppix.swp

Esto anadird 500 MB a tu reserva de
memoria virtual.

Knoppix y NTFS

Desde su primer lanzamiento ptblico,
Knoppix (disefiado como un sistema live
GNU /Linux para el trabajo diario, mads
que como una herramienta para admi-
nistradores pura) se ha utilizado frecuen-
temente como un sistema de rescate de
archivos para Windows que no son capa-
ces de arrancar o con instalaciones
defectuosas. Esto es asi gracias a su
capacidad de montar una particién NTFS
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de, por lo menos, sélo lectura, y crear
backups de los contenidos del sistema de
archivos.

Para hacer maés facil el uso de NTFS en
modo escritura, Knoppix toma ventaja
del hecho de que el comando mount -t
filesystemtype, usado practicamente por
cada aplicacién (también KDE) para
montar particiones, llama a /sbin/
mount.filesystemtype, si existe. /sbin/
mount.ntfs es un script de envoltura en
Knoppix que construird las lineas de
comando para los montajes NTFS basa-
dos en FUSE a partir de las opciones
comunes de montaje, y ejecutara una lla-
mada de montaje real, de modo que los
usuarios tendrdn acceso transparente a
las particiones NTFS sin tener que saber
nada de las opciones especificas de
fusermount, ntfsmount o ntfs-3g. Ade-
mads, es posible hacer click en una parti-
cion NTFS y convertirla en modificable
cambiando el status read / write (“lec-
tura / escritura”) a través de los iconos
en el escritorio Knoppix.

Las opciones de arranque especificas
de Knoppix tohd = y fromhd = te permi-
ten copiar automdticamente los conteni-
dos del CD o DVD live a la particién de
disco duro; asi podras tener la unidad
CD o DVD libre cuando trabajes con
Knoppix. Con la versién 5.1 de Knoppix
es posible también NTFS; esto incre-
menta un poco el tamaifo inicial de su
ramdisk para poder guardar todas las
herramientas y unidades necesarias. Por
otro lado, te permite utilizar NTFS como
un sistema de archivos que sostiene un
disco duro virtual, o incluso un archivo
de volcado para Linux.

La mayoria de distribuciones live utili-
zan sus propios scripts de envoltura (casi
todos basados en ntfs-3g) para facilitar al
usuario el acceso a las particiones NTFS.

Escaner de Virus y
Alternate Data Streams

Un uso comun para las distribuciones
live con NTFS es reparar un sistema
Windows atacado por un virus (echa
un vistazo al cuadro titulado “Knoppi-
cilina”). Un problema de todos los
antivirus es el hecho de que NTFS
incluye una opcién llamada “Alternate
Data Streams” (ADS, o “Streams alter-
nativos de datos”), lo que significa
que varios archivos distintos pueden
existir con el mismo nombre. Los
escdners de virus tienden a comprobar

WWW.LINUX-MAGAZINE.ES

los datos sélo del primero de ellos, lo
que implica la posibilidad de que un
virus permanezca sin detectar.

ntfs-3g soporta dos formas de mane-
jar streams alternativos de datos. El
primer método es parecido al estilo en
que Windows maneja las ADS. Para
ello, te hard falta llamar al ntfs-3g
como se indica:

ntfs-3g -0 2
streams_interface=windows 2
/dev/ntfs-partition 2
media/ntfs

Se puede acceder al stream alternativo
dentro de un archivo usando

filename:streamname

en vez de usar nada mds el nombre
del archivo. Por desgracia, no hay aun
una opciéon en ntfs-3g que te permita
observar los componentes ADS en el
listado del directorio Is -l de forma
directa. Quizd es asi por los posibles
conflictos con archivos que contienen
simbolos de dos puntos, lo que esta
también permitido.

Un método alternativo es la opcién
streams_interface = xattr de ntfs-3g.
Esto permite ver y modificar el conte-
nido de archivos ADS, utilizando atri-
butos extendidos. Por ejemplo, get-
fattr -n ntfs.streams.list filename lista
los streams con nombre dentro del
archivo ADS.

Mientras que las caracteristicas de
ADS funcionan perfectamente con las
implementaciones de NTFS basadas
en FUSE para Linux, lo que permite
backups y extraccién de este tipo de
archivos, ninguno de los escdners de
virus de Windows basados en Linux
soportan esta capacidad. Asi que la
mayoria de virus escondidos en archi-
vos ADS permanecerdn sin ser descu-
biertos.

[1] NTFS en Wikipedia: http./en.
wikipedia.org/wiki/NTFS

[2] Proyecto Linux-NTFS: http./www.

linux-ntfs.org

[3] Proyecto FUSE: http./fuse.

sourceforge.net

[4] ntfs-3g: http.//www.ntfs-3g.org



