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Gonfiguracion delatafuegs basado en GOhdKMyFanall

SESURIBD VISIBLE

Linux posee una fantfstica colecci—n de cortafuegos para ordenadores monopuesto o para redes completas.

Aunque se puede usar IPT ables para configurarlos, la configuraci—n es a menudo el paso mts complicado.

KMyFirewall supone una potente y amigable propuesta basada en GUI.

n nuestra actual era de conexi—n
global, con ordenadores perma-
nentemente expuestos al peligro
de intrusos, adquiere incluso mts impor-
tancia la protecci—n de nuestis sistemas
contra los ataques El cortafuegos ha lle-
gado a conwertirse en la primera I'nea de
defensa pam la red. Afortunadamente
para los usuarios Linux, su sistema ope-
rativo libre favorito dispone de un corta-
fuegos integrado y la mayor’a de los des-
arrolladores han comenzado a suminis-
trar la configuraci—n de un cortafuegos
oetil como parte de una instalaci—n
m’nima de sus sistemas Linux. Esto &ita
que sus usuarios se \ean obligados a
invertir una importante cantidad de
tiempo en seguridad, a diferencia de los
de otros sistemas mis vulneables
Linux dispone de un importante aba-
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nico de sistemas de cortafuegosdesde
aplicaciones orientadas a cortafuegos
como Firestarter o FWBUuilder, las cua-

les se apg/an en los sistemas de seguri-
dad por defecto de Linux, IPTables/

Netfilter, hasta distribuciones cortafue-
gos llave-en-mano que armancan desde
un CD o DVD, como IPCop, que integma

algoen tipo de funcionalidad de servidor

pasando por soluciones comeciales
caras como Checkmint, InJoy o gate-
Protect.

Los cortafuegos comeciales ofrecen
t'picamente funcionalidades de valor
a—adido, tales como capacidades de
tunelado para VPN sobre redes seguas,
0 QoS (Quality of Service), en otras
palabras, control de ancho de banday
distribuci—n de caga, ambas oetiles en
grandes LANs con banda ancha baja
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DSL o incluso conectividad a Internet
basada en ISDN.

Si se xamina la configuraci—n del
cortafuegos se puede compobar que
los programas comeriales no ofrecen
habitualmente mi¥s funcionalidades
gue las soluciones de c—digo abierto.
Gracias a IPRbles/Netfilter, el primero
a—adido a la corriente principal de
Linux en el kernel 2.4, los programas
de c—digo abierto tambiZn tienen un
poderoso sistema base que poporciona
tanto filtr ado de paquete bfsico como
inspecci—n de estado, y as’ la habilidad
para analizar, y si fuera necesario,
cerrar flujos de datos.

La Teoria

Si te interesa la seguridad hasta el punto
de tomirtelo con la seriedad debida,



existen unos cuantos hechos que necesi-
tas conocer a menos que quieras que tu

cortafuegos tenga mi¥s agujess que un

queso suizo. Los potocolos fundamenta-

les cubiertos por la configuraci—n del
cortafuegos son TCP, UDP y ICMP.

En pocas palabas, el protocolo TCP
actoea principalmente como el potocolo
de control para las comunicaciones basa-
das en IR Dos ordenadores que usan
TCP/IP para hablar uno con el otro cuen-
tan con three-way-handshake para esta-
blecer conexi—n y negociar cuando nece-
sitan reconocerse. Si un reconocimiento
se pierde, los datos transmitidos desde
que el celtimo econocimiento fue reci-
bido son transmitidos para aseguar la
integridad del flujo de datos.

TCP usa puertos paa permitir que flu-
jos de datos mceltiples alcancen dife-
rentes aplicaciones objetivo dentro de
una oenica congi—n. Cada aplicaci—n
tiene un lado servidor por defecto, y las
aplicaciones usan este puerto paa
enviar los flujos de datos a los objetivos;
los puertos del lado cliente son configu-
rables

El protocolo UDP reside en la Capa 4
del modelo de referencia 1SO/OSI, al
igual que TCP. Sin embargo, a diferencia
de TCP, es sin conexi—n. En otas pala-
bras, la transmisi—n de datos no seeri-
fica. La ausencia de ‘\erificaci—n hace
que sea mis ripido UDP que TP, evi-
dentemente

En contraste con estos dos potocolos,
ICMP reside en la Capa 3 del modelo de
referencia de ISO/OSI y se usa paa
transmitir mensajes de eror y diagn—sti-
cos. Probablemente la aplicaci—n mis
conocida basada en ICMO sea Ping, que

Figura 1: El asistent e ayuda a c onfigur ar KMyFir ewall.
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sirve para comprobar
la disponibilidad de
un huZsped en Inter-
net o en una red
local.

IPTables/

Netfilt er en
Linux
IPTables/Netfilter
sustituy— los siste-
mas cortafuegos pe-
vios de Linux,
IPChaing y hace
muchos a-os IPF-
WAdm, en la versi—n
del kernel 2.4.x. Es
decir, la sintaxis de
comando en IPTables es mfs o menos
idZntica a la sintaxis usada por IPChaing
la cual es cetil paa administradores con
una larga carrera. Tal y como sugiere su
nombre, el cortafuegos IPBbles estt
configurado como una tabla de texto en
claro.

De este modo, las eglas y cadenas de
un fichero de texto definen quZ hacer
con los paquetes de datos A cada
paquete de datos se le aplica un juego
de reglas Ademis del filtrado de
paquete simple IPTables/Netfilter tam-
biZn puede manejar Network Address
Translation (NAT). Para que funcione
IPTables/Netfilter es preciso configurar
el kernel de manera apropiada habili-
tando, el cortafuegos cuando se com-
pila el kernel.

Es decir mfs o menos cualquier dis-
tribuci—n eciente soporta IPHRbles
compilado en el kernel, por lo que s—lo
se necesitart habilitar la tabla de juego

de reglas IPRbles en
el nivel de ejecuci—n
adecuado pam habi-
litar la tabla todas
las veces que se

arranque la
miquina.
Sin embago,

siempre existen dos
lados en una ecua-
ci—n, y no importa lo
elegante que pueda
sonar tener la habili-
dad de configurar
reglas en una tabla,
hay que considerar
hasta d—nde puede
llegar a desomde-
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Figura 2: Blogqueo de servidor es indeseables.

narse Zsta y lo ffcilmente que esto
puede llevar a una configuraci—n que
simplemente no funcione.

Lo que es mfs muchos usuarios que
nunca han experimentado nada dis-
tinto a sistemas opemtivos del estilo
de apuntar-y-cliquear, temen tener que
hacer algo serio en la I'nea de coman-
dos.

Adminis tr acion del
Cortafuegos Basado en

GUI: KMyFir ewall

El administrador de ventana KDE dis-
pone ahora de una herramienta basada
en GUI muy apropiada para la
configuraci—n del cortafuegos enades
de gran escala. KMyFirewall estt
basado en IPHBbles y ofrece la misma
funcionalidad.

Sin embamgo, KMyFirewall no se
encuentra t’picamente incluida en las
distribuciones populares actuales Pue-
den descagarse los paquetes fuente de
[1], y luego compilarlos e instalarlos
con los pasos siguientes:

root# ./configur e ,prefix= U
/ r uta - instalacion -KDE/ U
»With -qt-dir= U

/ r ut a- instalacién -QT/

root# make
root# make install

El cortafuegos requiere librer'as Qt3,
ademis deautomake y autoconf; debe-
remos aseguarnos de que estos
paquetes se instalan paa evitar pro-
blemas de dependencias La instala-
ci—n inserta a la entada KMyFirewall
en el menceSystem dando a los usua-

Ncemero 27

65



LINU X USER ¥Ktools: KmyFirewall

rios la opci—n de hacer clic sobe ZI
para comenzar la configuraci—n.

DespuZs de arancar el cortafuegos y
de introducir la contrase—a desuperusua-
rio, vemos un ditlogo donde podemos
optar por usar un asistente pam crear un
nuevo juego de reglas o bien podemos
crear una plantilla para hacerlo a nuestia
medida. TambiZn podemos cagar una
tabla hecha a medida paa modificarla, o
eliminar un juego de reglas «istente
para comenzar desde ceo.

DespuZs de hacer clic sobe Wizard
para crear una nueva tabla para una
estaci—n de #@bajo cenica, el asistente
grifico nos va conduciendo por el pro-
ceso de ceaci—n del juego deaglas Las
reglas de filtro se agrupan de manea
l—gica mediante la entada y salida de
paquetes o si fuera necesario, por el
flujo de datos entrante; al mismo tiempo,
el asistente suministra alguna informa-
ci—n bisicaelativa a los protocolos y a
sus problemas de seguridad (\er Figura
1).

Los usuarios disponen de la impor-
tante opci—n de habilitar el logging en
cada paso. Los fichepos de log te ayuda-
rin a investigar situaciones poco claas.
Otra caracter’stica importante son los
controles granulares pam el acceso a los
servicios de Internet. Por ejemplo, pode-
mos negar el acceso de estaciones dedr
bajo a servidores FTP basados en Inter-
net con un simple clic. KMyFirewall tam-
biZn nos permite definir servidores mali-
ciosos prohibidos y de confianza, cuyo
acceso est} estringido o simplemente
denegado (Figua 2).

DespuZs de completar la fase de defi-
nici—n de filtio y funci—n, podemos com-
probar el texto de la tabla que acabamos

Figura 3: Una per spectiv a del juego de r eglas.
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de crear. Esta comprobaci—n sert dificul-
tosa para los principiantes o si se ha
migrado desde ot sistema opeativo, ya
gue la comprensi—n del script de la shell
de IPTables supone que se dispone de
algoen conocimiento de pogramaci—n
bash en Linux.

Variables como if y casehacen que sea
mis complicado interpretar la tabla e
incluso mifs complicado de entender
para los principiantes. Si uno no estf
c—modo con la pesentaci—n en modo
texto, probablemente sea mejor compo-
bar el juego de reglas en la ventana prin-
cipal de KMyFirewall.

Podemos obsenar que las reglas se
presentan agrupadas mediante cadenas
en la parte derecha de la wentana.
Haciendo clic sobre el signo mts se
expande la cadena y tambiZn se pesen-
tan las restricciones del filtro en un lugar
dentro de la cadena en una odenada
perspectiva con los botones de adio ver-
des

Como los juegos de eglas siempe se
procesan en la parte superior podemos
mover una cadena hacia arriba o hacia
abajo. TambiZn podemos usar la funci—n
de edici—n paa modificar reglas indivi-
duales para habilitar la inspecci—n de
estado, por ejemplo, o pam definir
umbrales y de esta manea prevenir ata-
gues DoS (Denial of Service o Denega-
ci—n de Servicio) (Figua 3).

Una vez completada la definici—n de la
regla del cortafuegos y de guadar el tra-
bajo realizado, se hace clic sobe Run
Firewall para conectar el cortafuego. Si
prefiere habilitarse Zste de manea auto-
mitica durante el arranque del sistema,
haremos clic en el bot—rinstall Firewall
y confirmamos el prompt de seguridad
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para a—adir el proceso a los scripts del
nivel de ejecuci—n appiado.

Evidentemente podemos arrancar
KMyFirewall manualmente para modifi-
car los juegos de eglas siempe que nos
resulte necesario, por ejemplo, paa
cerrar un agujero de seguridad. KMyFire-
wall ofrece a los administradores experi-
mentados la posibilidad de proteger
redes mis gandes y complejas editando
el modo mediante la introducci—n
manual de nuevas cadenas o eglas las
cuales incluyen capacidades Netvork
Address Tanslation (NAT).

Conclusione s

KMyFirewall es una herramienta extre-
madamente flexible para aseguar todo,
desde una estaci—n de &bajo mono-
puesto a una red completa. Sus desaro-
lladores han tenido Zxito ocultando la
complejidad de los problemas de seguri-
dad existentes detrfs de una GUI de ficil
uso, pero sin comprometer nada de la
funcionalidad del potente y destacado
sistema IPTbles/Netfilter.

El programa se encuenta disponible
tanto para usuarios finales ambiciosos
como para administradores de red que
ejecuten KDE en sus servidoes y que
prefieran una GUI ordenada a los posi-
bles riesgos de los juegos deeglas IPB-
bles basados en tato.

Es decit necesitaremos tener al menos
algoen conocimiento bisico de tecnolog’a
de redes especialmente del modelo de
referencia 1ISO/OSI, y de los piotocolos
principales dentro del modelo, inclu-
yendo sus posibles vulnerbilidades.

Como adwertencia, y como usuario
consciente de las seguridad, no importa
si hemos protegido nuestra estaci—n de
trabajo en casa o un servidor de una ed
en una empresa, debeemos comprobar
nuestra instalaci—n con heramientas
tales como Hping, Nmap o Nessus paa
aseguiarnos de que el cortafuegos estt
funcionando y de que puede ejecutar el
castigo que de ZI se espex en el mundo
salvaje que hay por ah’ fuera. DespuZs
de todo, es infinitamente preferible
encontrar un agujero de seguridad unos
mismo antes que espear que un ata-
cante lo haga por nosotios.

RECURSOS

[1] P#gina de inicio de kmyfirewall:
www .kmyfirewall.org
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