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Entre los organizadores del concurso y
Linux Magazine, hemos escogido
unos cuantos proyectos para que sus

art’fices expliquen con sus propias palabras
en quŽ consisten, c—mo se lleva el desarrollo
y los pormenores de su aplicaci—n.

En esta entrega vemos una novedosa
manera de mantener protegido el sistema
frente a intrusiones, sin por ello cortar el
acceso a usuarios leg’timos, y un asistente
para la descarga de subt’tulos de pel’culas
guardadas en nuestro ordenador.

SharpKnocking
El proyecto consiste en una forma de mante-
ner ocultos servicios que estŽn corriendo en
una m‡quina conectada a Internet y permitir
que sean accedidos en el momento en que el
usuario de este sistema lo crea oportuno, de
forma segura.

Esto se consigue modificando las reglas

del firewall iptables que viene incluido en el
kernel de Linux (en realidad netfilter, del
que iptables forma parte como herramienta
de configuraci—n), de manera que todos los
puertos especificados en la configuraci—n de
SharpKnocking quedar’an cerrados al exte-
rior ocultando los servicios que hubiera tras
ellos. Los paquetes entrantes, antes de ser
bloqueados por el firewall, ser‡n monitori-
zados por el demonio KnockingDaemon.

Esto ofrece dos ventajas fundamentales.
La primera es que posibles atacantes que
usen scripts automatizados para encontrar
m‡quinas con servicios vulnerables (a una
vulnerabilidad existente o una nueva) no
encontrar’an los servicios protegidos en la
m‡quina, con lo cual el equipo quedar’a a
salvo hasta que el software pudiera ser
actualizado.

La segunda ventaja es consecuencia de la
primera. Un usuario con poca experiencia

puede permitir el acceso desde el exterior a
multitud de servicios en su m‡quina de
manera m‡s segura. Simplemente tiene que
proporcionar las secuencias de llamada (que
actœan como llaves, o si se prefiere, como la
cl‡sica contrase–a a base de golpes con el
pu–o en una puerta, t’pica de las pel’culas
de mafiosos, y de la que se deriva el logo del
proyecto) necesarias a las personas que ten-
gan que accederlos.

El mŽtodo de acceso a los servicios es
sencillo, los usuarios deben utilizar la
aplicaci—n PortKnocker que realiza una
ÇllamadaÈ a la m‡quina en la que se
encuentra el servicio. Esta llamada con-
siste en una secuencia de paquetes
enviados a un cierto conjunto de puertos
en la m‡quina en el orden especificado
por el usuario. Estos paquetes son captu-
rados por el demonio KnockingDaemon
antes de ser bloqueados por iptables

El Concurso Universitario de software libre, organizado por la Escuela TŽcnica Superior de Inform‡tica de la

Universidad de Sevilla, entra en su recta final. Los proyectos se est‡n desarrollando y ya falta poco para saber

quiŽn ganar‡ en cada una de las categor’as.
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Autor es
Los responsables de este

proyecto somos Luis Roman
GuitiŽrrez y Miguel çngel
PŽrez Valencia, ambos estu-
diantes de la Universidad de
Sevilla que estamos termi-
nando la carrera este a–o.

Inicialmente, m‡s que la
idea de sobre quŽ realizar el
proyecto, lo que ten’amos eran
ganas de aportar algo al soft-

ware libre. Ambos hemos sido usuarios de
software libre y distribuciones Linux
desde hace bastante tiempo y sabemos
bien que para que esto continœe funcio-
nando requiere de un poco de esfuerzo
por parte de todos los que se consi-
deren dentro de la comunidad.

El tema del port knocking lo
conocimos por casualidad tras
leer sobre Žl en algœn
blog que ahora
mismo no recorda-
mos, pero que nos
llev— hasta una p‡gina
web con m‡s informa-
ci—n y que m‡s tarde nos servir’a de inspi-
raci—n y de base para el proyecto.

Otro aliciente adicional de nuestro pro-
yecto es el uso del lenguaje C# y de la pla-
taforma Mono para hacerlo correr en
Linux.

Mono es una implementaci—n libre
desarrollada inicialmente por Novell de la
plataforma .Net creada por Microsoft hace
unos a–os. El proyecto Mono comenz—
con la idea de ofrecer al software libre
todas las ventajas que ofrec’a la nueva pla-
taforma de Microsoft aprovechando que
las especificaciones de los lenguajes que
corren en la plataforma fueron estandari-
zadas y que la documentaci—n de la libre-
r’a de clases estaba disponible v’a web.

Por tanto, realizando nuestro proyecto
en Mono, estamos utilizando una tecnolo-
g’a relativamente nueva y estamos apo-
yando al proyecto en s’. De hecho colabo-
ramos en ocasiones enviando reportes de
bugs desconocidos que nos vamos encon-
trando.

SubDownloader
Autor

Iv‡n Garc’a (Universidad de Valencia)
El Proyecto

La idea de Subdownloader es totalmente
nueva e interesante: Surge para ahorrar
tiempo y esfuerzo a esa gente cinŽfila que

prefiere las pel’culas en Versi—n Original
pero le cuesta encontrar subt’tulos por inter-
net. Muchas veces el subt’tulo no existe o
est‡ mal sincronizado con nuestro AVI.

Apoy‡ndose con una base de datos de
m‡s de 240.000 subt’tulos
(opensubtitles.org) , Subdownloader busca
y descarga autom‡ticamente el subt’tulo en
el idioma que prefieras. La seguridad de que
ese subt’tulo funcione para tu v’deo AVI es
del 100% ya que el que lo puso en la Base de
Datos tenia el mismo fichero de v’deo.

La identificaci—n œnica de cada fichero
AVI se realiza mediante un r‡pido algor’tmo
de HASH sobre los AVIÕs (27GbÕs en 7 segun-
dos).

El programa tambiŽn se va a ir
enriqueciendo con la colabo-

raci—n de los usuarios, una
especie de wikipedia de
subt’tulos donde la
gente puede Subir sub-
t’tulos, Votar, Reportar
fallos, etc.
Hasta la fecha, m‡s de

35.000 subt’tulos han sido
subidos con el programa y ya cuenta

con 30.000 descargas desde su salida hace
varios meses.

El programa est‡ programado en Python
sobre la interfaz WxPython, es multiplata-
forma y tambiŽn contar‡ con una versi—n
l’nea de comandos para ser usado por terce-
ros programas.
Funcionamiento B‡sico

Busca la pel’cula AVI en tu disco duro
y pulsando el bot—n derecho del rat—n
aparecer‡ un menœ con la opci—n
ÒSearch SubtitleÓ o ÒUpload SubtitleÓ
(ver Figura 1).

La opci—n ÒSearch SubtitleÓ buscar‡
autom‡ticamente los subt’tulos disponi-
bles para tu AVI listado por idiomas (ni
siquieras tienes que introducir el t’tulo
de la pel’cula). �

para analizarlos. Si la llamada es
correcta, el demonio abrir‡ el puerto
correspondiente a la llamada s—lo para la
direcci—n IP de origen, permaneciendo
oculto para el resto.

En el lado del servidor, para introducir
las configuraciones a las que deber‡ aten-
der KnockingDaemon se utilizar‡ el pro-
grama Doorman, el cual, aparte de servir
como configurador, permite exportar las
llamadas definidas, de forma que pode-
mos importarlas en PortKnocker,
pudiendo transportar por tanto las ÇllavesÈ
de nuestros servicios con nosotros de
forma sencilla. TambiŽn mientras Door-
man se este ejecutando, al encontrar una
llamada nos preguntar‡ si queremos abrir
el puerto especificado o no (si no corre se
abrir‡, para que pueda el sistema ser
usado en modo desatendido). TambiŽn
permitir‡ desactivar temporalmente la
reacci—n a la llegada de secuencias de lla-
madas, de forma que podamos ÇcerrarÈ el
sistema incluso contra nuestras propias
claves de entrada.

Este concepto de endurecimiento de la
seguridad de un sistema no ha sido
inventado por nosotros, es un concepto
denominado ÇPort KnockingÈ y ya exis-
ten varias implementaciones del mismo.
Cada implementaci—n tiene una serie de
caracter’sticas y funcionamiento dis-
tinto, pero todas coinciden en los precep-
tos b‡sicos de comportamiento que
hemos enunciado anteriormente.

Algunos de estos proyectos existentes
pueden ser encontrados en la p‡gina
[1]. Hemos solicitado la inclusi—n de
nuestro proyecto en la lista de enlaces
de dicha p‡gina para conocimiento de
las personas interesadas en esta tŽc-
nica.

Los interesados en nuestro proyecto
pueden visitar nuestro blog (que se
encuentra agregado en el planet del
concurso) o descargar la œltima versi—n
desde la forja en [2] y [3].

[1] Proyectos de portknocking: http://
www .portknocking.org

[2] Forja de SharpKnocking: http://
projects.ilikecoffee.net/
sharpknocking , https://forja.rediris.es/
projects/csl-csknocking.

[3] Blog de Subdownloader: http://
subdownloader .wordpress.com/

[4] Repositorio de Subdownloader:
https://forja.rediris.es/scm/
?group_id=161
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Figur a 1: Subdownloader permitirá b ajar se los subtít ulos

de la película de una maner a sencilla y rápida.


