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Fet chmail
Fetchmail es una utilidad de recuperaci—n
y reenv’o de correo remoto.

Se encontr— un fallo de denegaci—n de
servicio cuando se ejecuta en modo multi-
drop.

Un servidor de correo malicioso podr’a
enviar un mensaje sin encabezamiento
que podr’a hacer que Fetchmail se colgara
(CVE-2005-4348).

Se encontr— un fallo en la manera en la
que Fetchmail usaba encriptaci—n TLS
para conectarse a hosts remotos.

Fetchmail no suministra ningœn modo
de uso de encriptaci—n TLS y no
autenticar’a conexiones de protocolo POP3
adecuadamente (CVE-2006-5867-9). �

Referencia Mandriva:MDKSA-2007:016
Referencia Red Hat: RHSA-2007:0018-10
Referencia Slackware:SSA:2007-024-01

krb5
krb5 es una implementaci—n de un sis-
tema de autenticaci—n Kerberos.

Se encontraron varios errores en las
librer’as Kerberos5 y en otras herramien-
tas relacionadas. Estos fallos han sido
corregidos, pero en versiones no actuali-
zadas potencialmente podr’an ser usadas
por atacantes remotos para que el sistema
se colgara o se ejecutara c—digo arbitrario
en kadmind.

¥ CVE-2006-6144 / MITKRB5-SA-2006-
002: la librer’a RPC puede llamar a un

puntero de una funci—n no iniciali-
zada, el cual puede crear una vulnera-
bilidad de seguridad para kadmind.

¥ CVE-2006-6143 / MITKBR5-SA-2006-
003: la capa GSS-API podr’a fallar al
inicializar algunos punteros de salida,
haciendo que los que llaman intenta-
ran liberar punteros no inicializados.�

Referencia Gentoo:GLSA 200701-21
Referencia SUSE:SUSE-SA:2007:004

X.org
X.org es una implementaci—n de c—digo
abierto del Sistema X Window. Propor-
ciona la funcionalidad de bajo nivel sobre
la que est‡n dise–adas las interfaces de
usuario gr‡ficas habituales.

iDefense inform— de tres fallos de des-
bordamiento de entero en las extensiones
X.org Render y DBE. Un cliente malicioso
autorizado podr’a explotar este problema
causando una denegaci—n de servicio (el
sistema se cuelga) o potencialmente per-
mitiendo ejecutar c—digo arbitrario con
privilegios de superusuario en el servidor
X.org (CVE-2006-6101, CVE-2006-6102,
CVE-2006-6103). �

Referencia Gentoo:GLSA 2007-01
Referencia Red Hat: RHSA-2007:0003-3
Referencia Ubuntu: USN-403-1

Squid
Squid es un servidor proxy web de c—digo
abierto. Se descubri— una vulnerabilidad en
squid que podr’a ser explotada remota-
mente mediante el uso de una URL ftp://
especial (CVE-2007-0247).

Se descubri— otra vulnerabilidad de
denegaci—n de servicio en squid 2.6 que
permite a los atacantes remotos hacer que
el servidor se cuelgue causando una sobre-
carga external_acl_queue(CVE-2007-0248).

Adicionalmente, se ha corregido un fallo
en squid 2.6 para max_user_ip en
ntlm_auth. �

Referencia Gentoo:GLSA 200701-22
Referencia Mandriva:MDKSA-2007:026
Referencia SUSE:SUSE-SA:2007:012
Referencia Ubuntu: USN-414-1

gtk2
El paquete gtk2 contiene el juego de
herramientas de GIMP (GTK+), una

Distribuidor Fuente Seguridad Comentario
Debian Info:http://w ww.debian.org/security/ Los avisos de seguridad actuales se in-

Lista:http://w ww.debian.org/debian-security-announce/ cluyen en la página de inicio. Los avisos
Referencia:DSA-ƒ1) se proveen como páginas HTML con 

enlaces a los parches.Los avisos también 
incluyen una referencia a la lista de 
correo.

Gentoo Info:http://w ww.gentoo.org/security/en/index.xml Los avisos de seguridad actuales para 
Foro:http://f orums.gentoo.org/ la lista Gentoo en el sitio web de 
Lista:http://w ww.gentoo.org/main/en/lists.xml seguridad de Gentoo enlazan desde la 
Referencia:GLSA:ƒ 1) página principal. Los avisos se presentan 

en HTML con códigos para fusionar las 
versiones corregidas.

Mandrake Info:http://w ww.mandrakesecure.net Mandrakesoft posee su propio sitio web 
Lista:http://w ww.mandrakesecure.net/en/mlist.php que versa sobre temas relacionados con 
Referencia:MDKSA:ƒ 1) la seguridad. Entre otras cosas,incluye 

avisos de seguridad y referencias a las 
listas de correo.Los avisos son páginas 
HTML,pero no contienen enlaces a los 
parches.

Red Hat Info:http://w ww.redhat.com/errata/ Red Hat archiva los fallos de seguridad 
Lista:http://w ww.redhat.com/mailman/listinf o/ bajo lo que denominan erratas. A 
Referencia:RHSA-ƒ 1) continuación los problemas para cada 

versión de Red Hat se agrupan.Los avisos 
de seguridad se proveen como una 
página HTML con enlaces a los parches.

Slackware Info:http://w ww.slackware.com/security La página de inicio contiene enlaces al 
Lista:http://w ww.slackware.com/lists/ (slackware-security) archivo de seguridad de la lista de correo.
Referencia:[slackware-security]ƒ 1) No existe información adicional sobre 

seguridad en Slackware.
Suse Info:http://w ww.suse.de/en/private/support/ Ya no existe un enlace a la página de 

security/index.html seguridad tras un remodelado en el sitio 
Parches:http://w ww.suse.de/en/private/ web de SuSE.Existe información en la 
download/updatesLista:suse-security-announce lista de correos y los avisos.Los parches de 
Referencia:SUSE-SAƒ 1) seguridad para versiones individuales de 

SuSE Linux se muestran de color rojo en el 
sitio de actualizaciones generales.
Contiene una corta descripción de la 
vulnerabilidad que soluciona el parche.

1) Todos los distribuidores muestran correos de seguridad en el campo Subject.
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ISC BIND 9.0.x, 9.1.x hasta 9.2.7, 9.3.0
hasta 9.3.3., 9.4.0a1 hasta 9.4.0a6, 9.4.0b1
hasta 9.4.0b4, 9.4.0rc1 y 9.5.0a1 (s—lo Bind
Forum) permiten que atacantes remotos
causen una denegaci—n de servicio (cuel-
gue) a travŽs de un tipo de respuesta de
consulta * (ANY) DNS que contiene mœlti-
ples RRsets, los cuales desencadenan un
error de inserci—n (CVE_2007-0494). �

Referencia Debian:DSA-1254-1
Referencia Mandriva:MDKSA-2007:030
Referencia Slackware:SSA:2007-026-01

Xine
Xine es una aplicaci—n de reproducci—n
multimedia. Una vulner abilidad en la
cadena de formato en la funci—n errors_cre-
ate_window en errors.cen xine-ui permite a
los atacantes ejecutar c—digo arbitrario
mediante vectores desconocidos (CVE-
2007-0254).

XINE 0.99 permite a los atacantes remo-
tos asistidos por el usuario causar una
denegaci—n de servicio (la aplicaci—n se
cuelga) y posiblemente ejecutar c—digo
arbitrario a travŽs de un fichero M3U deter-
minado que contiene una l’nea larga
#EXTINFy especificadores de cadenas de

formato en una URI udp:// no v‡lida,
posiblemente una variante de CVE-2007-
0017 (CVE-2007-0255). �

Referencia Gentoo: GLSA 200701-18
Referencia Mandriva:MDKSA-2007:027
Referencia SUSE:SUSE-SA:2007:013

Samba
Samba es una aplicaci—n servidor SMB
de c—digo abierto.

Un error l—gico en el c—digo abierto
de deferencia para smbd puede permi-
tir que un usuario autenticado agotara
sus recursos en el servidor, tales como
memoria y CPU, abriendo mœltiples
sesiones CIFS, cada una de las cuales
normalmente engendrar’an un nuevo
proceso smbd, enviando cada cone-
xi—n a un bucle infinito (CVE-2007-
0452).

El nombre de un fichero en la compar-
tici—n del servidor se usa como la
cadena de formato cuando se configura
un descriptor de seguridad NT a travŽs
del plugin afsacl.so VFS (CVE-2007-
0454). �

Referencia Debian:DSA-1257-1
Referencia Mandriva:MDKSA-2007:034

librer’a para la creaci—n de interfaces de
usuario gr‡ficas para el Sistema Win-
dow.

Se encontr— un fallo en la manera en la
que la funci—n gtk2 GdkPixbufLoader()
procesa entradas no v‡lidas.

Aplicaciones linkadas contra gtk2
har’an que el sistema se colgara si car-
gan un fichero de imagen malformado
(CVE-2007-0010). �

Referencia Debian:DSA-1256-1
Referencia Red Hat: RHSA-2007:0019-3
Referencia SUSE:SUSE-SR:2007:002
Referencia Ubuntu: USN-415-1

Bind
Bind, libr emente disponible bajo licencia
BSD, es un servidor DNS de c—digo
abierto.

Vulnerabilidades en ISC BIND 9.3.0
hasta 9.3.3, 9.4.0a1 hasta 9.4.0a6,
9.4.0b1hasta 9.4.0b4, 9.4.0rc1 y 9.5.0a1
(s—lo Bind Forum) permiten a atacantes
remotos causar una denegaci—n de servi-
cio (denominado daemon crash) a travŽs
de vectores inespec’ficos que causan el lla-
mado Òdereference a freed fetch contextÓ
(CVE-2007-0493).
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