PORTADA ¥Protecci—n de Direcciones

A veces, la mejor forma de evitar que nos llegue el spam es impidiendo

que los spammers consigan nuestra direcci—n.

POR TOBIAS EGGENDORFER

i alguien publica en la web su direc-

ci—n de comro electr—nico, los spam-

mers inundarfn su buz—n con
basura (Figura 1). El filtr ado de la entrada
requiere potencia de CPU y se coe el riesgo
de perder mensajes leg'timos Hasta ahora,
el trabajo a la hora de proteger un sistema
contra el spam se ha concentado en el reco-
nocimiento y filtr ado de los mensajes de
spam que llegan. Otia soluci—n, es consn-
cer a los spammes de que nos dejen en
paz, desde primesa hora, nuestra direcci—n.

Dos tZcnicas que hacen que los spam-
mers ignoren una direcci—n son:

a) hacerles ceer que la direcci—n es invi-
liday

b) disfrazar la direcci—n pa evitar que
sea descubierta por los ecolectores

Este art’culo examina ambas tZcnicas
Vamos a comenzar con un estudio sobe el
dispositivo Sponts una herramienta hard-
ware que env'a un mensaje de Qusuario des-
conocidoO al spammery terminaremos con
una tZcnica automttica paa alterar la apa-

SMTP Autenticado

Una de las razones por las que existe la
epidemia actual de spam se debe a que
SMTP no tiene un sistema de autentica-
ci—n. Aunque han aparecido diversas
sugerencias para mejorar la seguridad de
SMTP, todas han fracasado porque restrin-
gen o deshabilitan algunas funciones de
SMTP, incluyendo algunas tan triviales
como el reenv'o de correo, una funci—n
que es tan imprescindible como el desv'o
de una llamada en el mundo de la telefo-
n'a. Al mismo tiempo, las sugerencias
hacen uso de estindares competentes,
algunos de los cuales estin protegidos
por patentes.

Aparte de las disputas empresariales y
pol'ticas sobre los estfndares, los merca-
dos, el poder y la influencia, ademis de la
inefectividad de las propuestas actuales,
existe otra raz—n por las que estas solucio-
nes tienen poca probabilidad de triunfar

Hace diez a—os, los servidores abiertos
fueron prohibidos y se registraron en lis-
tas negras. Una ripida visita a ordb.org
revelarf que actualmente hay acen 250.000
servidores abiertos. El cambio del proto-
colo SMTP afectar'a al menos a unos 25
millones de servidores de correo electr—
nico de todo el mundo, y a muchos mfs
clientes, que tendran que ser actualiza-
dos.

Ademts, las soluciones son bastante
inefectivas. El ochenta por ciento de todos
los dominios que poseen una entrada SPF
(Sender Policy Framework B Marco de
Pol'tica de Env'o) en sus registros DNS
pertenecen a spammers. Por ello tendr'a
sentido utilizar una entrada SPF como un
criterio adicional a la hora de detectar el
spam. Microsoft manifiesta que SPF fue
dise—ado para excluir a los spammers y
hacer de SMTP un protocolo mis seguro.
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riencia de una direcci—n de cogo para que
los robots recolectores no la reconozcan.

Efecto Spont s

Los fabricantes del sistema Sponts que
hemos investigado en este art'culo, hacen
referencia a un fen—meno llamadoEfecto
Sponts La teor'a es que si un spammer fia-
casa a la hoa de enviar un mensaje de
correo electr—mnico y &cibe un mensaje de
Ousuario desconocidoO, eliminartn la dérc-
ci—n de su lista paa mantenerla actuali-
zada.

Los spammes utilizan programas conoci-
dos como erificadores de direcciones paa
validar las direcciones de sus listasEl verifi-
cador toma una lista de direcciones de
correo electr—nico, lee la parte del dominio,
comprueba si el dominio posee una entada
DNS MX (Mail Exchange B Intecambio de
Correo) y entonces se conecta a la miquina.
A continuaci—n , los spammes suelen
seguir con el ditlogo del protocolo SMTP
hastaRCPT TO: o utilizan el comando SMTP
VRFYpara comprobar la direcci—n.

Ambos comandos preguntan al MTA
(Mail Transfer Agent B Agente de Transfe-
rencia de Coreo) para ver si conocen la
direcci—n y si esesponsable de ella. Si es
as’, el MTA devolvert un OK en el ditlogo
SMTRy en el caso de que no lo sea, deol-
ver un mensaje de eror. El verificador eva-
luarf la respuesta y macar?t las entadas
gue hayan producido un mensaje de erior
como entradas invilidas

Agu’ es donde el Efecto Sponts podra ser
cetil, pep el dispositivo hace algo mts com-
plejo. Primero trata de detectar el spam en el
comando SMTP HELQY lo hace investi-
gando la 'nea MAIL FROM:. Estos coman-
dos son anteriores aRCPT TO: en el diflogo
SMTP (Figum 2). Si el software no estt
seguio de que el remitente sea un spammer



entonces acepta el mensaje como pertene-
ciente a una lista gris y lo analiza ejecu-
tando una serie de reglas En caso de spam
devuelve un mensaje SMTP de emr tempo-
ral. Cuando el spammer intente conectase,
el dispositivo Sponts reconocert la dilecci—n
IP, el nombre del dominio HELQ las propie-
dadesMAIL FROM: y RCPT TO: y devuelve
un mensaje de OUsuario DesconocidoDes-
afortunadamente, los verificadores s—Ilo se
conectan una vez. Si en el primer intento
reciben una respuesta positia, entonces
marcarin la direcci—n como buena. &t ello,
el dispositivo Sponts s—lo sert efectivsi el
verificador ya ha sido incluido en la lista
negra.

Desint egracion de la
Comunicacion

Estas consideaciones son sospechosasas’
que tomamos dos dominios con bastante
spam. Ambos recib’an 30000 mensajes de
spam al mes y programamos un SMtarPit-
based [1], un servidor de correo en minia-
tura en Rerl, que parec’a aceptar cada men-
saje entrante de un dominio. Sin embargo,
este servidor cie— una @mpa y rechaz—
cada mensaje del oto dominio, devolviendo
un mensaje de OUsuario DesconocidoO y
registrando los resultados

Permitimos que el servidor de correo
aceptai los mensajes de los dos dominios
de prueba (Figura 3) durante tres mesesNo
hubo ningoen incemento en el nceme
medio de mensajes por d’'ay ningcen cambio
entre ambos dominios (Tabla 1). El dominio
cuyos mensajes ean aceptados ecibi— mits
correo al comienzo y a la finalizaci—n de la
fase de pruebas pero el dominio cuyos
correos fueron rechazados super— al atr
durante el resto de la prueba.

La cenica gplicaci—n es la natualeza arbi-
traria del spam. No apreciamos ningoen
cambio significativo; ambos servidores de
correo tuvieron la misma cantidad de tra-
bajo y no hubo ningcen signo del Efecto
Sponts

Ofuscacion

Acen ten'amos esp&nza en poder combatir
el spam ofuscando la direcci—n. Publicamos
un par de direcciones duante once meses
en diversas pfginas veb y las eliminamos
en Octubre de 2005. Para evitar confundir a
los spammers, les proporcionamos una
direcci—n nuea para que pudieran mandar
el spam. La Figuia 4 muestra el volumen de
correo basum que lleg— a la diecci—n de
control que estuvo en I'nea durante todo el
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Sitio Web

Victima

Relay de
Correo

Figura 1: El circulo vicio so del spam comienz a con la publicacién, por p arte de la victima, de su

direccion de corr eo electrénic o en un sitio w eb. Los Spider s recolect an la dir eccién y la en vian

a los spammers. Estos se encargan de enviar la *b asura electrénicaZ, a tr avés de los servi-

dores de correo, alas victimas .

tiempo, la direcci—n que eliminamos y la
direcci—n que a—adimos en Octuler

Encontramos dos efectos obviosPrimero,
el volumen de spam se incement— ripida-
mente en la nueva direcci—n. DespuZs de
unos cuatro meses la dir ecci—necib’a tanto
spam como la direcci—n del grupo de conbl
y lo super— hacia el final de la prueba.
Segundo, la cuna del spam de la direcci—n
oculta es inversamente pioporcional a Zsta.
Despqu de unos cuaim meses el volumen
de spam se edujo a la mitad respecto al del
grupo de control. Se espear'a que se redu-
jera de nuevo en un par de meses cuando
los spammers obtuvieran CDs nue/os de
direcciones en las que ¥ no apareciese

La eliminaci—n de una diecci—n de un
sitio web tiene el mismo efecto que si se
camufla. Algunos usuarios insertan nospam
en la parte local o en la del dominio de la
direcci—n de como electr—nico. &a pro-
barlo, publicamos la direcci—n de coro
electr—nico max.samplenospam@exam-
ple.com y
betty. sample@nospam.examplecom, pero
recelosamente configuramos el servidor de
correo para que aceptam y contara los
correos enviados a
max.sample@examplecom y betty.sam-
ple@examplecom La mayor'a de los spam-
mers obtuvieron la direcci—n de Betty elimi-
nando el subdominio nospam, pero no lo
hicieron en la mayor'a de los casos con la
direcci—n de Max. Sin embago, como algu-
nos spammes fueron capaces de enviar
spam a Max, este mZtodo de ofuscaci—n no
es tan seguo como pudiera parecer

WWW .LINUX-MAGAZINE.ES

FueradeVista

Nuestras pruebas han mostado que simple-
mente a—adiendo espacios en blanco a una
direcci—n de cogo electr—nico puede ser un
mZtodo de ofuscaci—n efectivy te—fica-
mente es seguo. Es dif'cil ocultar la dir ec-
ci—n de comro en el caso de que se tenga
gue publicar en la web. Sera mis prictico
reemplazar la informaci—n de contacto por
una versi—n ofuscada (camuflada) cuando
se sirvan los datos La idea es que la direc-
ci—n se intoduzca y se almacene de forma
natural y que cuando se mueste, un filtr o
proporcione la direcci—n con espacios en
blanco, es decir:

Handshake de Conexion

Bienvenida

MAIL desde

0Ok

RCPT a

1

0k

Ok * "

Aceptar Correo

‘ Rechazar Correo

Figura 2: El dispo sitiv 0 Sponts se encarga de
comprobar dif erentes partes del protocolo
SMTP para ver si el mensaje e s spam 0 no. Si
se detecta el spam, ent onces se envia un men-
saje de eusuario de sconocidoZ.
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Figura 3: El volumen de spam entr ante per-
manece constante a lo lar go de un periodo de
tiempo de tr es meses, sin impor tar que el
servidor de c orreo haya aceptado cada men-
saje o los haya rechazado con un susuario

desconocidoZ.

usuario@example.com
se transforma en:

usuario@example. U
com

La direcci—n serfeconocible por un visi-
tante, pero no por un robot recolector Para
un sitio w eb grande, o para un proveedor de
servicios que soporte pfginas dise—adas por
sus usuarios esta tZcnica par ofuscar uni-
formemente todas las direcciones educe la
sobrecamga y elimina la incertidumbr e que
vaasociada a cada diecci—n que se ofusque
de forma individual.

Desde el punto de vista del usuario, ser'a
ideal disponer de una soluci—n que con un
clic ocultara las direcciones de los sitios vir-
tuales que se ejecutan en la mgor'a de los

proveedores; en los servidoes propios, s—lo
hay que poner una cenica I'nea por sitio en el

fichero httpd.conf. Las siguientes secciones
describen una soluci—n que implementa
esta forma de ofuscar las diecciones de

correo por medio de un filtro de salida de

Apache

Filtr o para Apache
El servidor Apache httpd permite a los
administradores la posibilidad de instalar
filtr os, m¥s 0 menos en cualquier parte del
proceso de gesti—n del sitio @b, desde fil-
tros de entrada en el flujo de datos de
entrada, hasta filtros de salida que directa-
mente operan sobre el flujo de datos de
salida. La soluci—n es simple: se elige un
lenguaje de programaci—n apspiado, se
aceptan los datos pasados por la API de
Apache, se utiliza una expresi—n egular
para buscar las direcciones de coreo elec-
tr—nico, se eemplazan las direcciones con
sus versiones ofuscadas y se manda de
vuelta la versi—n modificada del sitio veb a
Apache

Los filtros de Apache normalmente se
programan en C y C++, y las APIs esttn
disponibles para ambos lenguajes Perl
tiene una alternativa apropiada en la forma
de mod_perl Como mod_perl compila el
script cuando se ejecuta Apache no hay
que preocuparse por el posible efecto que
pudiera tener en tiempo de ejecuci—n. Des-
afortunadamente, mod_perl es un devora-
dor de memoria y Apache lo cama en
memoria para cada instancia que ejecute
Un m—dulo en C consumir'a menos memo-
ria, pero al estar mejor documentado y al
poseer mejores funciones paa la gesti—n
de las cadenas de caacteres nos decidi-
mos por utilizar mod_perl para este pio-
yecto.

La Ofus cacion

Todo el mundo tiene preferencias a la hora
de seleccionar una tZcnica de ofuscaci—n
adecuada. Si pefiere una tZcnica diferente,
no hay ningoen poblema. El filtro que
vamos a investigar utiliza una funci—n inde-
pendiente para el procesoobfuscate() (Lis-
tado 1, 'nea 17).

El siguiente problema aparece durante el
procesamiento del sitio web. Apache no le
proporciona al filtro el fichero completo,
sino que lo divide en segmentos que hy
gue procesar secuencialmente ('neas 39 a
85). Esta forma de actuar tiene sentido, ya
gue un filtr o de salida podr'a ser aplicado a
una imagen de un DVD, ademis de a fiche-
ros simplestext/html o text/plain . Si Apache
pasam el fichero de imagen enteo, el sis-
tema podr'a quedarse sin memoria y col-
garse

La divisi—n de los fichens en bloques pre-
senta algunas desentajas a la hora de reali-
zar la ofuscaci—n. Si una dicci—n de cogo
electr—nico coincide en una de las divisiones
de bloques el filtr o probablemente se pasa-
r'a por alto parte de la direcci—n. Bra evi-
tarlo, tiene que almacenar parte de la infor-
maci—n que estZ pr—xima a los I'mites de los
blogues para poder identificar una posible
direcci—n que hga coincidido entre los dos
bloques. Desde un punto de vista tZcnico, es
ffcil pasar datos sobe los I'mites de los blo-
ques sin embargo, es mis dif’cil decidir quZ
datos pasar Si el filtr o almacena demasiada
informaci—n, despeatliciart espacio de
memoria, y si no alimacena la suficiente no
funcionart tal y como se espes.

Soporte Estandar

H RFC 822y la\ariante actual 2822 [2] espe-
cifican el formato de una direcci—n de coso
electr—nico en la que no estt permitido la

| Comparacion Mensual

1300 —
1200 —
1100 —
1000 —
900 —|
800 —
700 —
600 —
500 —
400 —]
300 —
200 —
100 —

Spam/Mes

T
-
S s
v

ol 136
S izt
&

2 ]90
3 Ji0s
&

e[ 9
§ [ Jos
ol i
; [54

387

Vo) o
n Q S =
b s
~ o N o o A 9—’ .°-‘
258, 55 il
el el e
01.12.05 || 01.01.06 || 01.02.06 || 01.03.06 || 01.04.06 || 01.05.!

&

) 378
%Eno

&I 202

e I:IMZ

[1221
1221

Cll|

829

672

Sfﬂé

o
<
el
=
<
. m H
bl
E H

07 06 || 01.08.06 01 09.06

o
N
=

1.10.06 |

Em

Figura 4: Cuanto mas se publique una dir eccién de correo en un sitio w eb, mas cantidad de sp am se recibira (amarillo ). La dir eccién de las

barras rojas es eliminada de la w eb en octubre de 2005 y r eemplazada por la dir eccién az ul. El v olumen de spam no se incr ementa not able-

ment e cuando la dir eccién se elimina de law eb.
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inclusi—n de espacios en blanco bajo nin- de espaciado en blanco (espacio en blanco, El cenico blogue que el filtio procesa es el
guna circunstancia. Afortunadamente el  tabulador, nuevalnea) como sepamador. celtimo, de modo que se puede estar segar
carfcter espacio en blanco es el carfcterque ~ Esto nos pioporciona una soluci—n paa  de que elfiltro no dividir: ninguna dir ecci—n
se usa con mgor frecuencia en textos nor-  determinar los 'mites a la hora de gestionar  de correo. La expresi—negular de la I'nea

males escritos en cualquier idioma euopeo.  los bloques El filtr o procesarf cada bloque 68 busca la celtima palaba del I'mite y

La distribuci—n de los caaicteres probable-  hasta el celtimo espacio en blancoy a—adirt el divide el boefer Cualquier cosa que suceda
mente siga los mismos patones en los fiche-  siguiente blogue que se le pase a losesulta-  tras la celtima palaba, la funci—n la pasart

ros (X)HTML, si se utiliza cualquier variante  dos. en la siguiente llamada en$leftover.
Listado 1: Filtro de Salida
01 # Filtr o de Salida Perl para 31 $obfus = join(e >(2*BUFF_LEN)) {
APEETE 20 R 61 # Nunca espera los espacios en
02 # Disimula  automaticamente | as 32 blanco
di recciones de correo 33 # Reemplaza todas las
. ) p 62 $f ->print(obfuscate($buf fer));
03 # para impedir que los robots ocur rencias
web |'a captur en 34 $line =~ s/$mail/$obfus/gi; 63 Jbuf fer = Sleflover = +Z,
04 35 } 64 } else {
05 package MyApache::ObMail; 36 retur n $line; 65 # Conser va el dlimo comienzo
06 37 } de una palabra
07 use strict, 38 66 # con la idea de trabajar  solo
08 use warnings; 39 sub handler { con di r ecciones
09 use Apache::Filter 0 40 # Llamada por apache.T rabaja 67 # completas y ni con
10 use Apache::RequestRec 0); con | os bloques fragmentos
11 use APR:T able (); 41 # de datos suministrados or
0 P 68 Sbuf fer =~ /(*)(s\SH\Zigs:
12 use Apache:Const  -compie => httpd.
gw(OK DECLINED); 42 69 $leftover = $2;
13 43 ny $f = shif; 70 $f ->print(obfuscate($1));
14 use constant BUFF_LEN => 44 unless ($f >ctx) { 71 }
10240; 45 # Comprueba por primera vez el 72}
15 # Amacena los datos de salida tipo de contenido >3
de apache 46 unless ($f->r->content type =~
16 o 74 if ($f->seen_eos) {
47 mltext/(html|plain)!i ) {
17 sub obfuscate  { 48 # SOlo modifica  texthtml vy e E e eal il ol eHes
18 # Invocacion:  obfuscate(data) text/plain a la vista.
19 # Oculta todas las dir ecciones 49 retur n Apache::DECLINED; 76 if (defined  $leftover) {
de correo 50 } 77
20 51 # Inicializa Content -Length $leftover=obfuscate($leftover)
21 ny $line = shift; calculada  por el :
22 ny $mail_r egexp = 52 # ser vidor . Vamos a cambiar |a 78 $f ->print(scalar Sleftover);
/A -Za-z 0-9.-]+@-. cantidad de datos
7
23 +([A -Za-z_0-9-]+\. 53 o}
24 «)+[A -Za-z}{2,6}; $f ->r - >headers_out ->unset(+Con 80 } else {
25 ny $adr = undef; i BT 81 # Pasa el resto de los datos a
2 54 } | a siguiente  invocacion
27 while ($line =~ % 82 $f ->ctx($leftover) i f defined
($mail r  egexp)lg) { 56 ny $leftover = $f - >ctx; $leftover:
28 # Divide la dir eccion en 57 while  ($f ->read(my 83 }
caracter es individuales $buf fer BUFF_LEN)) {
_ 84 retur n Apache::OK;
29 # y la ensambla con |os 58 $buf fer = $leftover .$buf fer P
espacios inter calados 59 if defined $leftover; 85 }
30 $mail = $1; 60 if (length(Sbuf  fer) 86 1,
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Tabla 1: Respuesta de Mensajes

y Mensajes Recibidos

direcciones  X.400
como posible fuente
de direcciones de
mayor tama—o.

El RFC ecomienda

gue no se implemen-

ten restricciones de

tama—o0. Si no se
siguiera esta Ieco-

mendaci—n, el filto
podra utilizar un v alor de 320 bytes para

Aceptados Usuarios Desconocido
Comienzo 29958 29820
1 Mes despuZs 33424 36582
2 Meses despuZs 34839 36768
3 Meses despuZs 36738 35287
Falt a de Memoria

Esta soluci—n podr'a dejar de funcionar si el
script procesaa una gran cantidad de datos
en los que no apaecieran espacios en
blanco. Si el contenido es poporcionado
por un usuario (una entrada de formulario,
por ejemplo), un atacante podr'a introducir
datos sin espacios en blanco, haciendo que
el consumo de memoria del filtro se dispa-
rara. Si el script falla a la hora de encontrar
un espacio en blanco ente los dos boefes;
generart como resultado el boefer completo.
Aungue se pueda pensar que la salida
incluya una direcci—n de cogo en texto en
claro, el tama—o de 10KB del beefer hace que
esto sea imposible

El RFC 282 [3] restringe la I'neas de los
comandos SMTP a un miximo de 000
caracteres incluyendo CR + LF (fin de
I'nea). MAIL FROM: y los caracteres mayor
que y menor que, que rodean la direcci—n
de correo electr—nico, eéducen esto a un
miximo de 985 caacteres pawa la direcci—n.
El RFC tambiZn estringe la parte local de la
direcci—n a 64 cacteres y el nombre de
dominio a 255. El carfcter @ sepaa las dos
partes Si el boefer es mgor que 64 + 1 +
255 = 32 0 caracteres y no incluye ningcen
espacio en blanco, entonces no puede con-
tener ninguna direcci—n de cogo vilida.

Las direcciones de coreo pueden ser mis
largas bajo ciertas circunstancias El RFC
dice OLos objetos mgores que estos tama-
—0s deber'an evitarse siempe que sea posi-
bleO, peo hace referencia a conversiones de

Listado 2: Cargando el

M—dulo

modperl

01 SetHandler

02 PerlModule  MyApache::ObMail
03
04 <Dir ector y /var/www/html>

05 PerlOutputFilterHandler

MyApache::ObMail

06 </Dir ector y>
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$leftover. Se podr'a pensar en implementar
esta alternativa o bien establecer un I'mite
de 985 cancteres

Afinando

El tama—o del boefer es decisiv para el ren-
dimiento del filtr o. No debe ser ni dema-
siado peque—0 ni tampoco demasiado
grande. Lo mejor sert descubrir el valor
—ptimo ejecutando el banco de pruebas
Apache 2,0 ab El banco de pruebas accede
a un sitio web un noemeo determinado de
veces con un ncemer espec’fico de coneio-
nes en pamlelo para averiguar el tiempo
medio de acceso paa el sitio web.

Cuanto mis accesos en patelo se ten-
gan, menor tendrf que ser el tama—o del
boeferya que Apache cieart uno nuevo para
cada instancia del filtro. Si se tiene un baefer
grande, el sistema empezart mis ponto de
lo esperado a hacer swapping. Uno dema-
siado peque—o implicarf un mayor noemeo
de llamadas al filtro. Un buen ajuste pama el
tama—o del beefer educir'a el retraso inevita-
ble con los ficheros HTML peque—os aun-
que tener que reiniciar Apache cuando se
modifique el c—digo fuente es un fastidio.

Ser'a conweniente comprobar que siem-
pre que se invoque al filtr o Zste eciba datos
de texto; esto impedirf que maneje acciden-
talmente ficheros binarios. Para ello, la I'nea
47 comprueba con una epresi—negular el
tipo de contenido detectado por Apache

Elfiltr o se dispa@ para los tipos text/plain
0 para los text/html, en cualquier otro caso
le indicart a Apache gque no estt inteesado
en los datos ('nea 49). Dependiendo de los
requerimientos, se podr'an a—adir mis tipos
MIME [4] agu’, par a cubrir sitios web que
sirvan ptginas WML para los telZfonos con
soporte WAR, por ejemplo.

El Siguient e Paso

Si la funci—n decide que esasponsable lo
primero gque hace es establecer el \alor de
Content Lenghten la cabecea HTTP (I'nea
53). La ofuscaci—n de la decci—n de coso
cambia el tama—o de los documentos tans-
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feridos. La funci—nobfuscate() a la que nos
referimos anteriormente se encaga de
camuflar la direcci—n en las I'neas 17 a 37.

La funci—n espe un bloque del tama—o
correcto y utiliza la expresi—negular alma-
cenada en $mail_regexp ('neas 22 a 24)
para extraer la direcci—n de como electr—-
nico ('nea 27).

La funci—nsplit() trocea una cadena de
caracteres en un array de caracteres; join()
a—ade los espacios en blanco y junta de
nuevo la cadena ('mea 3l). Ademis
a@bc.dese transformaena @ b c. d e Si
se prefiere alguna otra tZcnica de ofusca-
ci—n, aqu’ es donde hg que realizar los
cambios

Parainstalar y activar el m—dulo rl, hay
gue almacenarlo en la ruta de boesqueda del
m—dulomod_perl, que es la ruta normal de
Perl. Se podr'a llamar al directorio MiApa-
che para los m—dulos que se desatlen
para Apache y el nombre del fichero del
m—duloObMail.pm (del inglZs Obfuscate
Mail). Los nombres de los directorios y
ficheros deben ser idZnticos a los nombes
de la I'nea packagedel c—digo fuente ('nea
5), y ademzis son sensibles a las mgoesculas
y mincesculasLos cambios en el fichelos de
configuraci—n de Apache httpd.conf se
muestran en el Listado 2. Tras reiniciar el
servidor web, el m—dulo deber'a modificar
cualquier pfgina que se sina.

Conclusione s

No hemos notado el Efecto Sponts en nues-
tro laboratorio. Por otra parte, la tZcnica de
ofuscaci—n peferida por los usuarios de
Usenety los foros, que se basa en el a—adido
de la palabra nospam, tiene sus limitacio-
nes Algo es cierto, sin embargo: es conwe-
niente proteger nuesta propia direcci—n de
correo, y si hay que revelarla en una ptgina
web, debemos aseguarnos de que la ofus-
camos

RECURSOS

[1] Paul Grosse, SMtarPit 0.6.0: http:/
www .fresh.files2.serveftp.net/
smtarpit/

[2] RFC 2822, OInternet Message For-
matO: http://www ietf.org/rfc/rfc2822.
txt

[3] RFC 2821, OSimple Mail Transfer
ProtocolO: http://www ietf.org/rfc/
rfc2821.txt

[4] MIME-Type-Listen: http://mww .iana.
org/asignments/media-types/




