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cosechadoras durante d’as, lo que prueba la
efectividad de los tarpits HTTP.

Spamming rápido
Hacer spam s—lo merece la pena si el
spammer es capaz de conseguir la mayor
cantidad de direcciones email, en un corto
per’odo de tiempo y con el m’nimo
esfuerzo. En algunas ocasiones se ha suge-
rido la idea de empezar a cobrar por cada
email para combatir el spam; sin embargo,
muchos expertos opinan que el precio de
los sellos virtuales afectar’a a los usuarios
de correo leg’timos.

Al ralentizar la transmisi—n del spam,
convertimos la computaci—n que hay
detr‡s en algo muy caro. En un caso ideal,
las conexiones quedar’an ralentizadas
hasta tal punto en que dejar’a de ser atrac-
tivo para el spammer. Y eso es exacta-
mente lo que los tarpits de SMTP preten-
den conseguir. Hay tipos distintos para
diferentes escenarios: algunos est‡n dise-
–ados para proteger un sitio espec’fico,
mientras que otros se destinan a exiliar el
spam de Internet para siempre. Este grupo
de hŽroes existen s—lo para aceptar los
correos de spam. La idea es hacer que el
registro de MX de un dominio apunte al
tarpit de SMTP, y publicar una enorme
lista de direcciones de correo que nadie
use. Si todo se ci–e al plan, cada email
enviado a estas direcciones deber’a ser
spam.

Mejor ar el Mundo
Los tarpits de SMTP aut—nomos, como
Smtarpit [2], est‡n dise–ados para liberar
Internet de los spammers, que en teor’a
deben caer atrapados al toparse con uno de
ellos. Por desgracia, los mailers masivos
modernos suelen ser aplicaciones multita-
rea o multihebra: abren varias conexiones
paralelas a los servidores de correo. Si uno
de los objetivos es un tarpit, el bot pierde
esa conexi—n; sin embargo, esto no suele
servir de nada, ya que un cliente puede
abrir una conexi—n a un servidor SMTP
desde cualquier high-port. De estos, hay
m‡s de 64.000, y el mailer masivo puede
enviar cualquier nœmero de mensajes a
cada conexi—n.

As’ pues, cada tarpit s—lo puede bloquear
una de 64.000 conexiones posibles. El
spammer aœn puede utilizar maliciosa-
mente todos los dem‡s servidores de
correo, y el da–o que se la he hecho es irre-
levante. El argumento de que suficientes
tarpits de SMTP distribuidos podr’an conse-
guir el milagro, es f‡cil de desmontar.

De hecho, para bloquear el 25% de las
conexiones de correos masivos de spam, el
25% de todos los servidores de correos ten-
dr’an que ser tarpits. Si asumimos una can-
tidad aproximada de 25 millones de servi-
dores de correo en todo el mundo, esto sig-
nificar’a tener 7,5 millones de tarpits, una
situaci—n claramente inveros’mil.

Herr amient as de B loqueo
de Spam
la mayor’a de mailers masivos utilizan
en estos momentos tiempos de espera

En la Red se pueden encontrar
muchas direcciones de email, que
los spammers pueden conseguir

para futuras campa–as de mailing utili-
zando bots de recolecci—n. Algunas v’cti-
mas contraatacan con la herramienta lla-
mada ÒtarpitÓ. Un tarpit es un sitio w eb
generado autom‡ticamente que sirve de
cebo y confunde a esos bots con una
complicada mara–a de URLs sin sentido
(ver Figura 1).

Cuanto m‡s tiempo podamos mantener la
verdadera informaci—n escondida, m‡s larga
ser‡ la lista de direcciones de tarpit. En cir-
cunstancias ideales, el bot terminar‡ con una
lista llena de enlaces inœtiles. Para conseguirlo,
el sitio-cebo tiene que publicar m‡s enlaces
por s’ solo que cualquier website medio.
ProbŽ a lanzar una miniara–a (que desarrollŽ
yo mismo) a lo largo de 23.000 p‡ginas, y
determinŽ que cada p‡gina tiene una media
de 6.4 enlaces nuevos. El tarpit t’pico publica-
r’a 20 por p‡gina: el triple del valor medio.

La œnica forma que tienen estos bots de evi-
tar la trampa es limitar el tiempo a emplear en
cada dominio; pero definir un tiempo l’mite
hace que el bot se detenga antes de haber ter-
minado, as’ que el spammer no conseguir’a
recolectar todas las direcciones del site. Se
podr’a decir que, cuantos m‡s operadores uti-
licen tarpits, m‡s dif’cil ser‡ la vida de los
spammers.

Las pruebas pr‡cticas nos muestran que
estos programas son capaces de distraer a las
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probable es que se les legitime e incluya
en la lista blanca.

Siempre que un mensaje proveniente de
una direcci—n identificada como bot de
spam alcanza el programa, Žste ralenti-
zar‡ artificialmente la conexi—n. Dado que
esto suele ser interpretado por los mailers
masivos como una caracter’stica de los
tarpit, el bot cerrar‡ la conexi—n tan
pronto como pueda. Al hacer esto, se con-
sigue que el spammer no llegue a enviar
correo no deseado al servidor local de
correo.

spamd tambiŽn ralentiza las conexiones
de aquellos remitentes incluidos en la lista
gris. De nuevo, los bot tienden a rendirse
r‡pidamente cuando se les enfrenta as’.
David Purdue [3] nos informa de que la
decisi—n de parar se toma un par de
segundos despuŽs de que se establezca la
conexi—n. As’, un tarpit puede conseguir,
con efectividad, que la mayor’a del spam
no alcance el servidor local, porque los
mailers masivos acostumbran a cortar la
conexi—n. Esto protege al servidor contra
el spam, a la vez que conserva el ancho de
banda que, de otro modo, el spammer
estar’a desaprovechando.

Conclusione s
Un tarpit de HTTP es una medida
preventiva œtil, m‡s que capaz de
molestar a las cosechadoras de email.
Los tarpits de SMTP son œtiles, pero no
son la medida definitiv a para luchar
contra los spammers.

Para ello, ser’a preferible considerar
la opci—n de un tarpit SMTP,
configurado como proxy para nuestro
propio MTA. Gracias a la pol’tica de
tiempos de espera agresivos, los
mailers masivos detendr‡n su intento
de env’o r‡pidamente. �

agresivos, y tienden a interrumpir la
conexi—n tan pronto como es posible. Es
esto lo que hace de los tarpits de SMTP
aut—nomos algo m‡s o menos inefi-
ciente.

El hecho de que estos bots de spam
traten de protegerse a s’ mismos tiene
su parte œtil: la segunda clase de tarpits
de SMTP se comportan como un proxy
de un servidor de correo ya existente.
El tarpit acepta las conexiones de
entrada destinadas al MTA y las ralen-
tiza.

Algunas herramientas muy elegantes de
este tipo son el spamd de OpenBSD [3] y
SMTP-Wrapper, de Lutz Donnerhacke. La
herramienta de OpenBSD spamd incluye
una lista negra de IPs de spam conocidas,
y otra con las de servidores email leg’ti-
mos. Las dem‡s se manejan mediante el
mecanismo de lista gris del programa, que
se utiliza para ir poblando la blanca. Para
ello, el daemon responde con un mensaje
de error de Òtemporalmente no disponi-
bleÓ; si el remitente no reintenta el env’o,
la herramienta asume que la IP pertenece
a un spammer y a–ade la direcci—n a la
lista negra. A los que s’ reintentan, lo m‡s
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Figur a 1: Los t arpit s de HTTP están dis eñados para engañar a las herr amient as de recolección de dir ecciones en sitio s web. Las tr ampas bien

preparadas pueden enr edar a lo s bot s en una mar aña de enlaces impr oductiv os.
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