
Filtr ar el spam segœn entra en la red
permirte a los profesionales IT mante-
ner el control, lo que incrementa la

efectividad del filtr o y mejora la productivi-
dad del usuario, al reducir el exceso de
correo. En nœmeros anteriores de Linux
Magazine hemos perfilado algunos escena-
rios basados en software para integrar el fil-
trado de spam en un servidor mail. En este
art’culo echaremos un vistazo a algunas
alternativas, como SpamAssassin, a estos fil-
tros convencionales. En particular, atendere-
mos especialmente algunas aplicaciones
basadas en hardware, y examinaremos un
par representativo de filtros de proveedores
de servicio de Internet.

El Ent orno de Prueb as
El mŽtodo t’pico para probar los productos
antispam es tomar un gran archivo de spam
[2] y lanzar a los filtr os contra Žl (vŽase el
cuadro ÒTŽcnicas de filtradoÓ). En el mejor
de los casos, esto nos dir‡ si el vendedor ha
hecho los deberes, y si sus filtr os est‡n pro-

bados y optimizados para luchar contra el
spam conocido. Sin embargo, los spammers
desarrollan constantemente mŽtodos de
ocultaci—n con la intenci—n de enga–ar a los
filtr os existentes, y probando continuamente
su correo basura contra las tŽcnicas de fil-
trado.

Los spammers suelen abrir cuentas de
correo en los principales proveedores para
comprobar si sus correos pasan el filtro o se
env’an directamente a la basura. Algunos
programas de env’o masivo de correo llegan
a integrar SpamAssassin [3] para hacer sus
pruebas antes de enviar nada. El spammer
modificar‡ el texto hasta que el mensaje sea
capaz de saltarse los filtros m‡s populares.

En definitiva, la media de detecci—n de
spam conocido no nos dice mucho acerca de
la calidad de las heur’sticas de un filtro. Es
dif’cil saber c—mo va a reaccionar un filtro
basado en datos hist—ricos a la marea diaria
de spam. Esto fue lo que nos impuls— a pro-
bar c—mo se enfrentaban a spam descono-
cido, reciŽn salido de Internet. S—lo con redi-

reccionar una cuenta de correo existente no
ser’a bastante, ya que la guerra contra el
spam comienza en el propio di‡logo SMTP.
As’ que cada candidato necesitaba su propio
dominio y entrada DNS MX (vŽase el cuadro
titulado ÒIntercambio de correo en DNSÓ).

Cuatr o Meses de Spam Fresco
Lo primero que necesit‡bamos era garanti-
zar un suministro de spam continuo a direc-
ciones mœltiples. Para ello, registramos diez
dominios y publicamos un website con cua-
tro direcciones de correo en cada uno de
ellos. Todos estaban online desde seis meses
antes de que comenzara la prueba, y hab’a
muchos links que los se–alaban desde otras
p‡ginas. A–adimos una selecci—n de pala-
bras clave para despertar el apetito de los
bots de spam, y nos sentamos a esperar a
que mordieran el anzuelo.

Cosa de seis meses m‡s tarde, los domi-
nios y las dos cuentas de webmail estaban
perfectamente preparadas; cada una de ellas
recib’a suficiente correo y cantidades pareci-
das de spam. Durante la fase principal de las
pruebas, cada direcci—n v’ctima recib’a entre
50 y 100 mensajes de spam. El servidor de
correo para los dominios era una m‡quina
con diez direcciones IP asignadas. Cada una
de ellas se introdujo como el MX de un
dominio registrado. Utilizamos Sendmail
para recoger los mensajes; este software sim-
plemente los pasa a un peque–o script Perl,
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Los filtros de spam pueden ayudar a reducir la cantidad de basura

que se cuela en los buzones, ya que son bastante fiables y no presen-
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que separaba el cuerpo de la cabecera e
introduc’a los resultados en una base de
datos. Cuando los dispositivos empezaron a
llegar (algunas veces acompa–ados por un
tŽcnico de mantenimiento; otras por correo
tradicional), a cada cual se le asign— a un
dominio y la dir ecci—n MX IP (ver Figura 2).
As’ evit‡bamos la necesidad de cambiar los
datos de DNS, lo que podr’a haber afectado a
los resultados de la prueba.

SMTP Pr oxy
Por supuesto, ten’amos que cambiar la
entrada MX para acomodarnos a los provee-
dores de servicios, Expurgate y Spam Stops
Here. Para poder utilizarlos, tendremos que
introducir la IP del proveedor como MX del
propio dominio. Ambos analizan y filtr an los
mensajes de entrada y los reenv’an al servi-

dor de correo objetivo.
Este mŽtodo subcontrata
la gesti—n del filtro de
spam al proveedor de ser-
vicios; sin embargo, para
que nuestro correo pase
por un proveedor externo
hay que tenerle mucha
confianza.

Los dispositivos que
hemos probado funcio-
nan como un proxy de
entrada SMTP: el servidor
de correo externo utiliza
SMTP para contactar con
el dispositivo y trata de
enviar el mail. Si Žste
pasa el filtro, el aparato

emplea SMTP de nuevo para dirigirlo al ser-
vidor de correo local. Es un tejemaneje muy
habitual para los servidores de correo; en
cuanto al usuario de la red interna, permane-
cer‡ en una bendita ignorancia de todo el
asunto. Podr‡ seguir baj‡ndose el correo del
servidor o leyŽndolo online.

Hemos pasado por alto el filtrado de virus
en este test de forma deliberada. Esos che-
queos est‡n m‡s all‡ de las expectativas de
nuestras pruebas. Tampoco habr’amos des-
velado gran cosa sobre los dispositivos, ya
que la efectividad de la detecci—n de virus
est‡ definida por el esc‡ner del que dependa
el aparato.

Sin embargo, un antivirus tambiŽn puede
reducir el volumen de correos no solicitados,
eliminando cualquier gusano que se detecte
en el buz—n. Algunos productos permiten,

incluso, utilizar v arios escaners al mismo
tiempo para compensar las carencias de un
producto individual; una capacidad que se
ve reflejada en la licencia de uso.

Spam de Calidad
No todos los vendedores con los que contac-
tamos quisieron, de hecho, ofrecernos sus
equipos para pruebas; esto nos dej— con tres
dominios sin utilizar . Hab’amos pensado, en
principio, que uno de ellos sirviera para ofre-
cer resultados comparativos entre dominios
filtr ados y sin filtrar. Finalmente, nos dimos
cuenta de que lo que pod’a haber resultado
un inconveniente se convirti— en un bonus,
al permitirnos definir un v alor mucho m‡s
estable del volumen del spam.

Dado que las direcciones de correo que
hab’amos creado s—lo eran conocidas por los
spammers, al principio los servidor es de
correo s—lo recib’an mensajes de ellos. Esto
es œtil para comprobar la media de detecci—n
de un filtr o, pero no nos dice nada sobre los
falsos positivos; y precisamente los falsos
positivos son uno de los criterios principales
para definir la calidad de un filtr o. Un solo
correo leg’timo, calificado err—neamente de
spam, puede ser m‡s da–ino que permitir
que pasen 10 correos basura.

Para averiguar la media de falsos positivos,
hacia el final de las pruebas bombardeamos
a los candidatos con mensajes leg’timos.
Para ello, un buen nœmero de usuarios nos
dio permiso para utilizar sus direcciones, lo
que nos aseguraba una muestra representa-
tiva de mensajes ham (que no son spam).
As’ que reenviaban mensajes desde sus
buzones, incluyendo boletines de noticias, o
escrib’an sus propios emails de texto, algu-
nos en lenguas extranjeras como bœlgaro o
turco. Por supuesto, esto es una tortura para
los filtr os que intentan realizar an‡lisis de
lenguaje.

Al final de la fase de pruebas, pusimos a
los sistemas bajo un gran estrŽs. Durante un
par de d’as, hicimos que los registros MX de
dos dominios (que eran objetivo de un volu-
men de spam dos veces m‡s grande que el
de nuestro medio de pruebas), redirecciona-
ran su correo basura a cada uno de los dispo-
sitivos, lo que lo forzaba a manejar alrededor
de 35.000 correos diarios.

Symant ec Mail S ecurit y 8 260
Se pidi— a todos los vendedores que nos
suministraran un producto que sirviera para
negocios de peque–o o medio tama–o. Pese
a esto, Symantec nos envi— su mejor pro-
ducto, el 8260. Esta m‡quina est‡ dise–ada
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Un agente de transferencias de correo
(Mail T ransfer Agent o MT A) descubre,
primero, la direcci—n IP a la que se
quiere enviar un mensaje [4]. Para ello,
extrae el nombre del dominio de la
direcci—n de correo y env’a una petici—n
MX (Mail Exchange, o Òintercambio de
correoÓ) a un servidor DNS. ƒste res-
ponde con la direcci—n IP del servidor de
correo autorizado. Para redundancias,
se permite a los dominios tener mœlti-
ples entradas MX con diferentes priori-
dades (donde un valor bajo denota una
prioridad m‡s alta).

El remitente MT A establece una cone-
xi—n de la m‡xima prioridad MX e
intenta enviar el mensaje al MX. Si el
intento falla, el MT A contacta con la
siguiente prioridad m‡s alta. Los servi-
dores de correo secundarios tratan,

entonces, de pasar el mensaje al servi-
dor de correo interno con el m‡ximo de
prioridad.

En entornos laborales, esto significa,
normalmente, que la prioridad MX m‡s
alta est‡ en las direcciones de la propia
compa–’a, gestionada por el departa-
mento local de IT . El filtrado estricto de
spam se suele aplicar aqu’. El portador a
menudo tiene varios servidores MX adi-
cionales de backup; estos no suelen apli-
car filtros, as’ que suelen ser un objetivo
prioritario para el spammer . Si Žste tiene
Žxito al enviar un correo basura, ha
alcanzado su objetivo (o al menos se las
ha apa–ado para saltarse varios filtros,
como listas negras de Ips). Las listas
negras ver‡n a ese remitente como leg’-
timo y con una baja prioridad MX, en
lugar de como un spammer .

Intercambio de correo en DNS

Figur a 1: Cinco dispositiv os entr aron en nuest ras prueb as. De

abajo hacia arrib a: Symant ec Mail S ecurit y 8 260 , McAfee

Secur e Cont ent Management Applianc e 3200 , Ir onpor t C10

Email S ecurit y Applianc e, Canit Anti- Spam e IKU Spont s-Box.
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para empresas con m‡s de mil cuentas de
correo, y se supone que es capaz de manejar
m‡s de 10.000.

El sistema soporta clustering para medios
que requieren m‡s alto rendimiento. El hard-
ware incluye un Dell Poweredge Server con
una caja de rack de 19 pulgadas, y una placa
frontal dise–ada por Symantec. Este buque
insignia de la empresa ostenta dos CPUs
Xeon con una velocidad de reloj de 3 Ghz.
Gracias a sus 2 GB de RAM y sus dos discos
duros Raid 1 en espejo de 73 GB, se asegura
suficiente capacidad de almacenamiento. El
doble suministro de potencia redundante
conlleva el hecho de que este paquete est‡
claramente dirigido a un mercado profesio-
nal. El sistema operativo es Red Hat Enter-
prise Linux 3.0. El login como root no est‡
previsto. Segœn Symantec, el sistema utiliza
una versi—n mejorada de Postfix.

El interfaz de configuraci—n est‡ basado en
web, v’a HTTPS por el puerto 41433. La
configuraci—n inicial puede realizarse tanto a
travŽs de una consola en serie, como
mediante el teclado y la pantalla local. Lo
œnico que configura es el nombre del host y
el medio de red. Tanto la clave de licencia
como la direcci—n del filtro (de entrada o de
salida) utilizan el interfaz w eb. El tŽcnico de
Symantec rebusc— en su sombrero de copa y
conjuraron un menœ secreto presionando el
atajo de teclado [Shift] + [A] en el menœ Set-
tings (ver Figura 3).

Menú secreto
El tŽcnico activ— la opci—n Rapid Release
(ÒLanzamiento r‡pidoÓ) para el filtro antivi-
rus; segœn nos cont—, esta opci—n es est‡ndar
para otros clientes. Dado que nosotros no
est‡bamos interesados en la funcionalidad

del sistema antivirus, lo dejamos tal
cual. El menœ secreto nos dio acceso
a algunas opciones de configuraci—n
muy interesantes; por ejemplo, es
posible modificar el mensaje de
saludo del SMTP, lo que permite a
los administradores ocultar la exis-
tencia del dispositivo de las sondas
sencillas enviadas por atacantes.

El filtr o de spam est‡ basado en el
Antispam de Brightmail; Symantec
compr— la empresa en Junio de 2004.
Entre otras cosas, emplea SPF, varias
listas negras y blancas, filtr ado URL y
Sender ID con prop—sitos de detec-
ci—n. Adem‡s, Symanted emplea
detecci—n de firma y un algoritmo de
detecci—n comparativo basado en
hash. Cada filtro individual devuelve
un valor, que se emplea para puntuar la posi-
bilidad de que un mensaje sea spam.

No hay forma de desactivar los distintos
mecanismos de filtrado de modo individual.
Sin embargo, es posible definir valores indi-
viduales de puntuaci—n de spam para grupos
de usuarios (definidos en un servidor
LDAP).

En nuestras pruebas, el sistema Symantec
consigui— puntuar en lo m‡s alto en cuanto a
falsos positivos, pero identific— menos de un
90% del spam. Esto significa que, m‡s o
menos, un 10% de spam consigui— cruzar la
ÒverjaÓ.

McAfee Secure Content
Management Applianc e 3200
McAfee trabaja tambiŽn con Dell. Este dispo-
sitivo de McAfee es algo as’ como el her-
mano peque–o del de Symantec: un Xeon de

2,8 Ghz y 1 GB de RAM es todo lo que nece-
sita para m‡s de 1000 usuarios. El subsis-
tema de disco duro es un SCSI Raid 1. Este
aparato tambiŽn utiliza Red Hat Linux; sin
embargo, lleva m‡s software a bordo que el
anterior. Un Secure Web Gateway (ÒGateway
de red seguroÓ) ven’a preinstalado en el dis-
positivo con el que probamos (este producto
est‡ disponible individualmente y no lo
tomamos en consideraci—n en nuestras prue-
bas).

De nuevo, este aparato de McAfee emplea
la consola local para la configuraci—n inicial,
pero tambiŽn soporta un mŽtodo basado en
web que utiliza un cable para conectarlo con
el cliente. HTTPS se emplea nada m‡s como
protocolo de transporte; del lado del cliente,
necesitararemos tambiŽn un programa
cliente de Java, o bien lanzar un applet en el
navegador. ƒste tardar‡ un poco m‡s que en
renderizar una p‡gina normal de HTML.
Con todo, el interfaz de Java era bastante
perezoso y parec’a responder m‡s despacio a
la interacci—n del usuario que cualquier otro.
Por desgracia, el cliente del programa tam-
poco mejoraba gran cosa el trabajo.

Para hacer funcionar el antispam de Mc-
Afee, se necesitar‡ un CD de activaci—n. Para
ello deberemos bajarnos la imagen del
archivo (son s—lo un par de megas) de la
p‡gina de inicio de la compa–’a, quemar la
imagen en un CD e insertarlo en la disque-
tera del dispositivo para leer el CD. En lugar
de este sistema tan complicado y poco intui-
tivo, ser’a m‡s f‡cil y comprensible para el
usuario simplemente bajarse la imagen ISO
directamente mediante el interfaz web. Y
ser’a m‡s f‡cil todav’a permitir al dispositiv o
contactar directamente con el site de McA-
fee.

Aplicaciones anti-spam ¥ PORTA DA
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Todos los aparatos que hemos probado
incluyen la palabra ÒseguridadÓ en sus
nombres; sin embargo, algunos nos
dejaron preocupados, ya que usaban
HTTP abierto para las comunicaciones
servidor -cliente; u ofrec’an un revoltijo
de Javascripts, de aspecto tentador ,
como interfaz web. ÀNo hab’a cierta
norma para los sistemas de seguridad
que dec’a algo sobre reducir los servi-
cios al m’nimo y mantener el software
tan simple como fuera posible? Los fil-
tros de spam son piezas muy complejas
de software. A–adir un interfaz web para
contentar al usuario con gadgets y tru-
cos equivale a incrementar su vulnerabi-
lidad. Cada l’nea de c—digo de m‡s

incrementa la posibilidad de un bug, y

por lo tanto la posibilidad de que apa-

rezca un agujero de seguridad.

Uno de nuestros deseos incumplidos

era la configuraci—n para soportar admi-

nistraci—n local a travŽs de la consola

(como la posibilidad de desactivar el

servidor web y otros servicios remotos).

Esta posibilidad da al usuario la capaci-

dad de optar por un menor riesgo de

seguridad a cambio de una menor

comodidad. El hecho de que algunos

fabricantes ni siquiera permitan que el

usuario configure las reglas del filtro de

spam demuestra cu‡nto valoran los

conocimientos de sus clientes.

Dispositivos de seguridad

Figur a 2: Dur ant e la f ase de recolección (arrib a), un

servidor de c orr eo recogió spam en 10 dir ecciones IP

de 10 dominio s dis tint os. Durant e la f ase de pruebas,

se intr odujer on los dispo sitiv os como pr oxies SMTP

para las dir ecciones.
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Ironport permite elegir entre dos filtros de
spam: Brightmail, que es adem‡s la elec-
ci—n de Symantec, y un producto propieta-
rio. Hemos utilizado la segunda variante en
las pruebas. El filtr o tiene un rango convin-
cente de opciones granulares que los admi-
nistradores pueden configurar en un menœ
basado en web. El heho de que el interfaz
emplea HTTP en vez de HTTPS empa–a
ligeramente la buena impresi—n.

De nuevo, empleamos las opciones por
defecto para Ironport. Adem‡s de los t’picos
filtr os antispam, el aparato emplea una
imagen de filtro y un sistema espec’fico
conocido como Senderbase. Segœn el fabri-
cante, Senderbase registra buena parte del
tr‡fico global de correo, y as’ es capaz de
detectar r‡pidamente nuevas oleadas de
spam e intrusiones maliciosas. En las prue-
bas, la detecci—n de ham se mostr— muy fia-
ble: no dio falsos positivos. Ironport consi-
gui— el mayor ’ndice de detecci—n de spam
con una tasa de falsos positivos perfecta de
cero: s—lo un 7% del spam consigui— cru-
zar.

CanIt Anti- Spam
El dispositivo CanIt Anti-Spam, desarro-
llado por Roaring Penguin, se suministra en
una caja de media profundidad de 1 HE 19
pulgadas. Bajo ella hay un sistema Pentium
4 de 3 Ghz, 1 GB de RAM y 80 GB de disco
duro IDE.

El fabricante describe el sistema (basado
en Debian 3.1) como el Òl’der de las solu-
ciones antispamÓ. Con las estad’sticas de
nuestras pruebas en la mano, no nos queda
m‡s que llevarles la contraria: su aparato
presenta el ’ndice m‡s alto de falsos positi-
vos, que no compensa cazando m‡s spam.
En definitiva, su tasa de detecci—n de spam
lo sitœa firmemente en la mitad inferior del
r‡nking de nuestras pruebas.

Por otro lado, el sistema nos sorprendi—
con algunas capacidades œtiles: permite a
los usuarios definir sus propias reglas de fil-
trado, que el administrador puede configu-
rar de forma previa. La caja incluye un
manual de usuario. Aunque puede resultar
de dif’cil lectur a para aquellos que no ten-
gan un conocimiento muy amplio sobre el
tema, al menos quien quiera configurar una
protecci—n antispam individual tiene las
herramientas para hacerlo.

Por desgracia, el interfaz de usuario no es
intuitiv o; aunque cuando consigues cogerle
el truco, CanIt ofrece un amplio rango de
opciones que podr’an permitirnos mejorar
el ’ndice de detecci—n.

Inmadur ez
El sistema ofrece, en distintos puntos, cierta
sensaci—n de inmadurez. Por ejemplo, el
modo de configuraci—n, que requiere que el
administrador conecte una pantalla y un
teclado, tiene una opci—n para cambiar la
contrase–a de root y la del usuario de setup.
Puede emplearse el menœ para cambiar la
del root, pero si se desea hacer lo mismo con
la de configuraci—n, ser‡ preciso identificar-
nos como root en la consola e introducir
manualmente passwd setupen la l’nea de
comandos.

TambiŽn es fastidioso que el interfaz de la
caja emplee HTTP por defecto. Sobre el
HTTPS, el manual dice: ÒConfigurarlo est‡
m‡s all‡ del objetivo de este manual, pero
CanIt-Pro deber’a funcionar sin cambios
sobre HTTPSÓ. La segunda parte de la frase
result— ser cierta.

IKU Spont s
Linux Magazine prob— el aparato de IKU
Sponts de hace un par de a–os. Segœn la des-
cripci—n de su website, la caja puede presen-
tarse como un Mini ITX o como un rack de
19??, pero lo que nos mandaron fue un sis-
tema Mini ATX. Aparte de eso, los otros
componentes parec’an coincidir con las
especificaciones de Sponts. La gran ventaja
que este sistema ofrece es que no tiene par-
tes que sufran de desgaste natural (excepto
el disco duro IDE de 40 GB), lo que implica
una vida m‡s larga para el producto. IKU
acepta un l’mite de 550.000 mensajes por d’a
para el sistema basado en Debian, lo que lo
pone m‡s o menos a la par de los 1000 usua-
rios soportados por McAfee e Ironport.

Enchufamos un teclado y un monitor para
el setup inicial. El sistema solicita que intro-
duzcas las opciones de red en la consola.
Quitamos el teclado para el siguiente arran-
que y el sistema se colg—. La BIOS estaba

Como la mayor’a de aparatos empleados
en nuestras pruebas, Žste de McAfee
emplea una mezcla de numerosos sistemas
de filtrado. Adem‡s de SpamAssassin,
incluye un filtr o Bayesiano, listas negras y
blancas y autentificaci—n del remitente. Al
revŽs que el de Symantec, el aparato de
McAfee soporta una configuraci—n de filtros
muy granular. Aunque hemos mantenido la
configuraci—n por defecto para las pruebas,
el sistema alcanz— un loable resultado del
97%. Por desgracia, lo consigui— a costa de
una cuota de falsos positivos no menor del
7%. Eso s’, el dispositivo manda el spam a
una carpeta de cuarentena, a la que el usua-
rio puede acceder si es necesario.

Ironpor t C10 Email S ecurit y
La caja de Ironport supone un cambio agra-
dable con respecto a los habituales mamo-
tretos grises: la unidad de 19 pulgadas de 1
HE, plateada, tiene un aspecto elegante y
est‡ dise–ada a medida. El fabricante hasta
incluye una tapa para el output VGA, para
mantener los dedos curiosos de los admi-
nistradores bien lejos de la caja (ver Figura
5).

El dise–o del interior es œnico: el sistema
operativo que emplea el aparato se llama
Async OS. Es un Linux-filtro de correo opti-
mizado, que trabaja con mayor eficiencia
para Ironport que un Linux normal. Aparte
de esto, incluye dos discos duros de 40 GB
en un RAID 1. En lugar de publicar la velo-
cidad de la CPU o su memoria, Ironport
afirma simplemente que su C10 es capaz de
proteger a m‡s de 1000 usuarios contra el
spam. Esto lo sitœa en la misma divisi—n
que el dispositivo de McAfee.

PORTA DA ¥Aplicaciones anti-spam
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Figur a 4 : Aquí most ramos los índic es de

err or en f alsos negativ os (spam identificado

incorr ect ament e como legítimo ) y f alsos

positiv os (corr eos legítimo s identificado s

como spam). El t ant o por cient o de falsos

negativ os de Spont s está e xtr apolado (con

un mar gen de err or entr e -3 y 5 %).

Figur a 3: Es t e menú escondido aparece en el

dispositiv o de Symant ec cuando el adminis-

tr ador pulsa [ Shift ] + [ A]  en el int erf az web.

El técnic o de Symant ec conf iguró manual-

ment e la opción R apid Release (•Lanz a-

mient o rápido Ž). Otr a opción, la SMTP Gr ee-

ting, t ambién es muy int eresant e.
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configurada para interrumpir el pr oceso de
arranque si no se encontraba el teclado.
Afortunadamente, nos dimos cuenta r‡pido
del origen del error.

Un Int erf az Clar o
El interfaz del sistema de usuario est‡ bien
dise–ado; la funci—n de ayuda interna sirve
realmente de ayuda. La capacidad de alma-
cenar mensajes temporalmente en la Sponts
Box y despuŽs redireccionarlos al correo
interno a travŽs de la opci—n ReplaytambiŽn
es œtil. La caja crea, adem‡s, un servidor
POP3 para mantener activo el servicio de
correo, en caso de un apag—n del servidor
interno.

La Sponts Box emplea dos mŽtodos espe-
ciales para la protecci—n antispam: el Sponts
Effect (ÒEfecto SpontsÓ) y el an‡lisis del
tiempo de transmisi—n SMTP. Adem‡s de
esto, el sistema incluye un nœmero de tŽcni-
cas de filtros est‡ndar; todas se pueden con-
figurar y personalizar de forma individual.

En nuestras pruebas, la Sponts Box se con-
figur— para responder con un User unknown
(ÒUsuario desconocidoÓ) al spam que se
recibe. Gracias a ello, el servidor de correo no
recibir‡ ningœn mail de spam (excepto los
que pasen el filtro, claro). Es por esto que fui-
mos incapaces de comprobar el ’ndice de
detecci—n. Aunque el dispositivo registra los
intentos de conexi—n, este valor no sirve de
ayuda, ya que algunos spammers abren
conexiones para probar las direcciones
email. La Figura 4 muestra una tasa de detec-
ci—n que hemos extrapolado, gracias a los
valores comparativos con otros dominios.
Las pruebas de ham revelaron que Sponts
Box es m‡s agresivo de la cuenta por defecto:
con un ’ndice de falsos positivos del 18%,
esta caja se cae al final de la tabla.

Expur gate
En lugar de comprar un dispositivo, actuali-
zarlo regularmente y gestionar el sistema por
nuestra cuenta, podemos subcontratar el tra-

bajo a un proveedor de servicios. Expurgate
se encarga de proveer de filtrados externos
de spam. La empresa encargada es Eleven,
una compa–’a alemana. Los clientes s—lo
configuran el registro MX de sus dominios al
servidor de correo de Expurgate. Para poder
utilizarlo, tendr emos que configurar cuatro
MX con la misma prioridad. Cada uno de
estos nombres de host apunta a diversas
direcciones IP en varias subredes, implemen-
tando as’ una redundancia a travŽs del
balanceo de carga round robin de DNS. La
redundancia es una ventaja importante de
los proveedores de servicio, en comparaci—n
con una soluci—n basada en un dispositivo.

Los filtros antispam de Eleven se benefi-
cian del hecho de proteger mœltiples servido-
res de correo, lo que implica estar en con-
tacto con numerosos mensajes de spam. El
servicio calcula checksums para todos los
mensajes entrantes y los emplea para com-
parar los correos entre s’. Si un checksum
aparece con mayor frecuencia que el valor
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tros, o detener el filtrado
para buzones de correo
espec’ficos. Sorprendente-
mente, el ’ndice de detec-
ci—n de spam es bastante
pobre: un 77,8% coloca a
Spam Stops Here al final
de la tabla. El producto no
produjo, eso s’, ningœn
falso positivo.

El Asunt o de la Compensación
Los resultados en la Figura 4 no suponen
ninguna sorpresa: cuanto m‡s alto es el
’ndice de detecci—n de spam, m‡s falsos
positivos suele haber. Una mejor tasa de
detecci—n (menos spam que pasa el control)
implica el empleo de filtr os m‡s agresivos, lo
que podr’a sacrificar correos de ham.

Es interesante comprobar c—mo los filtros
que emplean tŽcnicas comparativas (como
Senderbase y Expurgate) pueden mejorar la
detecci—n sin aumentar los falsos positivos.
Aunque ambos valores son s—lo aproxima-
ciones (debido al modo de trabajo de ambos
sistemas), nos permite evaluar la calidad del
filtr o. Los resultados mejorados quiz‡ tengan
algo que ver con la nueva generaci—n de
spam que comenz— a aparecer durante el
per’odo de las pruebas: im‡genes de spam
esconden el mensaje en im‡genes destroza-
das arbitrariamente. Los filtr os tienen que
ponerse al d’a; de entrada, un sistema
basado en unas normas previas tiende a
estar en desventaja frente al mŽtodo compa-
rativo.

Aœn hay un peligro latente en los filtros
comparativos que clasifican listas de correo
con un gran nœmero de objetivos de spam.
Una lista blanca puede ayudar a resolver el

problema, aunque los env’os masivos puros
de spam pueden hacer esto dif’cil. Para com-
pensar esto, los fabricantes emplean filtros
adicionales para reducir m‡s aœn el riesgo de
falsos positivos.

Donde hay un fabricante que combina fil-
tros agresivos con la generaci—n de mensajes
de error autom‡ticos en el di‡logo SMTP (y
esto es lo que hace Sponts), se puede dar
una combinaci—n fatal. La idea de que el
remitente abrir‡, leer‡ y entender‡ un men-
saje Mailer-Daemones algo que s—lo podr’a
ocurr’rsele a un ingeniero. Lo m‡s normal es
que el usuario se queje de ser espameado
por Mailer-Daemon. Si te pones a leer el
mensaje, lo que descubrir‡s ser‡ una pala-
brer’a cr’ptica m‡s o menos imposible de
entender. Los filtr os de spam deber’an mar-
car, pero no borrar: simplemente, no est‡n
preparados para tomar la decisi—n final.

Tres Ganadores
Si se toma la tasa de falsos positivos como
un criterio importante , y se espera un ’ndice
de detecci—n superior al 80%, s—lo permane-
cen en el ruedo Expurgate, Symantec y Iron-
port. Debido a su mŽtodo ASP (Application
Service Provider, o ÒProveedor de servicios
de aplicacionesÓ), es dif’cil comparar Expur-
gate con los dos dispositivos, adem‡s su la
configuraci—n de opciones era m‡s que
espartana.

Con respecto a la calidad del filtro y su
usabilidad, Ironport C10 gana la partida a
Symantec. No encontramos una gran dife-
rencia en cuanto a la calidad del filtro
(Symantec fall— en un 11% de los casos;
Ironport, en un 7%), si bien Symantec posi-
blemente supere a Ironport en la pr—xima
actualizaci—n. Un aspecto positivo para
todos los fans de Linux es que todos los fil-
tros que probamos est‡n basados en siste-
mas Linux. �

medio, se asume que el mensaje es spam.
Este mŽtodo es parecido al del Senderbase
de Ironport, pero elimina los ciclos de actua-
lizaci—n.

Especies en Peligr o de
Extinción
Expurgate emplea criterios diversos para evi-
tar que el filtr o identifique correos leg’timos
como spam. Uno de ellos es el camino que
ha seguido el mensaje: el spam suele origi-
narse a partir de mœltiples m‡quinas en una
red de bots, mientras que los correos norma-
les suelen originarse de una fuente œnica.
Adem‡s de esto, la compa–’a emplea lo que
ellos llaman una Òtrampa de direccionesÓ:
direcciones publicadas s—lo en websites (algo
parecido al mŽtodo empleado para realizar
estas pruebas). Cuando la trampa recibe un
mensaje, lo m‡s probable es que sea spam.

Hay otra v’a de retroalimentaci—n, que per-
mite se–alar un correo individualmente
como spam o ham. Para evitar el mal uso y
los errores, Eleven asegura que un miembro
del staff comprueba la legitimidad de los
mensajes, ya que se sabe de usuarios que
han devuelto mensajes de phishing, se–ala-
dos como spam, con notas al efecto de que
se trataba de importantes mensajes de sus
bancos.

Por desgracia, los administradores casi no
tienen opciones para configurar los filtr os de
Expurgate. Pueden crear una lista blanca de
direcciones o definir acciones concretas a eje-
cutar cuando se recibe un mensaje clasifi-
cado en una categor’a especial de spam.
Ser’a preferible una mayor capacidad de
configuraci—n granular. Pese a esto, Expur-
gate alcanz— la segunda mejor marca de
detecci—n de spam, con s—lo un 0,4% de fal-
sos positivos.

Spam Stops Her e
La empresa de Canad‡ Greenview Data sigue
un mŽtodo similar al de Expurgate, con su
producto ÒSpam Stops HereÓ (ÒAqu’ se acaba
el spamÓ). Por ejemplo, los administradores
pueden activar o desactivar m—dulos de fil-
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La complicada configuraci—n de estas
pruebas fue posible gracias a la ayuda
de la Bundeswehr University de
Munich (Alemania). El Institute for
Information T echnology Systems (Insti-
tuto para la Informaci—n de Sistemas
Tecnol—gicos) nos provey— del servidor
de correo, la conexi—n de red y el espa-
cio f’sico para los dispositivos, adem‡s
de registrar los dominios de prueba. El
teniente Carsten Schulz configur— los
sistemas de pruebas y realiz— las medi-
ciones, como parte de su tesis. Quere-
mos dar las gracias tambiŽn a Daniel
Rehbein, que nos dio acceso a dos
dominios muy espameados para la
serie de pruebas.
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Figur a 5: Ir onpor t t apa el puer t o VGA con una chap a: conect ar

un monit or no es una opción.
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