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Administraci—n de Spam ¥ PORTADA

Sin y Maildp

Vamos a mostrar una soluci—n a medida para mover el spam a una

carpeta y a—adirle a SpamAssassin nuevos identificadores de spam.

POR MA TTHIAS JANSEN

uchos programas de coreo elec-
M tr—nico incorpoan filtros antis-

pam. Estos clientes de coreo
tambiZn proporcionan algeen medio de
aprendizaje para este filtro, de modo que
puedan aprender los nuevos identificado-
res del correo clasificado como spam. Rra
que esto ocurr, los clientes etiquetan un
mensaje no solicitado como spam, o bien
lo mueven a una carpeta sepaada. Algu-
nos servidores de corieo se podr'an benefi-
ciar de las ventajas que aportan los siste-
mas de filtrado de spam con apendizaje,
gestionfndolos internamente En este art'-
culo se describe un sistema de filtedo a
medida con aprendizaje, utilizando Perl, el

agente de entega Maildrop y SpamAssas-
sin.

Este ejemplo estf basado en el agente de
transferencia de correo de c—digo abierto
Qmail [1]. Qmail posee una interfaz simple
para manejar los mensajes antes de asignar-
los a los buzones Para ello, puede ejecutar
cualquier programa, como puede ser un
script en Perl. (Otros servidores de coreo
electr—nico ofecen funcionalidades simila-
res. Si se estt utilizando un servidor dife-
rente, habrf que consultar al fabricante o en
la documentaci—n del poyecto).

En en este art’culo, un mensaje de coreo
entrante va a ser filtrado por SpamAssassin.
El agente de entega Maildrop, que se incluye
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en la mayor'a de las distribuciones Linux,
dejart el mensaje en un diectorio que
dependert de su clasificaci—n como spam, la
cual se encontart registrada en la cabecea.
Como calcter'stica de apendizaje, se vaa
crear una carpeta especial paa los mensajes
gue los usuarios hayan marcado como spam
y tambiZn se mostart: un script que compro-
bart el contenido de este diectorio especial y
alimentart la base de datos Bgesiana de
SpamAssassin con esta nuea informaci—n.

Clasificando ¢ on Maildr op

El agente de entega Maildrop fue original-

mente dise—ado pag el servidor de correo

Courier. El prop—sito de Maildop es la imple-

mentaci—n deeglas de filtrado y de instruc-

ciones de entega paa los mensajes de
correo. Su distribuci—n Linux pobablemente
tenga una versi—n de Maildop, pero si no la

tiene, puede obtenerla Maildrop desde el
sitio web de Courier [4].
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Maildrop posee un sistema de
configuraci—n centl en el fichero
/etc/mail-drop.conf. Un parfmetro de la
I'nea de comandos permite especificar un
fichero diferente en caso de necesidad. &a
indicarle a Qmail gque llame a Maildrop para
cada correo electr—nico, se a—ade una
entrada| maildr op al fichero .gmail-default o
al fichero de configuraci—n de Maildop: |
maildr op /path parameter config file

El fichero .gmail-default para nuestro
dominio ser'a /var/vpopmail/domains/jan-
sen-systemsle/.gmail-default.

01 # Ficher o Global del fitr o

maildr op
02 SHELL=Z/bin/bashZ
03
04 impor t EXT
05 impor t HOST
06

07 logfile

Zlvar/log/maildr op.logZ

08

09 VPOP=Z|
Ivar/vpopmail/bin/vdeliver mail

«  bounce -n o- mailboxZ

10
VHOMES="/var/vpopmail/bin/vuser
info -d $EXT@$HOST

11 SPAMFOLDER=ZSpamvetachtZ

12 LEARNFOLDER=ZspamteachZ

13

14 log ZEXT is $EXTZ

15 log ZHOSTis $HOSTZ

16 log ZVHOMEi s $VHOMEZ

17

Z$EXTZ ==

ZdoublebounceZ®

18 ‘test

19 if ( $RETURNCODE= 0 )
20 {

21 log ZDelete doublebounceZ
22 exit

23 }

24

Si se opta por una \ariante espec’fica del
usuario, habrf que crear un fichero
Ivar/vpopmail/domains/sudominio.com/us
er/.mail-default. Maildr op espes la entrada
del correo por stdin. Hay que tener en
cuenta que no soporta, en memoria, men-
sajes muy largos; as’ que ealizart swap-
ping a disco para ahorrarla.

Doctor Corr eo

Maildrop soporta varias opciones paa exa-
minar el correo entrante. Entiende las
expresiones egulares que facilita el filtr ado

Listado 1: /etc/maildro
25 ‘test Z$VHOMEZ== 77

26 if ( $RETURNCODE= 0 )
27 {

28 log ZNo such user ,

delivering to nornal gmailZ

29 to Z$VPOPZ

30 }

31

32 # Orea la carpeta para el spam
en caso de no existir

33 ‘test d
Z$VHOME/.maildir/.$SP  AMFOLDERZ

34 if( $RETURNCODE= 0 )

35 {

36 }

37 else

38 {

39 *lusr/bin/maildir make -f
Z$SPAMFOLDERZ
Z$VHOME/.maildirZ*

40 ‘chown vpopmail:vpopmail -R
Z$VHOME/.maildir/.$SP  AMFOLDERZ

41

42 “Jusr/bin/maildir make -f
Z$LEARNFOLDERZ
Z$VHOME/.maildir2"

43  ‘chown vpopmail:vpopmail -R
Z$VHOME/.maildir/. $LEARNFOLDER

>

ante construcciones complejas El ejemplo
del Listado 1 explota tan s—lo una facci—n
del potencial de la herramienta.

Las primeras doce I'neas inicializan las
variables y camgan las variables externas de
Qmail (vZase la Bbla 1). La comilla ()
cumple el mismo papel que en Bash; es
decir, asigna la salida del comando enteco-
millado a la variable en cuesti—n. Esto per-
mite a los usuarios realizar llamadas a
comandos eternos, vuserinfo en nuestro
caso, pama averiguar el directorio de correo
del usuario.

45 ‘echo ZINBOX.Spamver dachtZ

>>
$VHOME/.maildir/courierimapsub

scribed

46 ‘echo ZINBOX.spamteachZ >>
$VHOME/ maildir/courierimapsub
scribed

47 }

48

49 if (/"X -Spam-Status: *YES/)

50 {

51 |og ZSpam!llZ

en la

52 # Intenta  entr egarlo

carpeta de spam
53  exception {

54 to

Z$VHOME/.maildir/.$SP  AMFOLDERZ
5 )
56

57 # por si algo sale mal con

| a carpeta de spam
58  exception {

59 to Z$VPOPZ

60 }

61 }

62 else

63 {

64  exception {

65 to Z$VPOPZ

66}

67 }
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En las I'neas 18 a 23, Maildop realiza una
comprobaci—n paa detectar los coreos
doblemente rebotados (vZase la Figua 1), y
los borra. La siguiente compiobaci—n detecta
si Qmail (o Vpopmail [2], que estt funcio-
nando por detrfs) posee una diecci—n de

correo vilida para el mensaje entante.

Sino, el Listado 1 estipula que el coreo
no debera descartase ya que Qmail no
resuelve los alias antes de entegarlos as’
gue el mensaje no posee una entada para
la variable VHOME Esta es la mz—n por la
gue el script pasa el coreo al agente de
entrega normal en las I'neas 25 a 8; luego

Administraci—n de Spam ¥ PORTADA

el agente lesuele el alias y pasa el mensaje
a Maildrop para una investigaci—n posterior
Maildrop comprueba ahora si el destino
dispone de una carpeta paa el spam, y si
no la tiene, la crea el script. Todo el mundo
es susceptible de ecibir spam en algcen
momento. Como algunos clientes de coreo

Listado 2: spamreport.pl

01 #!usr/bin/perl -w
02 #

03 # Script
el spam y generar

para recolectar todo
un infor ne
sobr e el spam
04 #

05 # Author:  Matthias  Jansen

06 # Version: 0.2, 2007/01/05
07

08 use strict;

09 use Mail::Sendmail;

10 use HTML:Entities;

11 use Fentl
LOCK_* constants

«:flocke; # impor t

12
13 # Obtiene

durante

14 ny @files = ‘/usr/binffind
Ivarlvpopmail/domains/
-1 -a -type f -a \\(
* maildir/.Spamver

todo el spam posible

las dltimas 24 horas

-mtime
- path
dacht/cur/*
e -0 -path
** maildir/Spamver dacht/new/*s
) -a -not -name *Te
-print’;
15 ny $lastuser = eo;
16 ny $count = O;
17

18 # Recolecta todos los datos
19 for (ny $i=0;$i<@files;$i++)

20

21 my($domain, S$user) =
$iles[$i] =
Nvar\vpopmailVdomainsV/([*
VIRV,

22

23 ny $cur rentuser =
$user .Z@Z.$domain;

24

{

25

26
27

28
29
30
31
32
33
34

35
36

38
39

40

41

42
43
44
45
46
47

48

49
50
51
52

if ($lastuser ne $cur rentuser)
{

ny @temp = ();

$spams{$cur rentuser} =
\@temp;

$count = 0;
}
$lastuser = S$cur rentuser;
if (open(SP ,Z<Z.$files[$i]))
{
# Bloquea el correo antes de
leer

flock(SP,LOCK_EX);

ny $subject = ee;

my $from = s

while(defined(my $line =
<SP>) && (length($subject) ==
0| 8fr omeq =) {
if ($line =~
I"Subject:\s*(.*)$/i) {
$subject = $1; }
elsif  ($line =~
/AFr - omi\s*(*)$/i)
$1; }
}
# Codifica

{ $fr om =

los codigos HTML
encode_entities($subject);
encode_entities($fr om);
ny %spam = (ssubjecte =>
$subject, off ome => $fr om);

$spams{$Scur rentuser}[$count]
= \%spam;

$count++;
flock(SP ,LOCK_UN);
close(SP);

53}
54 }
55

56 # Ahora generamos el infor ne

de spam

57

58
open(TPL,Z</r
12);

oot/spamr epor t.tp

59 ny @a_tpl = <TPL>;

60 close(TPL);

61 ny $tpl = join(~Z,@a_tpl);

62

63 while
each(%spams)) {

64 (my $text = $tpl)
=~s/HHEMAIL##HH$user/;

(my ($user ,S$data) =

65 ny $spam_text = ee;

66 for (my
$i=0;$i<scalar@$data;$i++) {

67 $spam_text.=
o<tr><td>e.@$data[$i] >
{fr ome}.e</td><td>e. @$data[$i
]>  {esubjects}.e</td></tr>s;

68 }

69  S$text =~
SHHHHSP AMTEXT###/$Sspam_text/;

70

71  ny %mail = ( To => $user ,

72 From => eSpamr epor ter
<spamr epor t@jansen - systems.de>

.
i

73  Message => $text,
74  Subject => <Spamr epor ts,

75 «Content
stext/html;

.Typeo =>
charset=Zutf8Z»
76 );

77  sendmail(%email);

78 }
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para ver si SpamAssassin ha esta-

Host [doble.rebote.net]

} De: u@farsants.org b
Para: u@victima.org

Rebote:
Usuario Desconocido u@victima.org
para u@farsante.org

Servidor de
Correo

[farsante.org]

Rebote:

Usuario Desconocido u@victima.org
para u@farsante.org

=Doble Rebote

blecido el spam statusen la cabe-
cera del correo a un valor positivo
(Yes). Si existe esta etiqueta, el
comando to coloca el mensaje en

Servidor de el directorio designado (Figur 2).
Correo . .
= e Para evitar los errores Mail-
victima.org]

drop a—ade un bloque de ecep-
ci—n paa proteger los comandos
El bloque captura los errores y
permite al script continuar ejecu-
t¥tndose como las excepciones en
Javao en C++. En caso de err or,

Figura 1: Maildrop realiza una comprobacion para des-
cubrir el ¢ orreo que haya sido doblement e rebotado.
Los mensaje s de error duplicado s provocados por los

remit entes suplant ados.

no poseen la capacidad de cear automti-
camente carpetas IMAR Squirrelmail [5]
por ejemplo, las I'neas 33 a 47 a—aden las
carpetas nuevas a la lista de suscripci—n.

Spam Statusy

Almac enamient o

El siguiente paso es compobar si SpamAs-
sassin ha identificado el mensaje como
spam. Maildrop podr'a ejecutar una expre-
si—n egular contra el contenido del men-
saje es decir, tanto contra la cabecea como
contra el cuerpo. Esto permitira a—adir las
propias reglas del usuario, paa descubrir el

Maildrop simplemente entregarf
el mensaje como siempe lo hace

Una clase difeente de ermor
podr'a noquear a Maildrop. Los
interfaces web comunes como
Qmailadmin, almacenan los
parimetros en el fichero .gmail-default. Si
el interfaz web descube una entrada de
funci—n difeente, Qmailadmin simple-
mente la sobrescribirf, expulsando a
Maildrop. Para impedirlo, hay que asegu-
rarse de que el cambio se hgaimplemen-
tado s—Ilo en la ariable VPOPdel fichero
maildr oprc.

Informe Diario
No importa c—mo de buena sea la carpeta
del spam sospechoso, no la podrin utili-

, Rebote

Marcado como Spam

Maildrop

I
Doble Rebote

Correo Spam

Spam-Status: Si

(SPAM? vdelivermail

Correo Normal

Courier - IMAP )
Correos Sospechosos Buzén

Ivarivpopmailidomainsl...

Figura 2: Cooperacion entr e Qmail, SpamAs-
sassin y Maildr op. Soporta la asignacion pr e-
cisa de los corr eos electrénic os en los buzo-
nes corr espondient es.

zar los usuarios con POP3, v que POP
s—Io entega en el buz—n principal.

Para permitir que los usuarios puedan
investigar sus candidatos a spam, se & a
genemar una lista de spam sospechoso. El
script en Perl que se muestia en el Listado 2
crea una lista tras comprbar los ficheros de
la carpeta de mensajes sospechososLa

Listado 3: spamreport.tpl

nombre del jefe o de algoen amigo, por 01 <html> horas<br><br>
ejemplo. . . 02 <head> 08 <table border=1 -cellspacing=0
La configuraci—n que hemos @parado .
i i ; 03 </head> cellpadding=5>
estarf bien con una simple compobaci—n
04 <body> 09
. <tr><th>Remitente</th><th>A
Tabla 1: V ariables 05 <b>Infor me de Spam por . L/th></t iml ente sun
0 r
Variable Funci—n SU_NOMBRBPara | a dir eccién de
EXT Parte del usuario de la corre o #HHEMAIL#H##</b> 10 #HSPAMTEXTHi##
direcci—n de correo 06 <br><br> 11 <hable>
HOST Parte del host de la 07 Nuevos corre os sospechosos de 12 </body>
direcci—n de correo ser spam de las dlimas 24 13 </html>
VPOP Especifica el comando
por defecto para la . .
entrega del coreo, Listado 4: collectspam.sh
incluyendo los 01 #!/bin/sh
parfmetros 02
HHOMIE Clizgi del.correo 03 if Jusr/bin/ls Ivar/lvpopmail/domains/*/*/.maildir/.spamteach/
para el usuario actual
SPAMEOLDER Nombre de la carpeta 04 cur/*  >/dev/null 2>/devinull; then
IMAP para el correo 05 /usr/bin/sa -lear n , spam /var/vpopmail/domains/
Spam 06 */*/.maildir/.spamteach/cur/* >/dev/null 2>/dev/null
LEARNFOEDERSSS Nomre della/carpeta 07 /ust/bin/r m /var/vpopmail/domains/*/*/.maildir/
IMAP con los correos a
aEEra 08 .spamteach/cur/* >/devinull 2>/dev/null
SpamAssassin 09 fi
34 Noemero 28 WWW .LINUX-MAGAZINE.ES



01 # sa-lear n , dump magic

02 0.000 O 3 0 non-token data:
bayes db version

03 0.000 0 2829 0 non-token data:
nspam

04 0.000 0 1753 0O non-token data:

nham

0.000 0 132715 0 non-token

data: ntokens

0.000 0 1139451052 0 non-token

data: oldest atime

Listado 5: sa-learn Ndump magic

07 0.000 0 1163003305
data:

0 non-token

newest atime

0.000
data:

0 1162978202
last

0 non-token

jour nal sync atime

0.000
data:

0 1161566741
last

0 non-token
expir y atime

0.000
data:

0 22118400 0 non-token

last expir e atime delta

0.000
data:

0 30090 0 non-token
last expir e reduction

count

I'nea 12 genen la lista de candidatos des-
cartando los correos borrados (con unaT al
final de sus nombres).

Las I'neas 23 a 25 comprueban la anti-
gYedad del spam no borado para evitar
que se vueha a incluir en la lista.

Para entregar el informe, la I'nea 27
extrae el nombre del usuario a partir del
nombre del fichero; las I'neas 43 a 46 po-
porcionan el asunto y el remitente del men-
saje sospechoso. El coro se bloguea de
forma exclusiva para evitar el acceso com-
petitiv 0.

Tras completar la lista para el informe, las
I'neas 63 a 83 mezclan la lista con una plan-
tilla (Listado 3) y entr egan el coreo. En
nuestro escenario, cion ejecuta el script en
Perl cada ma—anaalas 7.

De VueltaalaEs cuela

Para continuar a—adiendo correos no solici-
tados al directorio de mensajes sospecho-
sos de ser spam, el analizador tiene que
adaptarse a los trucos cada vez mis sofisti-
cados de los spammess.

SpamAssassin tiene un comando
sa-learn que proporciona a los usuarios la
opci—n de a—adir tokns de coreo spam y
de correo bueno al software para mejorar
la heur'stica que implementa. Sin
embargo, SpamAssassin cace de un
mecanismo interno de detecci—n de bue-
nos y malos. Para ense—ar al programa esta
diferencia, vamos a a—adir un directorio
IMAP, llamado Spamteach

Cron ayuda a este script paa bash,
collectspam.shen el Listado 4, compro-
bando regularmente el contenido de esta
carpeta y ampliando la base de datos Bge-
siana de SpamAssassin, es degia sa-learn,
indictndole que la entrada es spam.

Tras integrar en la base de datos el men-
saje clasificado como spam,collectspam.sh

borra el mensaje Se puede ejecutar
sa-learn Ndump magic para aseguarnos
que todo funciona correctamente; el Lis-
tado 5 muestra un ejemplo.

No vale la pena compiobar en este punto
los errores; en el peor de los casos una
sugeencia de apendizaje podr'a fallar. Sin
embargo, si se insiste en ser notificado en
caso de erpr, s—Ilo hg que eliminar la r edi-
recci—n adev/null y cron nos pasart la
salida.

Escalabilidad

La configuraci—n que hemos ingstigado
permitirf a los administr adores de sistemas
a—adir una funcionalidad antispam efectiva
a sus sistemas Qmail, peo sin suponerles
un gran esfuerzo. EI MTA tiene una inter-
faz sencilla de manejar pama ayudarnos, y
tambiZn ofrece soporte pam mceltiples
dominios y entornos de usuario.

Si se utiliza un MTA diferente, habrf que
adaptar los scripts paa poder obtener unos
resultados similares Puede a—adise ffcil-
mente un directorio de @orreos buenosO a
la configuraci—n mostada para ayudar a
SpamAssassin a detectamis ffcilmente,
el correo bueno.

RECURSOS

[1] Qmail: http://www .gmail.org/top.
html

[2] Vpopmail: http://mvww .inter7.com/
index.php?page=vpopmail

[3] Qmail Rocks para Gentoo: http://
gentoo-wiki.com/
QmailRocksOnGentoo

[4] Maildrop: http://mvww .courier -mta.
org/maildrop/

[5] Squirrelmail:  http://www .
squirrelmail.org
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