
L os usuarios normalmente no alcanzan a ver lo que hay
por debajo de una LAN. Una actividad oculta puede
ser direccionar paquetes en el œltimo tramo de una

ruta, lo que supone descubrir la MAC espec’fica emparejada
a una direcci—n IP. Esta actividad es del dominio del proto-
colo ARP.

Vigilar todas las direcciones MAC actualmente en uso
puede llevar a interesantes conclusiones acerca de quiŽn usa
o abusa de la red de ‡rea local.

Podemos recordar lo se–alado en la revista anteriormente
[2] por mi compa–er o Charly KŸhnast acerca de arpalert [4] .
El demonio monitoriza las peticiones ARP y las compara con
las direcciones MAC de una lista blanca.

Las direcciones MAC desconocidas hacen saltar una
alarma. Sin embargo, pueden generarse alarmas duplicadas
para un mismo incidente, dejando mucho que desear la docu-
mentaci—n incluida. Afortunadamente los m—dulos Net::Pcap
y NetPacket::Ethernet de CPAN facilitan enormemente
las cosas a la hora de realizar un script en Perl
para extraer la direcci—n MAC de los paque-
tes que circulan por nuestra LAN.

Rose, el mapeador de base de datos
orientada a objetos, nos propor-
ciona una sencilla manera de
guardar la informaci—n en una
base de datos MySQL, que
podemos revisar m‡s tarde
cuando tengamos tiempo. Si
necesitamos determinar quŽ
dispositivos han estado acti-
vos en nuestra LAN, digamos,
en las œltimas 24 horas, pode-
mos simplemente realizar una
llamada al script lastaccess
(mostrado en el Listado 6), que
genera la salida presente en la
Figura 1.

Snif fing de sde Root
Al igual que el sniffer de red gr‡fico
capture ya revisado en esta secci—n ante-

riormente [3], el script arpcollect del Listado 1 fija en primer
lugar nuestra tarjeta de red a modo promiscuo. En este modo,
la tarjeta no s—lo captura los paquetes dirigidos a ella, sino
que le pasa todo paquete que encuentre al script de sniffing.

Para ello se necesitan permisos de root, cosa que verifica
la l’nea 11. Si no los tenemos, el script simplemente mues-
tra un mensaje de error.

La funci—n lookupdev() llamada en la l’nea 16 devuelve
el nombre del primer dispositivo de red disponible. Si s—lo
tenemos un NIC, Žste debe ser Òeth0Ó. En la siguiente lla-
mada a open_live() se entra en un bucle infinito (el time-
out se ha deshabilitado con el valor -1), que lee los prime-
ros 128 bytes de cada paquete entrante, y entonces llama
inmediatamente a la funci—n callback.

Se pasa la funci—n tanto a la direcci—n de red local de la
m‡scara de $user_data, como a la informaci—n en bruto
del paquete $raw_packet.

El m—dulo NetPacket::Ethernet decodifica la trama
Ethernet, y revela la direcci—n MAC de la fuente

en formato hexadecimal, en la clave hash
src_mac.

Como la direcci—n no incluye aœn los
t’picos dos puntos (:) cada dos d’gi-

tos, la l’nea 50 usa una expresi—n
regular para insertar estos separa-
dores.

De la l’nea 62 a la 65, arpcollect
referencia las direcciones IP de
los paquetes para verificar si el
paquete se origin— en un dispo-
sitivo de la red de ‡rea local.

Pueden descubrirse las direc-
ciones IP leyendo la informaci—n
extra del paquete Ethernet, que
se extrae por la funci—n strip()

del m—dulo NetPacket::Ethernet.
El paquete IP en bruto resultante se

desempaqueta con la funci—n
decode() del m—dulo NetPacket::IP, y

la direcci—n IP origen queda revelada por
la clave hash src_ip.
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Monitorizamos dispositivos LAN con Perl

HÁGASE LA LUZ
La oscuridad es amiga de los ladrones, pero el demonio Perl del art’culo de este

mes ilumina los actos malŽficos, sacando a la luz actividades ocultas y alertando

al administrador cuando las cosas empiezan a torcerse. POR MICHAEL SCHILLI
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de l’neas consumir’a un
valioso espacio en disco y
recursos de computaci—n.

Esta es la raz—n por la cual
WatchLAN.pm (vŽase el Lis-
tado 3) guarda primero las
direcciones de paquete
entrantes en un hash tempo-
ral, que luego se transfiere a
la base de datos una vez por
minuto.

Se incrementa un contador
por cada combinaci—n IP/
MAC y se guarda en la

columna counter de la base de datos
activity por el mŽtodo cache_flush(). El
par‡metro flush_interval del construc-
tor WatchLAN determina la frecuencia
con la que se vac’a la cachŽ.

El momento de la siguiente operaci—n
de vaciado se calcula a–adiendo
flush_interval a la hora actual y se
guarda en la instancia de la variable
next_update.

El Listado 2 muestra los comandos de
shell necesarios para crear una nueva
base de datos MySQL.

Los comandos SQL para configurar
todas las tablas usadas (vŽase la Figura
2) est‡n en un archivo separado sql.txt,
el cual se muestra en la Figura 3.

Como se aprecia en la Figura 3, las
claves externas se usan para enlazar la
tabla principal activity con las tablas
devicee ip_address.

device guarda las direcciones MAC
junto con la informaci—n del disposi-
tivo. ip_address simplemente guarda
las direcciones IP y las asigna a un
nœmero secuencial. Guardar las direc-
ciones en la tabla principal no s—lo
ser’a un desperdicio de espacio de
almacenamiento, sino que generar’a
informaci—n redundante.

Trat amient o Especial p ara
MySQL
MySQL no le facilita mucho al cargador
Rose::DB la detecci—n estas relaciones
autom‡ticamente. Segœn el autor de
Rose::DB, John Siracusa, tenemos que
proporcionar las cl‡usulas REFEREN-
CEScorrectas para las declaraciones de
claves externas y para definir un ’ndice
index tanto en la columna referencia-
dora como en la referenciada.

Una vez establecida la definici—n SQL
como se ha mostrado, WatchLAN.pm
s—lo tiene que llamar al mŽtodo
make_classes para conseguir que
Rose::DB contacte con la base de datos
y defina aut—nomamente el empaqueta-
dor de objetos completo de todas las
tablas y columnas, incluy endo aquellas
referenciadas por las tablas separadas.

¿Qué Sabemos?
El m—dulo WatchLAN realiza la lla-
mada al cargador Rose cada vez que
una aplicaci—n llama a useWatchLAN.

Si la operaci—n de bit AND sobre la
direcci—n IP y la direcci—n de red
resulta la direcci—n de red, podemos
suponer que el paquete se envi— por un
dispositivo dentro de la red local y que
debe tenerse en cuenta para un proce-
samiento posterior.

El mŽtodo event_add() del objeto
base de datos WatchLAN acepta la
direcci—n IP y la direcci—n MAC y las
vuelca sobre la base de datos para un
an‡lisis posterior.

Un Búf er de un Minut o
El m—dulo WatchLAN.pm implementa
la capa de almacenamiento. Ser’a poco
pr‡ctico escribir cada paquete directa-
mente a la base de datos. Esto implica-
r’a muchas operaciones por segundo,
incluso en una red de baja actividad.
Adicionalmente, una tabla con millones
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01 #!/usr/bin/perl -w

02 use strict;

03 use Net::Pcap;

04 use NetPacket::IP;

05 use NetPacket::Ether net;

06 use Socket;

07 use WatchLAN;

08 die • You need t o be r oot t o

ru n this.\nŽ

09 if $> != 0;

10 my ( $er r, $netaddr , $netmask

);

11 my $dev =

Net::Pcap::lookupdev( \$er r ) ;

12 Net::Pcap::lookupnet($dev ,

\$netaddr ,

13

\$netmask, \$er r ) and

14 die •lookupnet $dev failed

($!)Ž;

15 my $object =

16 Net::Pcap::open_live( $dev ,

1024, 1,

17 - 1,

\$er r ) ;

18 my $db = WatchLAN ->new();

19 Net::Pcap::loop( $object, -1 ,

\&callback,

20 [ $netaddr , $netmask ] ) ;

21 ############

22 sub callback {

23 ############

24 my ($user_data, $hdr ,

$raw_packet) = @_;

25 my ($netaddr , $netmask) =

@$user_data;

26 my $packet =

NetPacket::Ether net ->

27

decode($raw_packet);

28 my $sr c_mac =

$packet ->{sr c_mac};

29 # Add separating colons

30 $sr c_mac =~

s/(..)(?!$)/$1:/g;

31 my $edata =

32

NetPacket::Ether net::strip($ra

w_packet);

33 my $i p =

NetPacket::IP ->decode($edata);

34 # Package coming f r om

local network?

35 i f ((inet_aton(

$ip ->{sr c_ip} ) &

36 pack( •N•, $netmask )

37 ) eq pack( •N•, $netaddr

)) {

38 $db->event_add( $sr c_mac,

39

$ip ->{sr c_ip} ) ;

40 }

41 }

Listado 1: arpcollect

Figur a 1: El script las t access r evela qué dispo sitiv os

han est ado activ os en nuest ra LAN en las últimas 2 4

horas.
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WatchLAN guarda el esquema de la
base de datos como una abstracci—n
orientada a objetos en el espacio de
nombres de Perl bajo WatchLAN::.

Cuando el mŽtodo cache_flush()
necesita guardar temporalmente infor-
maci—n del hash en la base de datos,
WatchLAN responde creando un nuevo
objeto $activity de la clase Watch-
LAN::Activity .

Esto no s—lo facilita las actualizacio-
nes de la tabla activity sino tambiŽn en
tablas referenciadas como devices e
ip_addresses. El sencillo constructor:

$activity ->device({
mac_addr ess => $mac });

hace que ocurran dos cosas m‡s tarde,
cuando se llama al mŽtodo del objeto
save(). Si la tabla devicesaœn no tiene
una entrada para el dispositivo con la
direcci—n MAC dada, crea un nuevo
registro all’. En la tabla principal acti-
vity, a–ade la reciŽn creada id del dis-
positivo como clave externa en la
columna device_id.

Al contrario que la llamada del
mŽtodo anterior, no se necesitan cor-
chetes para crear una nueva entrada en
la tabla activity que no alcance las
tablas referenciadas.

Una llamada a
$activity->counter($counter) fija el
valor $counter de la columna contador
en el registro activity actual al valor de
$counter. Tras una llamada a save() en
la l’nea 93, se vac’a en la base de datos.
Para cuando haya terminado,
cache_flush() ya ha finalizado y puede
limpiar su cachŽ, cosa que hace en la
l’nea 96. Calcula el siguiente intervalo
de vaciado, y regresa a la funci—n lla-
mante. device_add() lleva a cabo una

funci—n similar, bien inser-
tando un nuevo dispositivo
junto con la dir ecci—n MAC, o
modificando la entrada para el
dispositivo existente.

La llamada a
$device->load(speculative=>
1); carga un registro desde la
tabla devicesque coincida con
la direcci—n MAC que se espe-
cific— previamente en el cons-
tructor WatchLAN::Device.

El mŽtodo load funciona en
este caso debido a que defini-
mos la columna mac_address
como clave œnica, usando UNI-
QUE(mac_address) al crear la
base de datos.

Rose detecta esto y luego
nos permite cargar el registro
basado en este criterio. Si no
estuviera, ser’a necesario for-
mular una consulta para bus-
car este registro.

El par‡metro speculative
especifica que es correcto que
un registro no exista. Por
tanto, seguir’a una llamada a
save() para crear el registro.

Evit ar De spilf arr os
Rose tiene un mŽtodo bastante
despilfarrador en cuanto a
conexiones de base de datos.
Cada nuevo objeto de la clase
WatchLAN::Activity llama a la
funci—n del m—dulo DBI connect(), y
cierra la conexi—n al acabar con el
objeto. Esto evita efectos colaterales
indeseados a la hora de trabajar con
transacciones de bases de datos, pero
obviamente es un desperdicio de
tiempo si no estamos trabajando con
ellos, como en nuestro caso.

Con solo cargar el m—dulo
Apache::DBI interferimos en
la manera en la que el
m—dulo DBI de Perl controla
las conexiones y aseguramos
que s—lo se est‡ usando una
œnica conexi—n de base de
datos persistente tras el esce-
nario.

La tabla devices no s—lo
alberga direcciones MAC,
sino que tambiŽn asigna
nombres de dispositivo des-
criptiv os. De esta manera,
00:11:11:5b:ed:46 pasa a ser

Òel equipo Linux de Mik eÓ. Al mismo
tiempo, el registro prueba que existe un
dispositivo validado en la red de ‡rea
local.

Por otro lado, si nuestro vecino trata
de robar ancho de banda de nuestra red
inal‡mbrica, arpcollect detecta la intru-
si—n e introduce la direcci—n MAC en la
tabla devicesdejando el nombre vac’o.

El script de monitorizaci—n arpemail,
que veremos m‡s tarde, se da cuenta de
esta irregularidad y lo notifica al admi-
nistrador por email. Para intr oducir las
direcciones MAC de dispositivos cono-
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#!/bin/sh

DBNAME=watchlan

mysqladmin -f -u r oot dr op $DBNAME

mysqladmin -u r oot cr eate $DBNAME

mysql -u r oot $DBNAME<sql.txt

Listado 2: Nueva Base de
Datos

Figur a 2: Las tr es t ablas en el e squema de bases de

dat os.

Figur a 3: Es t os comandos SQL cr ean la base de dat os

MySQL necesaria.
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arpemail usa la clase WatchLAN::Acti-
vity::Manager para buscar registros
mediante una consulta SQL. El mŽtodo
get_activity() de la l’nea 14 consulta la
tabla activity, y el par‡metro
with_objects asegura que la informa-
ci—n referenciada en las tablas device
ip_addresstambiŽn se extrae. Rose enu-
mera las tablas como t1 (activity) , t2
(device) y t3 (ip_address), por lo que la
consulta SQL:

quer y => [ •t2.nameŽ =>undef ]

de la l’nea 19 refiere a la tabla devicey
la verifica en busca de entradas con un
valor NULL en la columna name. El
resultado de esta consulta es una refe-
rencia a un array de entradas coinci-
dentes de la base de datos, cada una de
las cuales es un objeto del tipo Watch-
LAN::Activity , que proporciona mŽto-
dos para consultar los valores de su

propia columna y los valores en las
tablas referenciadas.

arpemail ÒrecuerdaÓ los dispositivos
que ha etiquetado como sospechosos
en una cachŽ basada en archivo
Cache::Filepara evitar r epetir los mis-
mos mensajes de aviso. Si existe una
entrada en la cachŽ para la direcci—n
MAC $mac, entonces el siguiente cons-
tructor devuelve el valor falso:

!$cache ->get($mac) &&
($cache ->set($mac, 0) | | 1) ;

En caso de que $mac sea desconocida,
el mŽtodo get de la cachŽ devuelve
falso, que al negarse se convierte en
verdadero, lo que da lugar a que sea se
ejcute la sentencia siguiente al AND
l—gico.

El mŽtodo siguiente set se usa para
a–adir el nuevo valor a la cachŽ, y el
siguiente ||1 hace que siempre

cidos en la LAN, el script namedev lee
las entradas de su secci—n DATA l’nea a
l’nea. El formato que usa es exacta-
mente lo que espera el script original
arpalert [4] en su archivo de
configuraci—n.

Alarma en el S ect or B
Tras ejecutar namedev, s—lo los disposi-
tivos desconocidos en la LAN van a
tener un valor NULL en name dentro de
la tabla device. Para determinar todas
las entradas de activity que referencian
a entradas de device con el campo
name a NULL, debemos hacer un JOIN
de las dos tablas. Si necesitamos tam-
biŽn las direcciones IP de la entrada,
estar‡n implicadas al menos tres tablas.
Rose controla esto tras el escenario. El
script arpemail (vŽase el Listado 5)
notifica al administr ador del sistema
siempre que una MAC previamente des-
conocida se detecta en la tabla device.
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01 ###########

02 package WatchLAN;

03 ##############

04 use strict;

05 use Apache::DBI; # shar e a

single DB conn

06 use Rose::DB::Object::Loader;

07 use Log::Log4perl qw(:easy);

08 use DateT ime;

09 my $loader =

Rose::DB::Object::Loader ->new(

10 db_dsn =>

•dbi:mysql:dbname=watchlan•,

11 db_user name => • r oot•,

12 db_passwor d => undef,

13 db_options => {

14 AutoCommit => 1,

RaiseEr ro r => 1 } ,

15 class_pr efix => • WatchLAN•

16 );

17 $loader ->make_classes();

18 ##############

19 sub new {

20 ##############

21 my ($class) = @_;

22 my $self = {

23 cache => {},

24 flush_inter val => 60,

25 next_update => undef,

26 };

27 bless $self, $class;

28 $self ->cache_flush();

29 retur n $self;

30 }

31 ##############

32 sub event_add {

33 ##############

34 my($self, $mac, $ip)= @_;

35

$self ->{cache} ->{•$mac,$ipŽ}++

;

36 $self ->cache_flush()

37 i f time() >

$self ->{next_update};

38 }

39 ##############

40 sub cache_flush {

41 ##############

42 my ($self) = @_;

43 for my $key ( keys %{

$self ->{cache} } ) {

44 my ($mac, $ip) = split

/,/, $key;

45 my $counter =

$self ->{cache} ->{$key};

46 my $minute =

DateT ime ->fr om_epoch(

47 epoch =>

$self ->{next_update} -

48

$self ->{flush_inter val},

49 time_zone => •localŽ,

50 );

51 my $activity =

WatchLAN::Activity ->new(

52 minute =>

$minute);

53 $activity ->device(

54 { mac_addr ess => $mac }

);

55 $activity ->ip_addr ess(

56 { string => $ip } ) ;

57

$activity ->counter($counter);

58 $activity ->save();

59 }

60 $self ->{cache} = {};

61 $self ->{next_update} =

time() -

62 ( time() %

$self ->{flush_inter val} ) +

63 $self ->{flush_inter val};

64 }

65 ##############

66 sub device_add {

67 ##############

68 my ( $self, $name,

$mac_addr ess ) = @_;

69 my $device =

WatchLAN::Device ->new(

70 mac_addr ess =>

$mac_addr ess ) ;

71 $device ->load( speculative

=> 1 ) ;

72 $device ->name($name);

73 $device ->save();

74 }

75 1;

Listado 3: W atchLAN.pm
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devuelva un valor verdadero, sin
importar el v alor de set devuelto en ese
momento.

El comando grep de la l’nea 24 y
siguientes usa esta retorcida l—gica y fil-
tra las direcciones MAC guardadas en la
cachŽ de la lista de potenciales ladro-

nes de ancho de banda que se guarda
en $events.

Si el array referenciado por $events
aparece vac’o, entonces el script de
vigilancia arpemail, al que se llama
como un trabajo de Cron normal, sim-
plemente finaliza.

En caso de que haya nuevos disposi-
tivos que reportar, el mensaje de alerta
se formatea por el toolkit de plantillas.
La plantilla que se guarda en la secci—n
DATA al final del script se pasa como
referencia al array $events, y usa un
bucle FOREACH para iterar sobre las
entradas. La estrafalaria pero pr‡ctica
sintaxis del toolkit de plantillas nos
permite llamar al encadenamiento de
mŽtodos $e->ip_addr ess()->string()
como e.ip_address.string.

arpemail usa entonces el m—dulo
Mail::Mailer para conectarse con el
servidor de correo local. Manda enton-
ces el correo al administrador de siste-
mas indicado en el campo To de la
l’nea 41.

¿Qué Ha Es t ado Pasando?
Para ver quŽ dispositivos ha visitado
nuestra LAN en las œltimas 24 horas, el
script lastaccessusa el m—dulo Date-
Time de CPAN para especificar un
punto temporal hace exactamente 24
horas.
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01 #!/usr/bin/perl

02 use strict;

03 use war nings;

04 use WatchLAN;

05 my $db = WatchLAN ->new();

06 while(<DA TA>) {

07 if(/^#\s+(.*)/) {

08 my $name = $1;

09 my $nextline = <DATA>;

10 chomp $nextline;

11 my($mac, $ip, $ip_change)

=

12 split •

• , $nextline;

13 $db->device_add($name,

$mac);

14 }

15 }

16 __DATA__

17 # Slimbox

18 00:04:20:03:00:0d 192.168.0.74

ip_change

19 # Laptop Wir eless

20 00:16:6f:8d:58:db 192.168.0.75

ip_change

21 # Laptop Wir ed

22 00:15:60:c3:44:10 192.168.0.71

ip_change

23 # Mike• s Linux Box

24 00:11:11:5b:ed:46 192.168.0.18

25 ...

Listado 4: namedev
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los œltimos valores. Ser’a preferible
dejar este tipo de c‡lculos a la base de
datos. Sin embargo, el objeto empaque-
tador de Rose aœn no soporta la agrega-
ci—n de funciones como MAX() con
GROUP BY. A tenor del actual ritmo de
desarrollo, sin embargo, esta funciona-
lidad puede haberse implementado
para cuando este nœmero estŽ en los
quioscos.

listaccessdefine la funci—n time_diff
en la l’nea 40 para calcular, en formato
entendible, la diferencia temporal entre
los valores de segundos.

La sustituci—n de texto de la l’nea 56
transforma las unidades de tiempo en
plural a unidades en singular si el
resultado es una œnica unidad. El resul-
tado generado por lastaccessse parece
mucho a la Figura 1. Podr’amos exten-
der el script arpemail para fijar IPs
est‡ticas para dispositivos espec’ficos
de la tabla device, siguiendo el ejemplo
de arpalert [4], y enviar una alerta cada
vez que un dispositivo con una IP est‡-
tica use de repente una direcci—n dife-
rente.

Como siempre, simplemente no hay
l’mites a la imaginaci—n del desarrolla-
dor ahora que el entorno de trabajo se
ha establecido convenientemente. Y
afortunadamente, podremos acceder a
la informaci—n de la base de datos para
nuestra inmensa alegr’a. �

El administrador Rose lanza entonces
una consulta SQL que devuelve cada
evento ocurrido desde ese momento,
ordenado temporalmente con la hora
redondeada a minutos, segœn la
columna minute de la base de datos.

El hash %latest guarda s—lo los œlti-
mos eventos de varias direcciones
MAC. lastaccesssobrescribe continua-
mente las mismas direcciones MAC con
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[1] Listados de este articulo: http://www .
linux-magazine.es/Magazine/
Downloads/28/Perl

[2] ÒUna Mirada a ARPÓ, por Charly KŸh-
nast, Linux Magazine, Nœmero 26,
p‡g. 57

[3] ÒPerl: Traffic ControlÓ, por Michael
Schilli, Linux Magazine, Diciembre
2004, http://www .linux-magazine.
com/issue/49

[4] El script Arpalert original: http://
arpalert.org

RECURSOS

01 #!/usr/bin/perl -w

02 use strict;

03 use WatchLAN;

04 my $r eachback = DateT ime

05 ->now( time_zone => •localŽ

)

06 ->subtract( minutes => 60 *

24 );

07 my $events =

WatchLAN::Activity::Manager ->

08 get_activity(

09 quer y => [ minute =>

10 { gt =>

$r eachback } ,

11 ],

12 sor t_by => [•minute•],

13 );

14 my %latest = ( ) ;

15 f or my $event (@$events) {

16 $latest{$event ->device_id()}

= $event;

17 }

18 for my $id (keys %latest) {

19 my $event = $latest{$id};

20 my $name =

$event ->device() ->name();

21 $name ||= •unknown

(id=$id)Ž;

22 printf •%23s: %s ago\nŽ,

$name,

23

time_dif f($event ->minute());

24 }

25 ###############

26 sub time_dif f {

27 ###############

28 my ($dt) = @_;

29 my $duration =

DateT ime ->now(

30 time_zone => •localŽ

31 ) - $dt;

32 f or (qw(hours minutes

seconds)) {

33 if(my $n =

$duration ->in_units($_)) {

34 my $unit = $_;

35 $unit =~ s/s$// i f

$n == 1;

36 retur n •$n $unitŽ;

37 }

38 }

39 }

Listado 6: lastaccess

01 #!/usr/bin/perl -w

02 use strict;

03 use WatchLAN;

04 use Mail::Mailer;

05 use Cache::File;

06 use Template;

07 my $cache = Cache::File ->new(

08 cache_r oot =>

•$ENV{HOME}/.arpemailŽ);

09 my $events =

WatchLAN::Activity::Manager ->

10 get_activity(

11 with_objects => [

•device•,

12

•ip_addr ess• ] ,

13 quer y => [ •t2.nameŽ =>

undef ] ,

14 sor t_by => [•minute•],

15 );

16 $events = [ gr ep {

17 my $mac =

$_->device() ->mac_addr ess();

18 !$cache ->get($mac) &&

19 ($cache ->set($mac, 0) | |

1);

20 } @$events ] ;

21 exit 0 unless @$events;

22 my $mailer = new Mail::Mailer;

23 $mailer ->open({

24 • Fr om• => •me@_foo.com•,

25 • To• => •oncall@_foo.com•,

26 •Subject• => •*** New MAC

detected ***Ž,

27 });

28 my $t = Template ->new();

29 $t ->pr ocess(

30 \*DA TA, { events => $events

} , $mailer

31 ) or die $t ->er ror();

32 close($mailer);

33 __DATA__

34 [ % FOREACHe = events %]

35 When: [ % e.minute %]

36 I P: [ % e.ip_addr ess.string

%]

37 MAC: [ %

e.device.mac_addr ess %]

38 [% END %]

Listado 5: arpemail
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