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PostgreSQL
PostgreSQL es un sistema de
administraci—n de bases de datos objeto-
relacional avanzado (DBMS). Se ha
encontrado un fallo en la manera en la
que el servidor PostgreSQL maneja ciertas
funciones del lenguaje SQL.

Se descubri— que la base de datos
PostgreSQL realiza insuficientes tipos de
comprobaciones de argumentos de
funciones SQL. Un usuario autenticado
podr’a ejecutar una secuencia de
comandos que podr’a hacer que el
servidor PostgreSQL se cayera o
posiblemente leyera lugares de memoria
arbitrarios. El usuario necesitar’a tener

permisos para a–adir y quitar tablas de la
base de datos que hicieran posible explotar
este problema. (CVE-2007-0555) �

Referencia Debian: DSA-1261-1
Referencia Mandriva: MDKSA-2007:037-1
Referencia Red Hat: RHSA-2007:0064-2
Referencia Ubuntu: USN-417-3

GnomeMeeting
GnomeMeeting es una herramienta para
la comunicaci—n audio y v’deo por Inter-
net.

Se encontr— un fallo en la manera en la
que la cadena de formato de GnomeMee-
ting procesa determinados mensajes. Si
un usuario est‡ ejecutando GnomeMee-

ting, un atacante remoto que pueda
conectarse a GnomeMeeting podr’a pro-
vocar este fallo y ejecutar potencialmente
c—digo arbitrario con los privilegios del
usuario. (CVE-2007-1007) �

Referencia Red Hat: RHSA-2007:0086-3

PHP
PHP es un lenguaje de scripting HTML
usado frecuentemente en conjunci—n
con el servidor web HTTP Apache. Se
encontraron fallos de desbordamiento
de bœfer en la extensi—n de la sesi—n
PHP, en la funci—n str_replace(), y en la
funci—n imap_mail_compose(). Si se
pasan largas cadenas a la funci—n
str_replace(), podr’a ocurrir un desbor-
damiento de entero en la asignaci—n de
memoria. Si un script usa la funci—n
imap_mail_compose() para crear un
mensaje MIME en la base de un cuerpo
de entrada desde una fuente que no es
de confianza, podr’a dar lugar a un des-
bordamiento de pila.

Un atacante con posibilidades de
acceso a una aplicaci—n PHP podr’a
desencadenar estos fallos y posible-
mente ejecutar c—digo arbitrario como
usuario ÒapacheÓ. (CVE-2007-0906)

Datos no contrastados y no seriados
sobre plataformas de 64 bits pueden ser
forzados a travŽs de la funci—n
zend_hash_init() y provocar al ejecu-
ci—n de un bucle infinito, consumiendo
recursos de la CPU hasta que el tiempo
de alarma del script abortara la ejecu-
ci—n de Žste. (CVE-200 7-0988)

Si la extensi—n wddx se usa para
importar datos WDDX desde una fuente
no contrastada, ciertos paquetes de
entrada WDDX podr’an permitir que
una parte de la memoria aleatoria de la
pila fuera expuesta. (CVE-2007-0908)

Si la funci—n odbc_result_all() se usa
para presentar datos desde una base de
datos y los contenidos de la tabla de la
base de datos se encuentran bajo el
control de un atacante, es posible que
se produzca una vulnerabilidad en la
cadena de formato, la que podr’a dar
lugar a la ejecuci—n de c—digo arbitra-
rio. (CVE-2007-0909)

Distribuidor Fuente Seguridad Comentario
Debian Info:http://w ww.debian.org/security/ Los avisos de seguridad actuales se in-

Lista:http://w ww.debian.org/debian-security-announce/ cluyen en la página de inicio. Los avisos
Referencia:DSA-ƒ1) se proveen como páginas HTML con 

enlaces a los parches.Los avisos también 
incluyen una referencia a la lista de 
correo.

Gentoo Info:http://w ww.gentoo.org/security/en/index.xml Los avisos de seguridad actuales para 
Foro:http://f orums.gentoo.org/ la lista Gentoo en el sitio web de 
Lista:http://w ww.gentoo.org/main/en/lists.xml seguridad de Gentoo enlazan desde la 
Referencia:GLSA:ƒ 1) página principal. Los avisos se presentan 

en HTML con códigos para fusionar las 
versiones corregidas.

Mandrake Info:http://w ww.mandrakesecure.net Mandrakesoft posee su propio sitio web 
Lista:http://w ww.mandrakesecure.net/en/mlist.php que versa sobre temas relacionados con 
Referencia:MDKSA:ƒ 1) la seguridad. Entre otras cosas,incluye 

avisos de seguridad y referencias a las 
listas de correo.Los avisos son páginas 
HTML,pero no contienen enlaces a los 
parches.

Red Hat Info:http://w ww.redhat.com/errata/ Red Hat archiva los fallos de seguridad 
Lista:http://w ww.redhat.com/mailman/listinf o/ bajo lo que denominan erratas. A 
Referencia:RHSA-ƒ 1) continuación los problemas para cada 

versión de Red Hat se agrupan.Los avisos 
de seguridad se proveen como una 
página HTML con enlaces a los parches.

Slackware Info:http://w ww.slackware.com/security La página de inicio contiene enlaces al 
Lista:http://w ww.slackware.com/lists/ (slackware-security) archivo de seguridad de la lista de correo.
Referencia:[slackware-security]ƒ 1) No existe información adicional sobre 

seguridad en Slackware.
Suse Info:http://w ww.suse.de/en/private/support/ Ya no existe un enlace a la página de 

security/index.html seguridad tras un remodelado en el sitio 
Parches:http://w ww.suse.de/en/private/ web de SuSE.Existe información en la 
download/updatesLista:suse-security-announce lista de correos y los avisos.Los parches de 
Referencia:SUSE-SAƒ 1) seguridad para versiones individuales de 

SuSE Linux se muestran de color rojo en el 
sitio de actualizaciones generales.
Contiene una corta descripción de la 
vulnerabilidad que soluciona el parche.

1) Todos los distribuidores muestran correos de seguridad en el campo Subject.
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maliciosa podr’a ejecutar c—digo JavaS-
cript de tal manera que podr’a hacer
que Firefox se colgara o que se ejecu-
tara c—digo arbitrario. (CVE-2007-0775,
CVE-2007-0777)

Se encontraron fallos de scripting
multisitio (X SS) en la manera en la que
Firefox procesa algunas p‡ginas webs
malformadas. Una p‡gina web mali-
ciosa podr’a presentar informaci—n
enga–osa, dando lugar a la revelaci—n
de informaci—n privada. (CVE-2006-
6077, CVE-2007-0995, CVE-2007-0996).
Se encontr— un fallo en la manera en
que Firefox almacena p‡ginas web en el
disco local. Una p‡gina web maliciosa
podr’a hacer que se inyectara HTML
arbitrariamente durante una sesi—n de
bœsqueda si el usuario recarga el sitio
de destino. (CVE-2007-0778). Se encon-
tr— un fallo en la manera en la que Fire-
fox presenta determinados contenidos
web. Una p‡gina web maliciosa podr’a
generar contenidos que podr’a cambiar
la disposici—n de elementos de la inter-
faz de usuario, enga–ando al usuario
haciŽndole pensar que est‡ visitando
una sitio diferente. (CVE-2007-0779)

Se encontraron fallos en la manera
en la que Firefox presenta ventanas
emergentes. Si un usuario abre una
ventana emergente, es posible que lea
ficheros locales arbitrarios o que le
lleve a un ataque XSS. (CVE-2007-
0780, CVE-2007-0800) Se encontraron
fallos de desbordamiento de bœfer en
el c—digo Network Security Services
(NSS) para el procesamiento del pro-
tocolo SSLv2. La conexi—n a un servi-
dor web seguro malicioso podr’a
hacer que se ejecutara c—digo arbitra-
rio como si se tratara de un usuario
ejecutando Firefox. (CVE-2007-0008,
CVE-2007-0009) Se encontr— un fallo
en la manera en la que Firefox mani-
pula el valor location.hostname
durante determinadas comprobacio-
nes del dominio del navegador, lo que
podr’a permitir que un sitio w eb mali-
cioso estableciera cookies de dominio
para un site arbitrario, o posiblemente
originara un ataque XSS. (CVE-2007-
0981) �

Referencia Red Hat: RHSA-2007: 
0079-2,  RHSA-2007:0077-4
Referencia Ubuntu: USN-428-1

Antes del comienzo de un bœfer siem-
pre se producir‡ la lectura de la memoria
de un byte, que podr’a ser apilado, por
ejemplo, por el uso de cualquier funci—n
header() en un script. Sin embargo, es
poco probable que esto tuviera ningœn
efecto. (CVE-2007-0907)

Algunos fallos en PHP pudieran permi-
tir que los atacantes sobrescribierna
determinadas variables superglobales
mediante vectores no espec’ficos. (CVE-
2007-0910) �

Referencia Mandriva: MDKSA-2007:048-1
Referencia Red Hat: RHSA-2007:0076-3
Referencia Slackware: SSA:2007-053-01
Referencia Ubuntu: USN-424-1

Mozilla T ools
Mozilla Fir efox es un navegador web de
c—digo abierto. SeaMonkey es un nave-
gador web de c—digo abierto, cliente de
correo y de grupo de noticias, cliente
chat IRC y editor HTML avanzado.
Thunderbird es un cliente de correo de
c—digo abierto. Se han encontrado algu-
nos fallos en la manera en la que Fire-
fox proces— determinado c—digo JavaS-
cript malformado. Una p‡gina web
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