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Rastreando y descubriendo intrusos con la versttil herramienta de

administraci—n Isoft. POR CASP AR CLEMENS MIERAU

. Ijlan sido sus servidoes hacleados?
AEstin sus mrcesos ejecutindose des-

Qcontroladamente? Si tiene sospechas
de una intrusi—n, le hart falta informaci—n
precisa de lo que estt sucediendo en el sis-
tema. Los manejadoes de ficheios abiertos
son una fuente cetil paa esta informaci—n. Isof
[1] analiza las profundidades del sistema de
ficheros en busca de estos arhivos y luego
devuelve un resultado detallado y exhaustivo.

Para estar completamente peparado frente
a un ataque hace falta tener un IDS (Sistema
de Detecci—n de Intrusos), como Snort,fip-
wire o Aide, para comprobar el sistema de
ficheros y los flujos de datos en busca de
patrones sospechosasSin embargo, si ho dis-
pone del tiempo o de los recursos pa@a una
respuesta completa ante una intrusi—n, Linux
posee diversos programas pam la I'nea de
comandos capaces de descubrir huellas en un
sistema. Los sospechosos habituales parel
diagn—stico de un servidor sorps, netstat,
top, fusery otras utilidades.

Isof es una cenica heamienta que propor-
ciona un resumen similar de informaci—n del
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sistema. Se puede utilizar Isof como una
oenica fuente paa obtener la informaci—n que
de otra manera requerir'a un colecci—n com-
pleta de programas de administraci—n.

Como dice el dicho, en Unix Otodo es un
ficheroOCasi todas las actividades en un sis-
tema de este tipo gilan en torno a los ficheros
abiertos. Los sistemas basados en Unix utili-
zan ficheros normales ficheros especiales de
bloques, ejecutables libr e-
ras, directorios, flujos
internos de datos (Unix
Domain Soclets) y cone-
xiones de redes Isof es
capaz de recolectar de
forma centralizada y sinte-
tizar toda esta informaci—n
en pistas significativas
acerca de la naturaleza de
un ataque.

Como cualquier utili-
dad, Isof estf sujeta a
manipulaciones una vez
gue un atacante se hya

PORTADA ¥lsof

con respecto a su uso paa la detecci—n de
intrusos, deshigase de los fuentes tis la
compilaci—n y ubique el ejecutable en un
medio protegido contra escritura como un
CD-FOM. Por supuesto, si un atacante ha
modificado directamente el kernel (por medio
de un rootkit para el kernel, por ejemplo) la
salida de Isof no sert fiable incluso si la heria-
mienta ha permanecido inalterada. Sin

Figura 1: La prometedora herr amient a glsof proporciona a lo s fans

acomodado. Si se es serio  de las GUIs un ac ceso comodo a la ¢ onfigur acién de lo s filtr os.
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embargo, como se \erf en este art'culo,
muchos atacantes prueban trucos que no son
especialmente sofisticados aungue si ffcil-

mente detectables con heramientas como
Isof.

Isof no es en absoluto un sustituto de un
IDS completo, peio si ya es demasiado tade
0 si no se estt inteesado en implantar o
manejar un sistema m¥s exhaustivo, puede
utilizar se paia buscar huellas

Investigacione s
La Tabla 1 lista diversos ejemplos pag
investigar un sistema. Si se habilita la
opci—n de seguridad de Isof, s—lo elat sert
capaz de obtener el esultado de la ejecu-
ci—n de estos comando$n modo seguio,
Isoft s—lo mostar a los usuarios los detalles
que solamente le afecten a ellos Sin
embargo, incluso en modo seguio propor-
ciona a los usuarios sin los privilegios de
root pocos detalles ya que hacen falta los
privilegios de Zste par acceder a los deta-
lles en/proc

Isof utiliza un formato tabular par a mos-
trar la informaci—n filtrada como se especi-
fica en la lista de parfmetros, incluy endo las
siguientes columnas por defecto:
¥ Nombre del proceso: COMMAND
¥ 1D del proceso:PID
¥ Nombre de la cuenta del usuario en la que

se estt ejecutando el poceso:USER
¥ Descriptor del fichero: FD
¥ Tipo del fichero: TYPE
¥ Dispositivo: DEVICE

¥ Tama—o: SIZE
01 wget
ftp://Isof.itap.pur due.edu/publ/t
ools/unix/Isof/Isof.tar .bz2
02 tar xjf Isoftar  .bz2
03 cd Isof_4.77
04 wget
ftp://sof.itap.pur due.edu/pu

b/ Victor_A_Abell.gpg

05 gpg .impor t
Victor_A_Abell.gpg

06 gpg ,verify
Isof_4.77_sr  c.tar .sig
Isof 4.77_sr  c.ar

07 tar xf Isof 4.77_sr c.tar

08 cd Isof_ 4.77_sr ¢

09 ./Configur e linux

10 make -s

11 Jlsof -V

¥ Conex—nNODE
¥ Nombre completo: NAME

Se puede manipular la salida paa proce-
sarla con otras herramientas utilizando Isof
-F Los formatos especiales gudan a las
herramientas a analizar los campos indivi-
duales (para mis detalles vZase la ptgina de
ayuda de la secci—Output for other pro-
grams P Salida para otros programas).

Saturacion de In formacion

Si se llama a Isof sin partmetos devuelve
demasiada informaci—n como par propor-
cionar un resumen cetil. La satuaci—n de
informaci—n asustar'a a la mgor'a de los
usuarios. Sin embargo, los partmetios de la
I'nea de comandos pueden gudarle a con-
centrarse en los datos que ealmente se nece-
sitan. Si se combinan meeltiples parfmets,
Isof supone una opelaci—n OR —gica por
defecto; sin embago, se puede especificara
para una operaci—n AND (celtima I'nea de la
Tabla 1).

Una tarea t'pica de Isof es la identificaci—n
de los procesos que impiden a los usuarios
desmontar los medios de almacenamiento.
Si se llama con la opci—A hombre_directorio
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Figura 2: El cuadr o de dialogo de filtr os JIs of
nos indica lo s parametr os correctos de Isoft.
Aunque esto podria confundir a lo s usuario s
gue Unicament e utiliz an la GUI, le s facilit a la
migr acion a la line a de comandos.

devuelve una lista de IDs de pirocesos que
acceden al CD-®M:

$ umount /devicdr om

umount: /cdr om: device is busy
$ kil -9 ‘lsof -t /devicdr om
$ umount /devicdr om

$ eject

Sin embargo, este mZtodo es tan dristico
como efectivo.

Encontrando y Compilando Isof

Lsof soporta diversas variantes de Unix y es
probable que forme parte de su sistema
Linux btsico, o al menos que resida en el
repositorio estfndar . Para instalarlo en
Debian, por ejemplo, hay que ejecutar el
comando apt-get install Isof . El paquete no
tiene dependencias, aparte de la obligatoria
Libc 6.

Hay dos razones por las que se deber'a evi-
tar el paquete binario precompilado: la com-
patibilidad con el sistema y la seguridad.
Como el desarrollador de Isof, V ic Abel,
comenta en el FAQ [2], s—lo se pueden
garantizar un conjunto completo de caracte-
r'sticas y una estabilidad —ptima si se com-
pila la versi—n actual de Isof en la mfquina
donde se va a ejecutar , ya que Isof usa la
arguitectura del sistemayy el kernel. Siempre
es mucho mejor obtener las herramientas
que se van a utilizar para antlisis preventi-
vos o forenses desde una fuente segura y
no mezclarlas con las herramientas estin-
dar del sistema para evitar los riesgos de ser
manipuladas por los rootkits.

Los fuentes de Isof se compilan ffcilmente,
de modo que se preferirf una versi—n que
se ajuste al sistema. Los comandos del Lis-
tado 1 obtienen los fuentes de la red; utilizan
GnuPG para comprobar la firma (tZngase
en cuenta que la clave en nuestro ejemplo

fue obtenida de una fuente insegura),
configura el c—digo fuente y lo compila.
Durante la fase de configuraci—n, el usuario
tendrt que tomar algunas decisiones. Las
opciones HASSECURITY'y HASNOSOCK-
SECURITY son importantes. Si s—lo se
desea que el usuario root pueda utilizar Isof
para listar los ficheros y los sockets abiertos
de todos los usuarios, habri que contestar
[y] y [n] respectivamente. La terminolog’a
inconsistente tiende a ser confusa.

Para concluir el proceso, ./sof -v indica las
opciones con las que fue compilado. El
mensaje Only root can list all files (S—lo el
usuario root puede listar todos los ficheros )
significa que los usuarios normales serin
incapaces de utilizar el programa para sus
propios prop—sitos para obtener un listado
de informaci—n crtica del sistema. (El
acceso restringido a Isof es un sistema de
seguridad relativo, ya que la mayor'a de la
informaci—n que se obtiene con ZI puede
obtenerse con herramientas como  ps y
netstat, aungue el proceso puede que no
sea tan sencillo. Las versiones precompila-
das manejan la seguridad de forma dife-
rente en cada sistema. Debian autoriza a los
usuarios sin privilegios administrativos el
uso sin restricciones de Isof, mientras que
Red Hat Enterprise aplica las restricciones.
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Figura 3: La herr amient a implement ada en
Java JIs of convier te la salida de Is of a una
simple t abla.

Expect ativ as

Los comandos listados en la ‘&bla 1 son ade-
cuados paa descubrir hechos importantes
acerca de un sistema antes o despuZs de un
ataque Para defendeise de los invasores hay
que familiarizar se con el estado normal del
sistema y estar pendiente de las entadas sos-
pechosas que tengan pobabilidad de apare-
cer.

El siguiente ejemplo utiliza un sistema tra-
dicional LAMP (Linux, Apache, MySQL,
PHP). El administrador nota un incremento
enorme en la caga de la red que no refleja el
ncemeo de pfginas a las que se estn acce-
diendo. Sospecha que un atacante est? iyec-
tando un troyano que copia ficheros por la
red, lanzando ataques distribuidos por Zsta o
que env'a correo spam. En un entorno LAMR
el interfaz del sistema PHP es uno de los
mayores objetivos, ya que PHP sufie de algu-
nas debilidades en su dise—o [6], y un script

programado con poco cuidado puede facilitar
la entrada a un atacante

Si se est familiarizado con los patones de
ataque t'picos de los sistemas PHPprobable-
mente ya haya adivinado quZ clase de infor-
maci—n necesitaxgeriguar con Isof.

El servidor web Apache se ejecuta bajo su
propia cuenta de usuario que por defecto es
www-data (Debian), apache httpd, o si acen
puede ser peor nobody (esta cuenta estt nor-
malmente resenada para NFS). Habitual-
mente, los procesos adicionales se ejecutartn
como root para poder soportar los puertos
privilegiados y ser capaces de abrir los fiche-
ros de registro. En contraste con esto, las
comunicaciones de datos son manejadas por
procesos sin privilegios Por ello, un servidor
web ofrece una configuraci—n de usuario,
unos ficheros ejecutables y unos puertos
abiertos ffcilmente adivinables Por ejemplo,
www-data ejecuta /usr/shbin/apache2 en
Debian.

¢Quéesloques eEsta

Ejecut ando y Dénde ?

En este contexto, hace falta una llamada alsof
-a -d txt -u www-data para listar los procesos
que ejecuta el fichero /usr/shin/apache2 con
la cuenta de usuariowww-data. La opci—na
proporciona un AND —gico,-d txt lista s—lo
los ficheros ejecutables y-u www-data res-
tringe la salida a un cenico usuario. Bajo cir-
cunstancias normales esto proporcionart los
procesos de Apache

Tabla 1: Ejemplos de Isof

ces simb—licos.

Comando Explicaci—n
Isof Sin parimetros, el comando proporciona un resumen.
Isof /bin/ bash Lista todos los procesos que utiliza bash.
Isof -p PID Lista los ficheros abiertos para los procesos con el identificador de proceso
ID especificado.
Isof +D /tmp Lista todos los ficheros abiertos en  /tmp y en sus subdirectorios sin los enla-

Isof -u Benutzer

Lista todos los ficheros abiertos del usuario especificado.

Isof -u “root Lista todos los ficheros abiertos, excepto aquellos que hayan sido abiertos
por el root.

Isof -d txt Muestra una lista de procesos, similara  ps aux, listando los elementos con la
entrada del descriptor de ficheros  txt, en vez del noemero normal (txt hace
referencia al c—digo y los datos del programa para los ficheros ejecutables).

Isof +L1 Muestra todos los ficheros borrados que acen estin abiertos y por ello ocu-
pando acen espacio en disco, pero que no forman parte de ningcen directorio
(ficheros con menos de un enlace).

Isof -i Ficheros asociados a la red.

Isof -i -P -n Todos los ficheros asociados a la red que acen esttn abiertos sin el ncemero de
puerto como identificador del servicio y sin resolver el nombre del equipo
(para las respuestas mis rfpidas).

Isof -i6 Muestra los ficheros asociados a IPv6.

Isof -i| grep O\->0  Todas las conexiones activas.

Isof -a -i -u www-data
a-a).

Todos los ficheros de red abiertos para la cuenta

www-data (AND gracias

Si un atacante se las aregla para manipular
a PHP o los scripts de PHP y ejecutar coman-
dos y programas del sistema en el servidar
estos comandos y pocesos normalmente se
ejecutartn bajo la misma cuenta de ApacheE
amenos que un atacante hga aumentado sus
privilegios y se haya hecho con un acceso
como root explotando otros agujeios de segu-
ridad.

Encontrar procesos que pertenezcan al
usuario Apache y que tambiZn accedan a
otros hinarios o abran puertos inespeados
deberan dispasar las alarmas Isof -p PIDsirve
para investigar los procesos sospechosos par
las conexiones de red, las libreras que se
hayan cargado, los ficheros abiertos y muchas
otras cosas

Como un hacker malintencionado tiende a
utilizar sus propios servidores de FTRIRC, tel-
net o SSH, un antlisis inicial deber’a incluir la
boesqueda de puertos abiertosEl comando
Isof -a -i -u www-data | grep LISTENIista todos
los soclets IP (i), los sockets que haya abierto
el usuario Apache (-u www-data) y los que
estn escuchando en busca de congones (en
este ejemplogrep LISTENL

Todos excepto el puerto 80 (HTTP) y el 443
(HTTPS) son sospechosasAunque una lla-
mada a netstat poporcionart un resultado
similar, Isof puede ayudar a realizar un antli-
sis m¥s detallado sin la necesidad de cambiar
de herramienta.

El Mundo R eal

Los exploits para Apache y PHP son bastante
comunes Los Listados 2a y 2b muestan dos
extractos de los egistros de Isof en servidoes

Listado 2a: Camuflaje Bash
01 COMMANPID USERFD TYPE
DEVICE SIZE NODENAME

02 bash 30334 wwwdata cwd DIR
3,8 4096 1571340
/home/user/public_html/w -agor

a/l.m

03 bash 30334 wwwdata txt REG
3,8 496231 1571405
/home/user/public_html/w -agor

a/.m/bash

04 bash 30334 wwwdata Ow REG
3,8 125 1571408
/home/user/public_html/w -agor
a/.m/LinkEvents

05 bash 30334 wwwdata 2u IPv4
4709341 TCP
ser ver.com:40001 ->under net

xsdall.nl:ir cd ESTABLISHED)
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comprometidos, siendo todo lo que hace falta
para diagnosticar un ataque Los resultados
obtenidos tras analizar los procesos pertene-
cen a la cuentawww-data. VZase el Listado 3
para otro ejemplo.

En el primer ejemplo, el atacante explota
una versi—n obsoleta de \WAgora (un foro en
I'nea) y un dir ectorio sin protecci—n de escri-
tura (Listado 23, L'nea 2
/home/user/public_htmlAv-agora/).

El atacante ha ceado un directorio nuevo
.m para utilizarlo como dir ectorio de trabajo
(L'nea 2, Columna FD: Current Working
Directory). Ademis ha subido ficheros C al
directorio y luego ha compilado y ejecutado
los ficheros utilizando una cuenta denomi-
nadabash

Sin embago, como se puede er en la
L'nea 5, los programas no son inofensiwos;
este bash tiene una congi—n abierta a un ser-
vidor IRC. Ademts bash ha escrito datos en el
fichero LinkEvents, cuyo descriptor esOw (es
decir, bash ha abierto stdout para escribir).

Caradura pero Tonto

Nuestro cybercriminal es realmente un caa-
dura, pero los mZtodos de ataque evelan

Herramientas GUI

A los forofos de las GUI les puede resultar
difcil encontrar una interfaz grifica para
Isof. La herramienta glsof [3] basada en libg-
nome es bastante reciente, y sus desarrolla-
dores estfn acen extremadamente ocupa-
dos, aunque no han pasado todava a la
fase alfa. Los ciclos de desarrollo son relati-
vamente cortos, as’ que puede que desee
descargarse la celtima versi—n del reposito-
rio Subversion. De hecho, ha sido la cenica
forma que hemos tenido en nuestro labora-
torio de hacerlo funcionar . La ptginaweb de
glsof contiene los t)picos howto y sus desa-
rrolladores contestartn los correos electr—
nicos de los usuarios que se queden atasca-
dos.

Glsof proporciona a los usuarios la posibili-
dad de establecer filtros simplemente
haciendo clic con el rat—n (Figura 1), y de
almacenar la configurac—n de modo que se
pueda ejecutar posteriormente. Los filtros
soportan conjuntos de reglas bastante com-
plejas, que se pueden ver y analizar en la
ventana de consulta de depuraci—n. Ade-
mis, glsof acorta de forma considerable la
curva de aprendizaje de los nuevos usuarios
de Isof. La posibilidad de establecer monito-
res de ficheros en glsof, para observar libre-
mente los recursos definidos y notificar a
los administradores en caso de acceso, es
tambiZn una opci—n cetil. Todo lo que glsof

pocas habilidades tZcnicas especialmente
considerando el hecho de que no se ha
molestado en cubrir sus huellas Son trucos

de principiante el esconder un directorio con

el cartcter punto al comienzo y la utilizaci—n
la cuenta bash como cuenta paa los proce-
S0s

En el segundo ejemplo (Listado 2b), el ata-
cante ha encontado un agujero de seguridad
similar y ha instalado v arias aplicaciones De
nuevo, no se ha preocupado en cubrirse; la
cuenta www-data tiene diversos puertos
abiertos, incluy endo el proxy Psybnc IRC. El
cenico nombe de procesopsybnc(L'neas 5 a
8) es realmente un regalo, peo al menos hay
un intento por ocultar el pr oceso detrfs de un
nombre familiar, como el nombre del servidor
bind enlaL'nea9.

De hecho, este es un servidor SSH pahe-
ado que autoriza los accesos al sistema a
www-data sin requerir una contrase—a. Bm-
biZn hay un proceso del servidor con el sos-
pechoso nombie dea (vZanse L'neas 2 a 4).

Automatiz acion

Podr'a necesitaise un script que compamase el
estado de un sistema conocido con el estado

hace es invocar a Isof, que lista los accesos
desde el momento que es invocado. Esta
soluci—n no estt basada en eventos y glsof
puede ficilmente saltarse por alto los acce-
SOS.

La interfaz basada en Java, bastante anti-
gua, JLsof [4], que no ha sufrido ninguna
actualizaci—n desde 2003, es menos funcio-
nal que glsof; pero tambiZn tiene menos
dependencia. Para instalar JLsof hay que
descargarse el paquete y descomprimirlo.
Puede que haya que modificar la ruta al
intZrprete de Java 'y a Isof en el script de
arranque jlsof. JLsof cuenta con un aspecto
mucho mis espartano que glsof, pero
muestra c—mo los filtros configurados se
transforman en los parimetros de la 'nea
de comandos de Isof (Figura 2), algo bas-
tante interesante si se est} intentando com-
prender las reglas de filtros. Aunque en rea-
lidad no pueden almacenarse los filtros,
JLsof es capaz de exportar la salida (Figura
3) aun documento XML.

Si se estt utilizando un Mac, no hay necesi-
dad de pasar sin la GUI de Isof. Sloth [5], que
est} escrito en Objective C, posee una inter-
faz bien organizada (Figura 4) que ofrece
categoras de filtros predefinidas por tipos
de recursos y la posibilidad de terminar pro-
cesos haciendo clic con el rat—n ( kill).

Isof ¥PORTADA

Figura 4: Sloth pr oporciona una int erfaz
nativ a para Isoft en Mac O S X.

actual y responder de una forma pedefinida
en caso de desviacioneses decit ante una
anomal’a detectada en el sistema. Con Isof se
puede monitorizar una lista de puertos abier-
tos, de nombres de piocesos a—adidosnom-
bres de usuarios e interfaces

El comando mostrado en la L'nea 1 del Lis-
tado 3 gestiona la primera parte de esta taea
de una forma elegante Le indica a Isof que
muestre los ficheros asociados a la ed (-i) sin
escribir los noemeos de puertos como nom-
bres de servicios (P y sin resolver las direc-
ciones IP a los nombies de equipos ¢n). Awk

Listado 2b: Inyectando un

Proxy IRC

01 COMMANPID USERFD TYPE
DEVICE SIZE NODENAME

a 10555 wwwdata 266u IPv4

02
2808 TCP *: https (LISTEN)

a 10555 wwwdata 267u IPv4
2809 TCP *www (LISTEN)

a 10555 wwwdata 543u IPv4
757852768 TCP *:9713 (LISTEN)
psybnc 10615 wwwdata 266u

IPv4 2808 TCP *: hitps
(LISTEN)

03

04

05

06 psybnc 10615 wwwdata 267u
IPv4 2809 TCP *www (LISTEN)
07 psybnc 10615 wwwdata 543u
IPv4 757871322 TCP *: ircd

(LISTEN)

psybnc 10615 wwwdata 549u
IPv4 762054917 TCP

08

server.com:35614 ->oslol.
no.eu.under netor gir cd
(EST ABLISHED)

09 bind 22004 wwwdata 543u
IPv4 696149859 TCP *:1982

(LISTEN)
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comprueba la salida en busca de puertos a la
escucha (estadoLISTEN y le da formato a la
salida como: nombre_usuario/nombre_pio-
ceso/IP:puertg donde una direcci—n IP *
representa a un servidor que escucha todos
los interfaces

El sortfinal or dena la salida por orden alfa-
bZtico, y la -u se asegua de que cada combi-
naci—n de usuario, poceso y servicio apa-
rezca s—Io una cenicax.

La salida mostrada en la L'nea 2 del Lis-
tado 3 fue tomada de un servidor Debian
Sage con Apache 1.3, MySQL y un servidor
SSH. En nuesto ejemplo, MySQL s—lo estaba
ligado al interfaz local (L'nea 6), mientr as
que Apache y SSH ean accesibles a tavZs de
cualquier interfaz.

El grupo de los procesos de Apache emoot
y www-data, que resultaron de eliminar los
privilegios del root tras ejecutar el poograma,

Listado 3: Puertos TCP

abiertos

01 $ Isof -i TCP-n -P | awk
*/LISTEN/  {print
$12/7$372/7$8) | sort -u

02 apache/r oot/*:443

03 apache/r oot/*:80

04 apache/www -data/*:443
05 apache/www -data/*:80
06 mysqld/mysql/127.0.0.1:3306

07 sshd/r oot/*:22

es camacter'stico de los servidores
web.

IDS, Mdnt eselo Usted
Mismo

El IDS en miniatura basado en Isof del
Listado 3 funciona, como puede com-
probarse en la Figura 5. Cuando se
ejecuta, el script recueda (Listado 4,
L'neas 4 a 8) la configuraci—n de puer-
tos actual. Cada D segundos se llama
a Isof para capturar la lista de los puer-
tos abiertos y compasarlos con el
celtimo estado conocido (L'nea 12). Si
aparece algeen cambio, el script env'a
un correo con el estado anterior y pos-
terior (L'neas 14 a 20) y utiliza el
nuevo estado paa comparaciones
futuras (L'nea 22).

Para probar este sistema de detec-
ci—n de anomal'agpodr’a abrir se tem-
poralmente un puerto. Netcat ofrece
una forma sencilla para hacerlo. Con el
comando nc -l -p 12345se ejecuta Netcat en
modo LISTEN (-) y mantiene abierto el
puerto 12345. En un lapso de D segundos el
script en su bucle infinito deber'a darse
cuenta del cambio en el estado del sistema y
responder consecuentemente

Hay que tener en cuenta que algunos po-
cesos cambian la visi—n de Isof de los puertos
asignados Por ejemplo, algunos servidores
de correo lanzan procesos nu&os depen-
diendo del estado de la conagi—n entante.
Bajo ciertas circunstancias los procesos como
estos pueden poducir falsos positivos, aun-

Listado 4: Monitorizaci—n de Puertos

#l/bin/bash

02 MAILTO=ZrootZ

03 HOSTNAME="hostname’
04
05

getpor ts() {
Isof -i -n-P|
*/LISTEN/Aprint

| sort -u

06 }
07
08
09

awk
$12/7$32/7$8}

OLD=Z$%(getpor ts)Z
echo -e <Comienza con |a

siguiente asignacion  de
puer tos:\n$OLDZ

10 while sleep 10 ; do

11 NEW=Z$(getpor ts)Z

12 if test +$OLDZ != $NEWZ ;
then

13 echo ejAsignacion de puer tos

modificada! Notificando al

administrador por corre oZ

14 $HOSTNAME
LISTEN estado modificadoZ

$MAILTO <<EOF

mail -s eAtencién:

15 Estado antes de la
modificacion:

16 $OLD

17
18 | a modificacion:

Estado tras

19 $NEW
20 EOF
21 fi

22 OLD=Z$NEWZ

23 done

PORTADA ¥lsof

Figura 5: El s cript mo strado en el Listado 4 aler ta a
los adminis tr adores cuando se produzca algin cam-
bio en la asignacion de puer tos. Para ello, compara
el estado original c on el estado actual cada 10
segundos.

gue es bastante ffcil de &itar modificando la
l—gica que suyace en la consulta. A—adiendo
| grep -v servicio tempaal en la L'nea 5 debe-
I'a ser suficiente.

Conclusione s

No se puede espear que un simple script de
la shell pueda sustituir a un IDS completo,
pero si se estt buscando una heramienta de
detecci—n sencilla o una I'nea de defensa
extra, Isof podra ser parte de la soluci—n.
Algunas mejoras posibles ser'an un sistema
criptogrifico para la gest—n de la
configuraci—n del estilo de Aidecomproba-
ciones de los ficheios ejecutables evaluaci—n
de la configuraci—n UDPetc. Las llamadas
repetidas a Isof pueden tambiZn abrir nueos
campos de aplicaci—n, como sevidencia en
el monitor de ficheros Glsof. Ya sea utilizando
Isof en un script o bien usfndolo como una
herramienta ripida de administraci—n unier-
sal, Isof es una heramienta ftcil, aunque
limitada, para la detecci—n de intrusas

RECURSOS
Sitio web de Isof en Freshmeat:  http/
freshmeat.net/projects/Isof/

FAQ delsof: fip:/lsof.itap.purdue.edu/
pub/tools/unix/isof/lF AQ

Glsof: http:/glsof.sourceforge.net
JLsof: http/Aimwwy .geocities.co.jp/
SiliconV alley/1596/jlsof/freadme.htm/
Sloth: http/iwww .sveinbjorn.org/sloth/

Hardened PHP: http:/Aimww .
hardened-php.net

[1

—

2

—

3
4

=

=)

5
6

S

=

Ncemero 29

22

WWW .LINUX-MAGAZINE.ES



