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Si un intruso anda v agabundeando
por nuestro sistema, es muy
importante percatarse del ataque

cuanto antes. En el entorno Linux existen
un buen nœmero de herramientas que com-
prueban los directorios individuales y archi-
vos enviando avisos de cambios. Pueden
lanzarse una de esas herramientas como
una tarea de cron, o bien escribir un script
que funcione en bucle y realice las compro-
baciones de forma peri—dica. En ambos
casos, sin embargo, nos veremos forzados a

ejecutar la aplicaci—n con frecuencia (con
un alto coste en recursos del sistema) o

bien a establecer largos intervalos entre
chequeos, lo que podr’a abrir poten-

cialmente una ventana para un
intruso.

El kernel de Linux 2.6.13 intro-
dujo una soluci—n a este dilema. El
interfaz del kernel Inotify ofr ece un
medio para monitorizar archivos y

directorios en tiempo real. El usuario
s—lo tiene que decirle en quŽ archivos

est‡ interesado, y el kernel le notificar‡ en
el momento cualquier cambio que ocurra.
Dado que el interfaz de Inotify est‡ imple-

mentado como un API, podemos construir
nuestras propias herramientas para traer y
presentar la informaci—n de acceso a un
archivo. Aunque, si no deseamos escribir
nuestro propio programa desde cero, siempre
podemos emplear iWatch [1], un script en
Perl creado por Cahya Wirawan. iWatch
monitoriza los dir ectorios de importancia cr’-
tica a travŽs del interfaz de Inotify, que se
encarga de avisar al usuario por email o lanza
un comando configurable siempre que apa-
rece un cambio.

El package de iWatch es f‡cil de instalar;
todo lo que necesitas son los m—dulos
Linux::Inotify2, Ev ent, Mail::Sendimail y
XML::Simple Perl.

Podemos contruir el paquete Inotify
desde el c—digo fuente o, como alternativa,
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un comando alternativo para ejecutar, y -s
le dice al programa que emplee syslog
para llevar un registro de eventos.

Conf igur ación XML
Como alternativa al mŽtodo de l’nea de
comandos, iWatch puede tambiŽn anali-
zar un archivo XML para la configuraci—n.
Este mŽtodo es la elecci—n m‡s adecuada
para tareas de monitorizaci—n m‡s com-
plejas. Los tags disponibles en XML no
est‡n especificados formalmente en un
esquema DTD, XML o similar; sin
embargo, el formato es bastante intuitivo.

La Tabla 1 muestra los tags junto a sus
atributos. Si no especificamos una fuente
distinta para el XML, iWatch asume por
defecto /etc/iwatch.xml . Podemos cam-
biarla empleando el conmutador -f.

Toda la configuraci—n est‡ rodeada por
tags de config. El tag guard tambiŽn
reside en este nivel global; su atributo
email especifica la notificaci—n por
correo electr—nico. Las listas de vigilan-
cia individuales, que pueden contener
mœltiples rutas, aparecen entre los tags
de config.

Puedes asignar una direcci—n de correo
distinta para cada lista; esto es œtil para
delegar responsabilidades segœn los dis-
tintos servidores o ‡reas del disco duro.

Los atributos de path son particular-
mente interesantes. Por ejemplo, single le
dice a iWatch que monitorice s—lo el con-
tenido del directorio, mientras que recur-
sive le indica que realice tambiŽn el pro-
ceso en los subdirectorios alojados en la
ruta se–alada (igual que el conmutador -r
en el modo de l’nea de comandos). El atri-
buto exceptionpermite excluir dir ectorios
de la vigilancia. El Listado 1 muestra un
ejemplo sencillo de una configuraci—n
XML.

Inotify posee un par de restricciones
que no tienen nada que ver con iWatch.
Por ejemplo, el kernel configura un valor
m‡ximo para el nœmero de objetos a
monitorizar. El archivo proc para esto es

/proc/sys/fs/notify/max_user_watches;
este valor es, por defecto, 8192.

El control de acceso est‡ basado en los
permisos habituales de archivo; sin
embargo, iWatch no analizar‡ nada si no
se tienen los permisos necesarios. Por
tanto, un usuario normal podr’a intr oducir
el comando ./iwatch/r oot/ sin que el pro-
grama diga una palabra. Lo que ocurre en
realidad es que ignora la orden, porque la
aplicaci—n no tiene autorizaci—n para
monitorizar ese directorio.

El conmutador -t es bastante nuevo, y
por eso s—lo est‡ documentado en el chan-
gelog; tiene los mismos efectos que el tag
filter de la configuraci—n XML. El argu-
mento puede ser un patr—n de bœsqueda,
lo que permite conectar una referencia de
ruta con un modelo de nombre de
archivo.

Pequeño per o Matón
iWatch es una herramienta muy pr‡ctica,
que hace accesible el interfaz Inotify al
usuario. En lugar de usar el kernel API
para monitorizar filas , s—lo necesitaremos
un archivo XML muy intuitiv o para confi-
gurar cambios granulares de monitoriza-
ci—n para ‡reas espec’ficas del sistema de
archivos. Dado que el script iWatch Perl
es f‡cil de leer, resulta sencillo de perso-
nalizar, por ejemplo para a–adir una com-
probaci—n de permisos. �

lanzar el interfaz CPAN: perl -MCPAN -e
shell, e introducir luego install
Linux::Inotify2 .

Event os de Inotif y
iWatch soporta dos modos operativos. En
el primero, cualquier informaci—n al pro-
grama se env’a a travŽs de la l’nea de
comandos. En el segundo, iWatch analiza
un archivo de configuraci—n XML.

En el m‡s simple de los casos, podemos
a–adir la ruta al archivo o directorio que
queremos monitorizar en la l’nea de
comandos, como en el ejemplo siguiente,
donde prueba es el directorio a monitori-
zar:

iwatch /pr ueba

Si luego introducimos touch testfileen otra
ventana, iWatch mostrar‡ los cambios
(Figura 1). Podemos ver los tres tipos de
eventos de Inotify que pueden ocurrir cre-
ando un nuevo archivo aqu’.

Por defecto, iWatch monitorizar‡ los
eventos close_write, create, delete, move,
delete_self y move_self (escritura, crea-
ci—n, borrado, movido, autoborrado y
automovido). La p‡gina de documenta-
ci—n del proyecto iWatch ofrece la lista
completa de eventos.

Necesitamos listar los eventos como
par‡metros para el flag -e en la l’nea de
comandos. A–adiendo la opci—n -r, para
que sea recursivo, iWatch monitorizar‡ el
directorio especificado y todos sus subdi-
rectorios.

La opci—n para especificar una direcci—n
de correo es -m. El par‡metro -c introduce
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[1] iWatch: http://iwatch.sourceforge.net

RECURSOS

Nombre Atributo
config Ð
guard email, name
watchlist Ð
title Ð
contactpoint email, name
path alert, events, exec, 

syslog, type, filter

Tabla 1: tags de iW atch

01 <config>

02 <guar d

email=Žiwatch@localhostŽ/>

03 <watchlist>

04 <title>Configuration

files</title>

05 <contactpoint

email=Žoliver@localhostŽ/>

06 <path

type=Žr ecursiveŽ>/etc</path>

07 <path

type=ŽexceptionŽ>/etc/httpd/r

un</path>

08 </watchlist>

09 </config>

Listado 1: ejemplo.xml
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Figur a 1: En un escenario simple , iWat ch r egistr ará lo s cambio s de los archiv os monit oriz ados

en la consola.

023-024_iWatchLM29  12/6/07  6:37 pm  P‡gina 24


