
El testeo de penetraci—n es el arte
de romper nuestra propia red. Los
consultores de seguridad y admi-

nistradores de sistemas usan las pruebas
de penetraci—n para descubrir agujeros
antes de que un intruso pueda encontrar-
los. Desafortunadamente, Žstos usan una
enorme colecci—n de potentes herramien-
tas para esnifar, hacer snooping, cracking
y esconderse en la red objetivo.

Si queremos simular un ataque siem-
pre podr’amos descargar esta enorme
colecci—n de aplicaciones e instalarlas
temporalmente en un sistema que prepa-
remos para elllo. Sin embargo, la bœs-
queda de las herramientas adecuadas y la
instalaci—n de Žstas en nuestro sistema
nos pueden llevar horas o incluso d’as de
nuestro preciado tiempo.

Existen numerosas distribuciones de
Linux dise–adas para soportar las prue-
bas de penetraci—n. Dos de las m‡s
famosas distribuciones en este sentido
(Auditor y Whax) se fusionar on a
comienzos de este a–o para crear la dis-
tribuci—n BackTrack.

BackTrack [1] se basa en el live CD de
Slackware, Slax [2].

Adem‡s de las numerosas herramien-
tas de intrusi—n, BackTrack incluye tam-
biŽn una enorme selecci—n de aplicacio-
nes para la investigaci—n y la ocultaci—n
de se–ales de una entrada clandestina.
Podemos obtenerla desde la p‡gina Web
del proyecto [1]. O, si tenemos una
copia del œltimo nœmero de la revista
Linux Magazine, encontraremos Back-
Track dentro del DVD de las mejores dis-

tros live. En este art’culo vamos a mos-
trar c—mo iniciarse con BackTrack, y
daremos tambiŽn un repaso a las nume-
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La distribuci—n live BackT rack nos permite actuar como un intruso para

probar la seguridad de nuestra red. POR RALF SPENNEBERG

Búsqueda de agujeros de seguridad con BackTrack

BÚSQUEDA EN VIVO

Figur a 1: El escrit orio KDE permit e a los

adminis tr adores una sencilla na vegación por

la enorme c olección de pr ogramas de B ack-

Track.
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rosas herramientas que se incluyen en
su CD.

Comenzamos
BackTrack se presenta como un Live CD,
por lo que para ejecutarlo s—lo necesita-
mos insertarlo en la unidad de CD y
arrancar el sistema. En la pantalla inicial
nos registramos como root e introduci-
mos su contrase–a toor antes de conti-
nuar con la configuraci—n de la interfaz
gr‡fica con xconf.

Una vez hayamos completado la
configuraci—n, simplemente tecleamos
startx para arrancar la interfaz gr‡fica.

En caso de ocurrir un error, podemos
teclear dhcpcd para pedirle al servidor
DHCP una direcci—n IP. BackTrack no lo
hace de manera autom‡tica.

El sistema de menœs de BackTrack
basado en KDE proporciona acceso a
docenas de herramientas de seguridad y
otras aplicaciones de an‡lisis forense
(vŽase la Figura 1).

Navegar a travŽs del menœ de Back-
Track es parecido a navegar por los

muchos menœs y subme-
nœs de una distribuci—n de
juegos, salvo que, en lugar
de un mont—n de juegos, la
interfaz gr‡fica est‡ repleta
de sniffers, spoofers, scan-
ners y otras utilidades que
nos asisten en las pruebas
de seguridad.

Las herramientas est‡n
organizadas por grupos:
¥ Enumeraci—n
¥ Archivos de exploit
¥ Esc‡ner
¥ Ataques de contrase–a
¥ Fuzzer

¥ Spoofing
¥ Sniffers
¥ Herramientas Wireless
¥ Bluetooth
¥ Herramientas Cisco
¥ Herramientas de BB.DD.
¥ Herramientas forenses
Las herramientas de seguridad de Back-
Track proporcionan al administrador de
sistemas todo lo necesario para cazar sus
propios agujeros de seguridad.

En las siguientes secciones describimos
s—lo una muestra de algunas de las herra-
mientas disponibles en el CD de Back-
Track.

Enumer ación
El an‡lisis de seguridad comienza nor-
malmente con un inventario de los orde-
nadores, sistemas operativos, y servicios
de red.

El menœ Enumeration proporciona
algunos famosos esc‡ners de puertos,
como NMap y NMapFE, adem‡s de las
herramientas de an‡lisis SNMP y herra-
mientas para el acceso a servidores

LDAP y compartidores Win-
dows SMB.

Los submenœs contienen
esc‡ners para protocolos
especiales. Por ejemplo,
Nikto escanea y analiza
servidores Web, mientras
que IKE Scan y IKEProbe
ayudan a los administra-
dores a analizar las redes
privadas virtuales (VPN).
Tras establecer los siste-
mas operativos y servi-
cios en la red, podemos
continuar y buscar
exploits en los tres archi-
vos de exploit m‡s

importantes: Milw0rm [3], Metasploit
[4] y Securityfocus [5].

Si tenemos que craquear servicios pro-
tegidos con contrase–a o averiguar lo
robustas que son nuestras contrase–as,
BackTrack nos ofrece toda una variedad
de herramientas para los ataques por
contrase–a.

Adem‡s del cl‡sico cracker john, que
no tendr‡ ningœn problema en encontrar
la contrase–a de root (vŽase la Figura 3),
encontraremos un buen nœmero de otras
herramientas para el cracking fuera de
l’nea de contrase–as cifradas o la averi-
guaci—n de contrase–as en l’nea.

Snif fing
Los sniffers ayudan a los administrado-
res de red a escanear sus propias redes y
probar protocolos seguros. BackTrack
tiene un buen nœmero de œtiles asisten-
tes, incluy endo los cl‡sicos Ethereal,
Etherape, Driftnet y DSniff (vŽase la
Figura 4), adem‡s de muchos otros  snif-
fers.

Incluso es posible craquear conexiones
SSH con BackTrack. sshow y sshmitm
atacan las conexiones SSH que usan la
versi—n 1 del protocolo SSH (vŽase la
Figura 5).
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Figur a 3: El adminis tr ador puede r ealiz ar prueb as de la

for t aleza de las c ontr aseñas con John. t oor se craqueó en

la primer a ronda de prueb as.

Figur a 4 : Dsnif f identifica las c ontr aseñas de

usuario que s e tr ansmit en por pr ot ocolos de

t ext o plano.

Figur a 5: s show explot a vulner abilidade s del pr o-

t ocolo SSH y calcula la longit ud del nombr e de

usuario , la contr aseña y lo s comandos t eclados

en esa sesión.

Figur a 2: NMapFE s opor t a un sencillo e scaneo. La

herr amient a se basa en el f amoso programa NMap.
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Los administradores pueden ejecutar
sshmitm para lanzar un ataque Man-in-
the-Middle sobre una conexi—n SSH.

Para usar sniffers en redes conmutadas
o para ejecutar sshmitm para un ataque
Man-in-the-Middle, los administradores
necesitan tambiŽn herramientas de spoo-
fing. arpspoof o macof soportan sniffing
en redes conmutadas.

Mientras que macof genera mucho tr‡-
fico de red visible, arpspoofes una herra-
mienta verdaderamente dif’cil de detec-
tar.

arpspoof ataca a la cachŽ ARP del sis-
tema objetivo, enga–ando al sistema para
que entregue paquetes al sniffer a travŽs
del switch. Esto se consigue mediante el
envenenamiento de la cachŽ ARP en las
m‡quinas v’ctima. (Para m‡s informa-
ci—n acerca del spoofing ARP, vŽanse los
recursos [6] y [7]).

Wireless
BackTrack tambiŽn incluye  numerosas y
œtiles herramientas para el testeo de
redes WLAN y Bluetooth.

Adem‡s de Kismet, la colecci—n de
herramientas contiene Aircrack, Airsnort,
WEPAttack y WEP_crack.

Por supuesto, la m‡quina del sistema
de administraci—n necesitar‡ una interfaz
WLAN para ejecutar estas herramientas.

BackTrack soporta escenarios comunes
de ataques Bluetooth.

Adem‡s de las herramientas para los
veteranos exploits de redes Bluetooth,
para encontrar telŽfonos m—viles vulne-
rables, por ejemplo, la distribuci—n tiene
tambiŽn herramientas de auditor’a para

ayudar en la identificaci—n de dispositi-
vos Bluetooth en las inmediaciones.

Servidor es Web y B ases de
Dat os
Debido a que los ataques de hoy en d’a
tienden de manera creciente a apuntar a
aplicaciones Web y sus bases de datos
subyacentes, la distribuci—n BackTrack
tiene tambiŽn un buen nœmero de pro-
gramas que pueden ayudar a los adminis-
tradores con el an‡lisis de aplicaciones
Web y sus sistemas de bases de datos.

Por ejemplo, curl soporta el acceso
basado en scripts a servidores Web.
DMitry y HTTPrint nos pr oporcionar‡n
informaci—n œtil acerca de los servidores
Web y dominios (vŽase de la Figura 6).

Si el servidor Web no est‡ configurado
de manera adecuada, httpput soportar‡
las subidas de archivos. list-urls extrae
todas las URLs de una p‡gina Web, y
isr-form.pl analiza los formularios HTML.

Por œltimo, pero no menos importante,
Nikto analiza un servidor Web para des-
cubrir vulner abilidades conocidas.

El proxy de penetraci—n Paros nos da la
posibilidad de modificar peticiones HTTP
antes de enviarlas al servidor Web. De
esta manera los campos ocultos de los
formularios HTML y las cookies pueden
manipularse para llevar a cabo pruebas
de la debilidad de Javascript para los for-
mularios de entrada.

BackTrack tiene tambiŽn scripts auto-
m‡ticos de inyecci—n SQL y crackers de
contrase–as mediante fuerza bruta para
an‡lisis de bases de datos. Herramientas
como Absinthe (vŽase la Figura 7) sumi-
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Figur a 6: ht t tprint e s capaz de r evelar el s oft ware del servidor Web de un servidor de aplica-

ciones.
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archivos borrados bas‡ndose exclusi-
vamente en su contenido. Esto se
conoce entre los especialistas foren-
ses como Òfile carvingÓ.

Miscelánea
Adem‡s de las herramientas de pene-
traci—n, scanning y forenses, Back-
Track tiene numerosas e interesantes
aplicaciones de tunneling.

SSLTunnel cifra conexiones TCP de
manera arbitraria, NSTX o Ozy-
manDNS configuran tœneles a travŽs
del protocolo DNS haciendo uso de
servidores de nombres obligatorios
funcionando como proxies.

Encontraremos tambiŽn una herra-
mienta especial Hijetter para impreso-
ras Jetdirect. La herramienta Hijetter per-
mite al usuario acceder a las variables, a
la visualizaci—n y tambiŽn al sistema de
archivos.

La documentaci—n es otra cosa impor-
tante a tener en cuenta en cualquier test
de penetraci—n. La distribuci—n Backtrack
incluye el revolucionario editor Leo [9].

El editor Leo tiene un modo fuera de
l’nea muy inteligente, que posee la capa-
cidad de lanzar scripts directamente den-
tro de un documento. Soporta tambiŽn el
acceso inteligente al explorador de archi-
vos integrado.

Debido a que Leo est‡ escrito en
Python, los administradores de sistemas
pueden usar el explorador para escribir
sus propios scripts en Python o usarlo
incluso para escribir sencillos plugins.

Por Siempr e J amás
Si disfrutamos la experiencia de trabajar
con Backtrack, puede que queramos
tener la posibilidad de guardar nuestra
informaci—n o actualizar las aplicaciones.
Si es el caso, podemos instalar BackTrack
en el disco duro o en un pendrive USB.

Para ello, s—lo tenemos que seleccionar
BackTrack Installer en el menœ System
(vŽase la Figura 8).

Tras seleccionar el medio, tendremos
tambiŽn que decidir si instalar una ver-
si—n live (700 MB) u optar por un sistema
Linux genuino (2.7 GB). Deberemos
optar por esta segunda soluci—n si quere-
mos actualizar realmente las aplicaciones
y guardar nuestra informaci—n.

Conclusione s
La distribuci—n Backtrack es algo que no
deber’a faltar entre las herramientas de

ningœn administrador de sistemas, ya
que proporciona todo lo necesario para
probar el nivel de seguridad de una red.

Los desarrolladores de BackTrack tra-
bajan en estos momentos en la versi—n
2.0, que incluye actualizaciones de la
mayor’a de las herramientas incluidas,
adem‡s de otros cambios, como la inclu-
si—n de aufs con compresi—n zlib en lugar
de UnionFS, soporte para dual core, y
nuevas herramientas como defcon, blac-
khat y packetstorm. Las nuevas funciona-
lidades comprenden arranque por red y
soporte para el cracking de clusters.
Puede hallarse una versi—n beta de Back-
Track 2.0 en la p‡gina Web de BackTrack
[1]. �

nistran mecanismos autom‡ticos para
simplificar el pr oceso de an‡lisis.

Cisco: Un C aso Especial
Los desarrolladores de BackTrack ofrecen
tambiŽn herramientas para analizar dispo-
sitivos de redes de Cisco. En primer lugar,
existen dos herramientas que explotan
vulnerabilidades conocidas de dispositi-
vos Cisco: Cisco Global Exploiter y Yersi-
nia.

Yersinia es particularmente interesante
debido a que ataca protocolos propietarios
de Cisco de capa 2 para posibilitar ataques
por VLAN hopping.

Los administradores de sistemas pue-
den usar la herramienta Yersinia para
reprogramar el puerto usado por la cone-
xi—n actual con el objetivo de hacer la
conexi—n parte de una VLAN diferente.
Sin embargo, como las VLANs se usan a
menudo para separar redes por razones de
seguridad, esto puede ser muy peligroso.

En muchos entornos (casi todos), las
personas a cargo no prestan suficiente
atenci—n a sus switches. Por tanto, los
exploits de Yersinia funcionan con una fre-
cuencia mucho mayor de la que podr’a
esperarse.

El esc‡ner de vulnerabilidades de Cisco,
Cisco Torch, ayuda a los administradores
de sistemas a cerrar los huecos.

BackTrack es œtil tambiŽn para an‡lisis
forense de sistemas si hay sospechas de
que puedan estar comprometidos. El
equipo forense incluye las probadas herra-
mientas Sleuthkit y Autopsy, en sus ver-
siones 2.03 y 2.06, respectivamente.

La herramienta Foremost [8] ayuda a
los analistas a identificar y restaurar
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Figur a 7: Absinthe hac e que el SQL injection

sea un juego de niño s.

Figur a 8: P odemos ejecut ar el ins t alador p ara

t ener BackTrack en nue st ro disco.
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