DESARROLL O ¥Perl: Depurado

Esarbame en las @mfundidads de Brl on el d\e}bugger

El intZrprete de Perl, perl, no suele colgarse, pero si lo hace, ni

siquiera el excelente debugger de Perl sert capaz de ayudarte.

POR MICHAEL SCHILLI

i programas en Rerl en lugar de
S en C o C++, pr obablemente

agradecerfs algunas cosas que
Perl deja fuera de tu alcance: la ubica-
ci—n en memoria, ll&#ar la cuenta de
referencias vigilar los dichosos punte-
ros, liberar la memoria, etc. Estas labo-
res dignas de S’sifo se descayan del
desarmllador gracias a la mtquina vir-
tual de Perl, permitianoIe concentrarse
en la implementaci—n.

Pero abajo, en la sala de mfquinas
las cosas pueden empezar a compli-
carse Aunque raramente tendremos
noticia de un bug en Perl que de verdad
tumbe a la mquina virtual basada en
C, los a—adidos programados por des-
arrolladores incautos de C/C++ pue-
den complicarnos las cosas
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El script del Listado 1 usa una extensi—n
de C pam colgar deliberadamente al
intZrprete con un fallo de segmentaci—n.
Para ello usa el m—dulo Inline de CRN,
que compila el c—digo C adjunto y lo
incrusta dintmicamente en el script. El
c—digo C s la etiqueta _END_fija el
puntero a la direcci—n 0gba00000, y a
continuaci—n le indica a la funci—n
strcpy en C que sobeescriba las
direcciones pmotegidas del kernel en
miquinas que usan aquitecturas de 32
bits x86. La CPU advierte lo que le ha
pasado al script y dispam una
interrupci—n, punto en el cual el lernel
de Linux dobla la rodilla ante los pies
del programa agresor.
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La Figura 1 muestra c—mo llamar al
script Perl para reproducir el error en el
debugger de GNU, gdb. El binario lla-
mante es el intZrprete de Rerl, por lo que
el debugger se iniciart congdb perl Para
permitir al intZrprete que procese el
script crash, s—lo tenemos que llamar al
comando run crash en el debugger Tras
el cuelgue gdb nos muestra el c—digo C
de la I'nea que lo caus—. El comanddt
(viene de bracktrace) del debugger
(podr'amos usar where como alternativa)
muestra tambiZn la jerarqu’a de la fun-
ci—n en C llamante como #za de pila.

Para permitir al debugger que mapee
las funciones a las I'neas en el c—digo
fuente en C, necesitamos compilar Rrl
con la opci—ng, que nos ofrece soporte
para los problemas que puedan sugir.
Cuando el script Configure nos pide que
decidamos quZ opci—n de optimizador/
debugger deber'amos usarle indicamos
-g como respuesta, o0 usaemos la
siguiente I'nea del comando de
Configure: ./Configure -D optimize=-g -d.



Si no conseguimos hacer esto, el ant-
lisis se vuelve mts complicado debido a
la falta de referencias al c—digo fuente
en C, y si el ejecutable se ha destripado,
poca cosa podemos hacer con ZI. ADeje-
mos la interpretaci—n de este c—digo
ensamblador desensamblado a los
gurces con lagas barbas!

Podemos extraer informaci—n del erl
compilado de la manera habitual. Aun-
que el antlisis post-mortem es algo m¥s
complicado, un truco, que explicarZ
mis adelante puede ayudarnos a evitar
mucha pelea hexadecimal.

Autopsia de un S cript

Si el cuelgue ocure en un programa en
ejecuci—n, el krnel de Linux crea nor-
malmente un volcado de memoria. En
caso contrario, puede que bash estZ wi-

tando los volcados debido a la ausencia
de ulimit -c 0. Si cambiamos esto auli-

mit -c unlimited, encontraremos un

archivo core (core o incluso core.xxxx

con el pid adjunto):

$ .Jcrash

Segmentation  fault  (cor e dumped)
$1s -1 core*

“TW iy~ 1 mschilli mschilli U

1658880 Nov 3 21:30 cor e.1234

El volcado de memoria se guada nor-
malmente en el directorio desde donde
se llam— al pograma, a menos que
/proc/sys/kernel/cor_pattern diga otra
cosa. Si queemos averiguar quZ caus—
el cuelgue, ejecutamos el debugger con
el ejecutable y el volcado de memoria
(como en gdb perl coe.1234). Nuestra
sesi—n con el debugger deber’a tener
un aspecto parcido al de la Figura 1, y
deber’'amos ser capaces de tazar la
pila hasta un punto justo antes de que

ocurra el cuelgue Lo que no pode-
mos hacer es sin embargo, ejecu-
tar esta captura de memoria.

La traza de pila de la Figura 1
nos indica que perl se colg— en un
archivo denominado
crash_3e35.xs(L'nea 7) dentro de
una funci—n en C denominada
c_crash() mientras trataba de eje-
cutar la funci—n C strcpy(). Si
ahora hacemos uso del comando
print cp del debugger pam verifi-
car la direcci—n objetio, nos
devolvert un valor de
0xcba00000. Esto eplica el cuel-
gue.

Sin embargo, gdb s—Io nos
indica lo que ocurre a nivel de C.
AC—mo podemos variguar en quZ
script Oy en quZ I'nea ha ocurrido el
cuelgue? Rra ello, necesitamos anali-
zar las estructuras de datos en C de
Perl, lo que nos arrojart algo de luz
acerca del estado de la mtquina virtual
en el momento del cuelgue

AC—mo podemosvariguar si ¢c_crash
fue llamado con el argumento 43? Fara
ello, necesitamos algcen conocimiento
del funcionamiento interno de Perl,
gue podemos etraer de las ptginas
man de perlguts y de perlhack La
miquina virtual de Perl pone los argu-
mentos de la funci—n sobe la pila, de
manera similar al compilador de C,
antes de ser llamado por una funci—n
Perl. La variable PL_stack_spapunta a
la cima de la pila de argumentos, y es
tambiZn donde el valor 43 se repre-
senta como una estructuta SV (Scalar
Value) de Perl. Para extraer el entero,
debemos pasarPL_stack_sp->sv_anya
(XPVIV*). Esto genemart el valor
numZrico del argumento pasado a
c_cmash() en su miembro xiv_iv:

Figura 1: Una sesion de gdb mo strando las tr azas
de la pila.

(gdb) p ((XPVIV¥) U
PL_stack sp ->
sv_any) ->Xiv_iv

$1 = 43

iSalud!

El debuggergdb tambiZn puede irrum-
pir en un proceso activw. En este caso
para automiticamente el proceso
durante un instante, y a continuaci—n
avanza paso a paso segeen se le indique
Esto es particularmente cetil cuando un
proceso en Rerl se cuelga, y no hemos
implementado un logging.

El programa en Ferl del listado spin-
ner cenicamente llama a un bucle infi-
nito sleep() y genera la ID del proceso y
la hora en segundos (Osince the
epochO). Si la ID es 1234, al llamar a
gdb perl -p 1234bloqueamos el proceso
activo. En lugar de un debugger en
I'nea de comandos podemos usar la
versi—n basada en interfaz grfficaddd.
Puede apeciarse el debugger en la
Figura 2. Nuestra distribuci—n deber’a
incluirlo. ddd entiende las opciones en
I'nea de comandos degdb, por lo que




Figura 2: La int erfaz grafica del debugger , ddd, ha capt u-
rado un proceso Perl, y e std en e ste moment o mostrando
los codigos de operacion que esta ejecut ando en ese

moment o la maquina vir tual de Perl.

podemos reemplazar gdb con ddd en la
anterior I'nea de comandos Vamos a
capturar al proceso Rerl sleep() dur-
miendo.

Eseup le indica al debugger que salte
hasta la siguiente capa de macos de
pila, es decir, que se suba en la jear-
gu’a de funciones. Cuatro niveles mis
arriba, el c—digo fuente muest el
peque—o bucle while ejecutando los
c—digos de opeaci—n de un script en el
intZrprete de Rerl (vZase la Figum 2).
Estas estructuas de c—digos de opear
ci—n son los ladrillos con los que se
construyen los programas en Rerl, una
vez que el compilador ha le’do el c—digo
fuente desde el script.

Listado 1: crash

Intentemos averiguar de
quZ tipo es la variable glo-
bal PL_op que podemos
ver aqu’. Considerando el
excesivo uso de macros en
el kernel de Perl, esto puede
ser bastante dif'cil de llevar
a cabo. gdb nos puede ayu-

dar:
(gdb) whatis PL_op
type = OP *

El comando print *PL_op

de la ventana inferior de

gdb muestra el contenido

de la estructura de datos

PL_opes un puntero a una

estructura, y el asterisco *

le indica a gdb que no

muestre la direcci—n, sino
gue muestre en su lugar el

contenido de la estructura

de datos Para una visuali-

zaci—n grifica permanente
de la informaci—n del c—digo de opar

ci—n de la Figua 2 en la ventana supe-
rior de ddd necesitamos tecleargraph

display 'p PL_op'en la ventanagdb, y a

continuaci—n hacer doble clic en la
direcci—n hradecimal (estt submyada

en azul) en la parte superior del cuadro

de c—digo de opearci—n que apace

Esto le indica a ddd que expanda la

estructura de datos escondida tas esa
direcci—n, y que mues# sus atributos

en un nuevo cuadro mifs grande a la

derecha.

La salida del nodo OP evela cenica-
mente los punteros a las siguientes OPs
y una direcci—n del c—digo queaa eje-
cutarse Hay tambiZn un campo

Listado 2: spinner

01 #!/usr/bin/perl -W 01 #!/usr/bin/perl -W
02 use strict; 02 use strict;
03 use Inline  +CZ; 03
04 use Inline  Config => 04 while(1) {
05 CLEAN_AFTER_BUILD=> 0; 05 function(time);
06 06 sleep(1);
07 c_crash(43); 07 }
08 08
09 _END__ 09 sub function  {
10 _C 10 my($time) = @;
11 int c_crash( int num) { 11
12 char *cp = Oxcba00000; 12 print  «$$:
13 strepy(cp,  *Ouch!Z); $time\nZ;
14 } 13 }
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OP-type que nos indica el tipo de
c—digo de opeaci—n.

Festiv al Opcode

Para visualizar los c—digos de opeci—n
de un programa activo en Perl debemos
definir las siguientes acciones pag los
breakpoints fijjados en la Figura 2
mediante un clic del rat—n ceca de la
I'nea de c—digo:

commands 1

silent

p PL_op->op_ppaddr
cont

end

En este caso, queemos la parada al
principio del br eakpoint (esto explica el
1), pero que no gener informaci—n de
I'nea/c—digo €ilent). En su lugar nece-
sitamos el nombre y direcci—n de la fun-
ci—n que implementa el c—digo de ope-
raci—n PL_op->op_ppaddr). El
comando cont que sigue a continuaci—n
le indica a gdb que contincee a tavZs de
la lista de c—digos de operci—n sin
espelar a la entrada del usuario. La ven-
tana de comandos inferior de la Figura
2 muestra la salida despuZs de que el
proceso haa continuado (cont)
siguiendo la definici—n del beakpoint.

Craker de Codigo

Para analizar programas problemiticos
en Perl en tiempo de ejecuci—n, los
c—digos de opeci—n de tiponextstate
son probablemente nuesta mejor
opci—n. fstos nos indican quZ paquete
de Perl y I'nea de c—digo Brl original
estt ejecutando la miquina virtual.

Los c—digos de opearci—nnextstate
siempre tienen el ncemeo de tipo 174.
Por tanto, vamos a eliminar el anterior
breakpoint tecleando delete 1, y vamos
a fijar un nuevo breakpoint, de nuevo al
final del bucle while:

(gdb) break if U
PL_op->op_type

== 174

(gdb) display U
Perl_op_dump
(PL_op)

La condici—nif que sigue a break le
indica a gbd que no se detenga a menos
que Perl estZ procesando un c—digo de
operaci—n de tipo 174. El comandalis-



play define una acci—n queydb llevart a
cabo despuZs de cada pada. Esto es
particularmente cetil paml mostrar valo-
res de variables.

La funci—n en CPerl_op_ dump()
acepta la estructura de datos interna
del c—digo de opeci—n de Brl como
entrada, y usa printf para generar las
propiedades de los c—digos de opar
ci—n. La funci—n viene con el intZrpte
de Perl, y la usan los desarmlladores
de Perl para depurar versiones de
desarmllo inestables. Para este anftli-
sis, gdb ejecuta con facilidad funciones
ubicadas en algoen sitio del ejecutable
que estamos inwestigando (0 en sus
librer'as), de manera que tiene sentido
depurar con las funciones existentes.

Int ensificando la Bus queda
Incluso con un programa en Rerl com-
pilado sin la opci—n-g, es decir, un pro-
grama que no contiene informaci—n de
depuraci—n, podemos eeriguar la I'nea
de c—digo en €rl que se estf ejecu-
tando en ese momento. Sin embago,
en este caso,gdb no sabe quePL_opes
una variable de tipo OP, o que tiene un
atributo op_type Podr'amos calcular el
offset desdeop_typehasta el comienzo
de la estructura PL_op y entonces,
teniendo en cuenta que con un procesa-
dor Intel el byte menos significativo va
primero, podemos calcular el valor del
atributo op_typey compararlo con 174.

Sin embamo, puede que prefiramos
usar un truco mis sencillo: s—lo tene-
mos que poner juntas una librer'a com-
partida basada en el listado optest.c
mostrado en la ptgina anterior, y usar
el script perl_compile para compilarlo.
Perl guarda las opciones del compilador
y los partmetros usados pan configu-
rarlo, y los deja disponibles a travZs del
m—dulo Config. Si compilamos una
extensi—n de Brl, seremos capaces de
fijar rfpidamente las opciones de com-
pilaci—n y las rutas include

Estos pasos de la Figua 3 nos pro-
porcionan una librera compartida

Listado 3: optest.c

#include  *EXTERN.hZ
#include e« perl.hZ
#include  « XSUB.hZ

struct op **my_special_op = NULL;

denominada optest.sq que
contiene ocenicamente una
variable de puntero global,
my_special_op de tipoOP**.
Esta variable contendr mis
adelante la direcci—n del
puntero de c—digo de opex-
ci—n de tipo OP* PL_op
Como hemos compilado la
librera compartida usando
-g, gdb reconocert estruc-
tura de datos demy_special
lo que nos proporciona una
soluci—n si queemos saber
el valor de PL_op->op_type

Para permitir que ocurra
esto, necesitamos cagar la
librer'a de prueba antes que
el propio ejecutable, usando
LD_PREL®&D, como se
muestra en la Figura 3.

Tras definir el breakpoint
con la condici—n conocida y
el comando de salida, la
pantalla muestra a Perl pro-
cesando la I'nea D, y a con-
tinuaci—n la I'nea 12, del
programa principal tras la
parada. Si contamos las
I'neas esto nos revela que
son la primera y segunda I'neas del
c—digo de function() del listado
spinner.

N—tese que el c—digo de op&i—n
nextstate no revela directamente el
nombre del fichero del script Perl que
est} siendo piocesado. En su lugay pro-

Listado 4: perl_compile

01 #\usr/bin/perl -W
02 use strict;
03 use Config;

04

05 my($file) = @ARGV

06 die eusage $0 filecZ  unless
defined  $file;

07 (my $solb = $file) =~
s/\.cl.sol;

08

09 ny $cmd = egcc -shar ed -0
$solib o .

10  <$Config{ccflags} -g -fpic

11  «I$Config{ar
$fileZ;

chlibexp}/CORE

12
13 system $cmd;
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Figura 3: Descubrimo s qué linea de un script activ o de
Perl s e esta pr ocesando en ese moment o, sin in formacion
de depuracion.

porciona el nombre del archivo del
paquete Rerl. Si este resulta ser @nain O,
sabremos que el intZrprete es el po-
grama principal. Si el hombre fuera
AWP::UserAgentO, por ejemplo, gene-
ralmente podemos encontar quZ
archivo define el paquete a travZs de
perldoc -m IWP::User/Agent

Tras localizar el problema mediante
este mZtodo, solucionarlo, a menudo,
es trivial. lgualmente, una estrategia
elaborada de logging puede audarnos
con el antlisis del siguiente problema
que se presente

Para una informaci—n mis en pofun-
didad de las tZcnicas de antlisis mos-
tradas en este art’culo (ademis de otas
muchas), puede visitar [2], una incr e’-
ble obra que todos los desarplladores
deber’an tener encima de sumesa.

[1] Listados de este art'culo:  http://www .
linux-magazine.es/Magazine/
Downloads/29/Perl

[2] OSelf-Service LinuxO, Mark Wilding y
Dan Behman, Prentice Hall, 2006
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