ADMINIS TRACION ¥Vida del SysAdmin

gran empresa suena a una buena

dosis de conocimientos te—ricos y
a otra buena dosis de periencia. Linux
Magazine le pidi— a su autor y gurce en la
administraci—n de sistema<Charly KYh-

nast, un art’culo basado en su eperien-

cia profesional diaria. En un primer
Un d’a en la red de Charly podr'a presentarse con problemas en la momento, Charly se vio abrumado por la
gran cantidad de trabajo que ten'a e
intent— escapae Pero, a tan s—Ilo unos
DHCP. POR LUDGER K...HLER, CHARL Y KtHNAST ,MARK SCHIER ~ Metros de la puerta del despacho, se

par—y le pidi— a sus compa-@s que le
Y WERNER THAL ayudaran contando algunas anZcdotas
de sus vidas diarias Y como resulta que
los muchachos se encagan de una red
bastante impresionante ten’an bastantes
historias que contar.

La diversi—n en lasedes comienza en
los niveles m¥s bajos: el ncemer de
cables entre un ordenador y el switch
mis pr—ximo no tiene poquZ ser preci-
samente uno. A veces se pasan semanas
de duro trabajo y con mceltiples poble-
mas tratando de averiguar si un switch o
un router es la mejor soluci—n. Incluso el
tan usado y probado protocolo DHCP
esconde un buen elenco de sorpesas
bajo su manga.

Tres ca®s de studio en la vida de un adntiaidor L a administraci—n de laed de una

Ethernet, en las VLANs y en los switches, as’ como en los servidores

Caso de Estudio 1:
Vinculando
En algunos casos un simple adaptador
Ethernet no es suficiente Hacen falta
mecanismos a prueba de falloso bien
una simple NIC no proporciona la
tasa de transferencia que se
anda buscando (Figuma
1). En este caso, se
pueden agrupar
diversas tarje-
tas para for-
mar una
inter-
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faz vinculada (bond interface). La docu-

mentaci—n de eferencia para esta interfaz
se encuenta en el HowTo bonding.txt del

kernel. VZase en las fuentes de Linux,
como en /usr/src/linux-2.6.5-7.257/Docu-
mentation/ networking/bonding.txt .

Tras configurar un interfaz maestro vir-
tual (comenzando en bond0) y asignarle
los interfaces f'sicos (como ethO y ethl),
hay que ejecutar el m—dulo de vinculaci—n
con los parfmetros requeridos Los modos
0 — 2 se encgan de balancear la caga, y
el modo 1 proporciona una conexi—n
redundante. El modo 0 se basa en el algo-
ritmo de round-robin para balancear la
carga, mientras que el modo 2 utiliza el
algoritmo XOR.

Desde el punto de vista de la ed, el
modo 2 es definitivamente preferible.
Aunque el O distribuye los paquetes de
forma equitativa entre todos los enlaces
existe el peligro de que un paquete de una

puertos, es importante no vincular los
interfaces de la misma tarjeta (Figuma
2). Esta es la cenica forma de asegu-
rarse de que se tendrf un enlace por
sistema vinculado en el caso de que
una de las dos NIC falle Si se requiere
redundancia en vez de balanceo de
carga, ser'a mejor distribuir los enlaces
entre switches diferentes (Figura 1).
Con ello se mitigart el impacto de un
fallo en un switch.

Trasteando B ajo Carga

Si la conexi—n doble al switch no tiene
como objetivo la redundancia (esto es

un mecanismo a prueba de fallos), se
estart utilizando para balancear la
carga, es decir su misi—n sert distri-
buir equitativamente la camga por los

dos caminos Se necesita una forma de
indicarle al switch Ethernet lo que se

estt haciendo, y eso es lo que se encgia

sesi—n adelante a los demfs en algoen de realizar un Etherchannel. Si se tiene un

enlace Esto ser'a un ermor fatal para algu-
nas aplicaciones UDPRy en el peor de los
escenarios incluso TCP podra ser incapaz
de reconstruir la secuencia original, lo que
provocar'a que la sesi—n fallar. Los swit-
ches de Cisco no soportan ound-robin.

La variante XOR es mis inteligente XOR
crea un camino para las direcciones MAC
de origen y de destino, y decide por cufl
de los enlaces disponibles hg que realizar
la conexi—n. Como las diecciones MAC de
origen y destino permanecen constantes
la decisi—n de enrutamiento no cambiari,
con lo que todos los paquetes de una
sesi—n viajarfn por la misma ruta.

¢Quién Soy?

Cuando hay mifs de dos interfaces es
importante para el sistema vinculado
saber quZ interfaz f'sico se asigna a cada
ethx. Como es el popio kernel el que se
encarga de asignar estos ncemes, ethtool
con el parfmetro -p puede ayudarnos a
averiguarlo. Al intr oducir el comando, el
diodo led del adaptador empieza a parpa-
dear de forma r'tmica (vZase [1]).

Esto es bastante cetil si se actualiza una
NIC (Figura 3). A menudo, el sistema ope-
rativo cambia la asignaci—n interfazéthx.
De modo que se acaba con interfaces dife-
rentes en un sistema vinculado. Si no se
puede averiguar quZ asignaci—n dethx se
ha realizado, habr} que seguir ealizando
mis pruebas

Si se estfn instalando dos o mfs siste-
mas vinculados con una tarjeta con dos

switch Cisco, el comando necesario es
channel mode on Con ello se le indica al
switch que configure un canal y que no
utilice el mZtodo de detecci—n automitica
para comprobar el estado del otio lado de
la conexi—n. Si nos olvidamos de ello, se
presentarin los poblemas

La herramienta de I'nea de comandos
iptraf [2] puede proporcionarnos ripida-
mente una idea de c—mo se distribug la
carga sobre el interfaz vinculado. Pero
Cacti [3] es mucho mejor a la hora de pro-
porcionar estad’sticas a lago plazo.

Caso de Estudio 2: VLAN y
STP

La idea tras una LAN virtual es en realidad
bastante sencilla: las VLANs conectan f'si-
camente segmentos Ethernet sepados En
un switch, cada asignaci—n de puertos
representa un seg-
mento sepaldo. En
vez de permitir que
cada segmento
pueda dialogar con
cada segmento, una
VLAN asigna seg-
mentos a grupos
esttticos Desafortu-
nadamente Cisco
gener algo de con-
fusien en este
punto, ya que utiliza
tZrminos diferentes
a como lo hace el
resto del mundo.
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Figura 1: Siun PC tiene do s NICs, hay dos varian-
tes posible s de conexién alar ed LAN: c onect arlo
a un Unic o swit ch (iz quier da, alt a disponibilidad y

balanceo de carga) o a dos switches (derecha,
sblo AD). &

En la jerga de Cisco, un OtrunkO es lo
que los otros fabricantes denominan Otag-
gingO o 8@.1q (Dotlq). Para a—adir mts
confusi—n, los canales de Cisco o Ether-
channels son denominados por el esto de
los fabricantes OtrunksC inux decidi— que
un buen ataque es la mejor defensa, y pe-
sent— un tZrmino no usado anteriormente
la vinculaci—n o Obonding®

Algunas de las peculiaridades de Cisco
son tambiZn notables en el potocolo
Spanning Tree El cuadro titulado OPoto-
colo Spanning TreeO ofece un resumen
del mismo. Cisco ha sido el cenico fabri-
cante en decidir que STP es escalable y
que proporciona altos niveles de seguri-
dad operacional en estructuras complejas
Si se necesita un gan rendimiento en el
backboneg no hay que evitar los switches
ni STR

El dise—o de red de Cisco est} basado
en un modelo de tres capas que divide la

Figura 2: Conectando con una t arjeta Etherne t con puerto dual se
utiliz an dos int erfaces maestros vir tuales, bondO y bond1; cada uno
usa un int erfaz fisic o de la otr a tarjeta. Si una t arjeta falla, ambo s
int erfaces seguiran funcionando .
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Figura 3: Cuando un usuario ins tala unat arjeta adicional,
el sistema operativ o reorganiza la asignacién entr e los
dispositiv os fisic os y los nimer os de los int erfaces 16gi-
cos. Si no se tiene suer te, ethO s erd la nueva NIC y las

otr as dos se reasignaran.

red en las capas principal, distribuci—n y
acceso (Figum 4). Los switches ripidos
dise—ados pam mover ripidamente los
paquetes de A a B dento de la VLAN for-
man la capa principal. La capa de distri-
buci—n se asegarde la correcta distribu-
ci—n de los paquetes a &vZs de la
VLAN, basindose en los puters tradicio-
nales parma llevarlo a cabo. La capa de
acceso contiene los dispositivs termina-
les, es decir, las estaciones de tebajo, los

Muchos switches estropean la red a
pesar de las buenas intenciones de los
administradores. El objetivo es normal-
mente mejorar la resistencia de la red,
pero una mala configuraci—n puede
crear ripidamente un acelerador de par-
t'culas virtual. Un bucle se caracteriza
por el hecho de que mantendrt a los
paquetes dando vueltas por la red hasta
el infinito. Si la red posee dos o mis
caminos redundantes y los nodos
env'an tramas a mceltiples interfaces, el
resultado podr'a ser un lazo, en el que
los paquetes se mantienen viajando en
c’rculos infinitos.

Como las tramas Ethernet no soportan
la cuenta de saltos o valores del tipo
tiempo-de-vida, la red no se dara
cuenta de esta circunstancia, dejando
que los paquetes circulen para siempre.
Para evitar este desastre, gente inteli-
gente dise— el Protocolo Spanning
Tree (STP) [4], donde todos los switches
de una red negocian un switch ra’'z.

El algoritmo autoriza inmediatamente
todas las conexiones que enlacen direc-
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servidores, las impresoras,
etc.

Rendimient o
Sorpr endente
Como los routers de alto rendi-
miento simplemente no estfn
disponibles (son inasequibles)
por el momento, un buen rendi-
miento en el backbone es siem-
pre el algumento principal para
los potentes switches de la capa
principal. As’ es como los auto-
res de este art'culo configuan
sus propias redes y las de
muchos clientes Es una solu-
ci—n gue funciona bien, gcepto
en las situaciones en las que los
usuarios itinerantes enchufan
sus cables a los switches de la
oficina. En esas situacionesnos encontramos
con multitud de pr oblemas Como probable-
mente ya sepa, los switches y el STP tienden
a producir errores en partes de la ed distintas
en las realmente estt la fuente del ppblema.
La situaci—n se complica cuando necesita-
mos extender la red, a—adiendo puertos y
proporcionando mejoras en la redundancia al
mismo tiempo. Lo que realmente ocurre es
gue conseguimos el efecto contario; cuando
a—adimos un switch con un enlace redun-

tamente con el switch ra’z (Figura 5), a
menos que se conozca un camino mejor
al switch ra’z que el resto de la red. El
resto, rutas redundantes con menos
conexiones efectivas se bloquean para
el trifico de red. Para elegir un switch
ra’z, los switches intercambian BPDUs
(Bridge Protocol Data Units, Unidades
de Datos del Protocolo Puente ). Este
proceso normalmente tarda unos 30
segundos en completarse, aunque
puede tardar mis, y se reinicia cuando
una conexi—n redundante falla o cuando
se a—ade un switch nuevo o una ruta
redundante.

El objetivo no es descubrir la ruta
—ptima desde un origen al resto de los
destinos (se necesitar'a un protocolo de

enrutamiento para ello), sino simple-

mente asegurarse de que no haya
bucles en la red. Si una trama Ethernet
no tiene suerte debido a que STP ha blo-
queado su ruta m¥s corta, tendrf que
viajar mts. Como nota positiva, siempre

llegart a su destino y nunca aparecertn
duplicados.

WWW .LINUX-MAGAZINE.ES

dante, provocamos un fallo total en la capa
principal y en la de distribuci—n.

Como esto sucede en diersas ocasiones
Wermer Thal tiene el mote de OEl se—or de los
buclesOComo soluci—n, deshabilita la ruta
redundante Obviamente, la situaci—n no se
puede quedar as’, ya que hab’a una buena
raz—n paa a—adir la redundancia: para pro-
porcionar un plan alternativ o en caso de fallo.

Te—ricamentgelas redundancias no debe-
r'an tener ningcen efecto en laed y por ello
tampoco deber’an reducir la velocidad de la
misma a la de un camcol. Un consultor
externo tampoco pudo encontrar una causa
al problema en un principio.

Como Cisco utiliza PVST (Rer-VLAN Span-
ning Tree) en sus componentesel consultor
primero redujo la carga habilitando s—lo la
VLAN que realmente ela necesaria paa cada
conexi—n OtrunkOrambiZn reemplaz— STP
por RSTP (Rapid Spanning Tree Potocal), ya
gue promet’a una convergencia mis ripida.

Aunque estos pasos mejoaron el rendi-
miento, fue un curso sobe switches de Cisco
el que nos proporcion— las pistas vitalesAl
contrario de lo que dec’an las promesas del
fabricante, STP no es muy escalable en un
entorno productivo.

Excepcionesenlos

Swit ches

Vamos al quid de la cuesti—n. Laaz—n de este
comportamiento fatal del STP es el motivo
por el que el software del switch genema
BPDUs Si un switch tiene muchas mis cosas
gue hacer que enviar BPDUsy de repente se
encuentra con un trifico pesado, puede pe-
senttisele un cuello de botella en su CPU. El
switch no posee una CPU muy potente paa
genelar BPDUs y por ello es incapaz de
enviar los paquetes

Desafortunadamente los switches vecinos
interpretan la falta de BPDUs como un fallo
del switch, y activan y desactivan sus puertos
para compensarlo. Esto pesenta bucles que
causan un incremento dramitico en la caiga
de la red, y como resultado se consume
demasiado tiempo en los switches provo-
cando que otros fallen a la hora de producir
sus BPDUsEste c'rculo vicioso se mantiene
hasta que la red entefa desapaece en un agu-
jero negro.

El profesor del curso sobe switches nos
dio un consejo sorprendente: Trabajad lo
menos posible con los switches centraros en
los routers y restringid el noemeo de instan-
cias de la capa 2 a un miximo de tes disposi-
tivos por VLAN. Aunque esta estategia
podra ser difcil de implementar precisa-



Figura 4: Cisco divide las r edes de gran escala en tr es capas con swit-
ches en la capa princip al, routers en la cap a de distribucién y mas s wit-

ches en la capa de acceso.

mente en un entorno de producci—n, ponto
descubrimos que la microsegmentaci—n a
nivel IP puede obrar maravillas.

Los problemas de lendimiento por parte de
los routers son ya cosa del pasado, a que el
hardware actual puede ficimente aregltrse-
las con el ancho de banda de la ed (veloci-
dad de enrutamiento semejante a la del
cable). La nota publicitaria para ello es con-
mutaci—n en el niel 3.

El hecho es que se basa en el enrutamiento
hardware con algunas optimizaciones gacias
a mecanismos como CEF (Cisco Expss
Fordwarding). Al final del d'a tendr emos una
LAN escalable estable y enrutada que utiliza
un protocolo de enrutamiento apropiado,
como es el OSPF (Open Shortestdh First,
Primero el camino mis corto abiert)

Caso de Estudio 3:

Servidor es DHCP

Malint encionado s

Las tecnolog’as paa la virtualizaci—n tales
como VMware [5] son bastante pricticas en
el caso de que haga falta pobar un nuevo

software 0 un nuevo servicio sin tener que

instalarlo en un nuevo hardware. Como con-
trapartida, para algunos administradores
puede ser una buena oportunidad pag tirarse
piedras a su piopio tejado.

En Linux, la instalaci—n de VMvare es
semiautomitica y se basa en el script
vmware-install.pl. Tras comprobar un par de
dependencias tales como GCC y los ficheos
de cabecea del kernel, el script solicitart al
usuario que introduzca unas cuantas rutas y
normalmente, se podrin aceptar los \alores
que presente por defecto.

Si se necesitan pobar servicios basados en
un servidor, es una buena idea configuar un
interfaz loopback para el huZsped VMware o
al menos una subted privada que no sea visi-

Figura 5: El pr otocolo Spanning Tree mantiene alasr edes libr es de

ble desde la LAN. Sin
embargo, no se puede
espear que todo el
mundo tome esta precauci—n cuando prueba
la virtualizaci—n, y VMware tiene una tenden-
cia desafortunada a intentar compartir la red
existente: Configure a bridged network for
vmnetO es la opci—n por defecto. Aha, ima-
g'’nese la gacia que le tiene que hacer al
departamento de informZtica que gestiona la
red si se le ocure instalar un servidor de
DHCP en uno de los servidoes virtuales

swit ches.

Sin L egitimidad

Por supuesto, un servidor DHCP ejecutfn-
dose bajo VMware respondert las peticio-
nes de DHCP de la LAN, y a menudo de
forma mis ripida que el DHCPD de la
empresa. El servidor oficial normalmente

tendrt otros servicios que proporcionar,

como el de DNS, y por ello tendr} una caga
mayor que el servidor instalado en el sis-
tema VMware, que al pasarsse la mayor

parte del tiempo chupfndose el dedo, sal-
tar y respondert a las peticiones que een-

tualmente le lleguen.

Como DHCP no tiene un mecanismo paa.
distinguir entr e las fuentes DHCP leg'timas y
las que no lo son, este servicio introducirt de
forma insospechada un caos en la ed. Para
arrancar de &'z este entuerto, el administra-
dor necesitart su direcci—n. Ha dos formas
de averiguar la direcci—n: Primas, se puede
sacrificar un portttil y permitir que el DHCPD
ejecuttndose en VMware le asigne una dilec-
ci—n. La tabla ARP del portttil nos darf la
direcc—n MA& del servidor DHCP La
segunda opci—n es ejecutar una de las heyr
mientas dhcping [6] en uno de los ordenado-
res pam descubrir la direcci— M&.

Tras descubrir la direcci—n M& del ene-
migo, es la hora de realizar la labor de un
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bucles, asegurando se de que s6lo existe un Unic o camino entr e los

detective y acceder a los switches donde la
CAM (Memoria de Contenido Direccionable)

nos indique la direcci—n M& de cada puerto.

Luego, al inimitable estilo de un administr a-

dor enfadado, se deshabilita el puerto, se deja
la oficina y se sale a pasear por los pasillos
hasta o'r a alguien gritar: OEh, Ami VMhare se

ha quedado sin red!O

Aguafie stas

Las grandes redes tienen incontables sor-
presas peparadas pam los administrado-
res. Si le surge una que no sepa esolver, la
mejor opci—n es buscar yuda de otros
profesionales con eperiencia.

Desde este punto de vista, ha sido una
buena idea que Charly le pidiera ayuda a
sus compa—eps. Esto ha sido un punto a
favor de nuestro administrador estrella,
demostrindonos que es un pofesional
de cabo a mbo.

[1] Gkernel (contiene Ethtool):  http:/
sourceforge.net/projects/gkernel

2
3

IPtraf: http://iptraf.seul.org

Cacti, la interfaz web para RRD-T ool:
http://mww .cacti.net

Documentaci—n de Cisco, OUnder-
standing Spanning-T ree ProtocolO:
http://mww .cisco.com/univercd/cc/
td/doc/product/rtrmgmt/sw_ntman/
cwsimain/cwsi2/cwsiug2/vlan2/
Stpapp.htm

[4

5
6

VMware: http://wmww .vmware.com

Implementaci—n de dhcping:  http:/
www .mavetju.org/unix/general.php
y http://dhcping.openwall.net
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