
L a mayor’a de los administradores
no se preocupan demasiado por el
an‡lisis de los datos que circulan

por sus redes mientras todo estŽ funcio-
nando correctamente. El problema con
este esquema es que si no se piensa en el
an‡lisis de la red hasta que ya es dema-
siado tarde, entonces Žste fracasar‡
debido a la carencia de valores de refe-
rencia. ÀCu‡les son las conexiones nor-
males? ÀC—mo se definen los niveles de
tr‡fico inusuales? No se podr‡ dar res-
puesta a estas cuestiones a menos que se
tengan datos de referencia que describan
el estado normal de la red.

Los estudios detallados sobre el tr‡fico
de la red no s—lo son de interŽs para la
resoluci—n de los problemas: pueden
ayudar a localizar ordenadores configu-
rados de forma incorrecta, detectar gusa-
nos o virus y realizar an‡lisis forenses.
Es importante tener una colecci—n de
datos de referencia para todas las cone-
xiones de red, pero limitar se a registrar
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simplemente el tr‡fico de red en bruto
consume bastante espacio. En la mayor’a
de los casos hace falta algo m‡s que el
registro del tr‡fico de red. Una herra-
mienta como Argus puede ayudar a reco-
lectar y analizar este tr‡fico.

Tráfic o de Red
Un flujo de tr‡fico de red es simplemente
un flujo de datos IP- cualquier conexi—n
TCP es un flujo, por ejemplo. La mayor’a
de los sistemas de monitorizaci—n regis-
tran la direcci—n IP, el protocolo, los
puertos y el volumen de datos intercam-
biados.

El pionero en esta tecnolog’a es el
fabricante de dispositivos de red Cisco,
que a–adi— esta funcionalidad a sus dis-
positivos hace bastantes a–os. Los rou-
ters Cisco utilizan UDP para exportar los
flujos de red (Netflows) que monitori-
zan, existiendo multitud de aplicaciones,
como ntop [1], que pueden importar y
analizar estos datos.

Otros fabricantes de routers han a–a-
dido funciones compatibles a sus pro-
ductos. Adem‡s, en el caso de no dispo-
nerse de un router Cisco, existen diver-
sos programas de investigaci—n de Net-
flows que se ejecutan en routers basados
en Linux. El programa genera datos com-
patibles con Cisco Netflow que los admi-
nistradores pueden procesar utilizando
ntop y productos similares.

Ntop soporta an‡lisis m‡s detallados
que los MRTG. Por ejemplo, puede anali-
zar grupos de flujos y utilizar SNMP para
mostrar el total de la tasa de transferen-
cia.

Ar gus, la Alt ernativ a
Argus [2] ofrece una alternativa a Net-
flow y a otras herramientas de monitori-
zaci—n. Consiste en dos componentes:
un servidor que recolecta flujos y se
encarga de registrarlos en un fichero, y
una colecci—n de clientes que ayudan al
administrador a analizar estos flujos. El

Argus ayuda a monitorizar el flujo de datos de la red, detectando las

amenazas, descubriendo gusanos y virus, y analizando el uso del ancho

de banda. POR RALF SPENNEBERG

Vigilando la red con Argus

EL VIGILANTE
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formato que Argus utiliza podr’a no ser
compatible con Cisco Netflow, pero rea-
liza las mismas funciones.

Mientras que Netflow registra dos flu-
jos por conexi—n (una para cada direc-
ci—n), Argus recolecta esta informaci—n
formando un œnico flujo. Desafortunada-
mente, el formato de Argus ha cambiado
a lo largo de los a–os. El convertidor
Canine [3] est‡ disponible para las ver-
siones m‡s antiguas (Argus 2.0.5).
Canine soporta varios formatos, pero no
el que utiliza Ar gus en la versi—n 3.0, la
actual versi—n en desarrollo, que es la
que se va a tratar en este art’culo. Sin
embargo, se espera que en breve apa-
rezca una nueva versi—n de Canine tras
el lanzamiento de la versi—n definitiva de
Argus 3.0.

Conf igur ación de Ar gus
Antes de que se pueda utilizar Argus,
hay que instalar el servidor en el sistema
cuyo tr‡fico se desee monitorizar y regis-
trar. Para configurar la versi—n de Argus
3.0.0, primero hay que descargarse el
paquete, descomprimirlo y r ealizar las
operaciones habituales ./configure,
make, make install para instalarlo. A
continuaci—n se copia el fichero de
configuraci—n a /etc y se modifican los
permisos:

# cp ./suppor t/Config/ U

ar gus.conf U

/etc/ar gus.conf
# chmod 600 /etc/ar gus.conf

Las modificaciones del fichero de
configuraci—n son autoexplicatorias. Por
ahora, se puede establecer la variable
ARGUS_OUTPUT_FILEa un valor ade-
cuado y eliminar los signos de amsper-

sand. Los clientes de Argus extraen los
datos sobre el tr‡fico directamente del
servidor una vez que se haya establecido
el puerto en el mismo. El puerto por
defecto (561) ya se encuentra habilitado.

Por razones de seguridad, probable-
mente se desee configurar una cuenta de
usuario para el servidor tras completar
las pruebas iniciales, estableciendo la
opci—n ARGUS_SETUSER_IDen el
fichero de configuraci—n. El paquete con
el c—digo fuente incluye un script de
arranque, ./support/Startup/ar gus, para
el servidor; los usuarios de Red Hat y
Fedora Core pueden copiar el script a
/etc/init.d para activarlo en el arranque
del sistema; sin embargo, no est‡n
soportadas otras distribuciones.

Ar chiv ando
La rotaci—n regular es una buena soluci—n
para los ficheros de registros sobrecarga-
dos. En entornos de prueba, se pueden
esperar de unos 2 a 5 MB de datos al d’a,
mientras que en entornos productivos se
producir‡n unos 100MB de datos de
entrada en los registros tambiŽn al d’a.

Para soportar la rotaci—n, el paquete
del c—digo fuente contiene un fichero de

script argus-archiveen ./support/Ar chive.
La entrada correspondiente para cron

podr’a ser como la siguiente:

0 1 * * * U

/usr/local/bin/ U

ar gusar chive >> U

/var/log/ar gus/ U

ar chive.log 2>&1

Antes de ejecutarlo por primera vez,
habr‡ que modificar unas cuantas varia-
bles en el primer par de l’neas del script,
el directorio del fichero y la localizaci—n
del fichero de protocolos, por ejemplo.
(La versi—n actual del script aœn con-
tiene algunos fallos, as’ que es m‡s con-
veniente utilizar logr otate o alguna otra
herramienta similar).

Análisis de Dat os
Argus posee una colecci—n de herra-
mientas para el an‡lisis de los datos.
Todos los comandos comienzan por ra
(vŽase la Tabla 1).

La herramienta m‡s importante es
racluster. Si se est‡ interesado en cono-
cer los equipos que m‡s tr‡fico generan
en la red, s—lo hay que pasarle el par‡-
metro -m saddr (Direcci—n IP fuente) al
comando para indicarle que agrupe
todos los flujos con direcciones idŽnticas
(Figura 1). Los par‡metros mostrados en
la Tabla 2 almacenan los flujos de red;
cada uno de los cuales se pueden utilizar
con raclusterpara agruparlos.

La opci—n -L0 le indica a Argus que
genere las cabeceras con los nombres de
las columnas. El par‡metro -c a–ade un
separador (por ejemplo, -c \|). Las
columnas de la Figura 1 contienen los
siguientes datos: Fecha de comienzo
(stime) Protocolo (proto) Dir ecci—n IP
fuente (saddr) Dir ecci—n (dir ) Dir ecci—n
IP destino (daddr) Nœmero de paquetes
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Figur a 1: La agrupación de c onexiones con dir ecciones idénticas pr oporciona a lo s adminis tr a-

dores una visión más clar a.

ra analiza y filtra los datos de Argus
rabins analiza y divide los datos de Argus (por fecha, por 

ejemplo)
racluster agrupa los datos de Argus
racount realiza diversos conteos sobre los datos de Argus
radium actœa como un multiplexor y autoriza a mœltiples 

clientes acceder de forma simult‡nea a los datos
ragraph representaci—n gr‡fica de los datos de Argus
ragrep busca en los datos de Argus bas‡ndose en 

expresiones regulares
rasort ordena la salida por un campo arbitrario
rasplit distribuye la salida en mœltiples ficheros
rastrip elimina diversos par‡metros de los ficheros
ratopf muestra en tiempo real de los datos de Argus

Tabla 1: Comandos para Argus
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¿Qué Servicio s se están
Usando?
Una pregunta que a menudo se hacen
los administradores de sistema es:
ÒÀQuŽ servicios est‡n utilizando real-
mente los usuarios de mi red y quŽ
volœmenes de datos est‡n intercam-
biando?Ó. Las pol’ticas de las empre-
sas podr’an excluir algunos servicios,
y un an‡lisis puede ayudar a presentar
las contramedidas apropiadas en una
etapa temprana. Los troyanos a
menudo utilizan puertos inusuales
que llaman la atenci—n cuando se
observa la lista. De nuevo, hace falta
racluster para generar una lista de los
puertos en uso:

racluster -M rmon -m U

pr oto spor t - r /tmp/ar gus.out U

- w - - i p | rasor t U

En este ejemplo, el puerto fuente
(sport) es un objeto agrupado. Cuando
se agrupan puertos, es importante
especificar tanto -m port como proto;
de hecho, estos detalles son obligato-
rios.

Filtr os de Paquet es
Berk eley
Todos los comandos soportan el filtrado
tipo tcpdump, sin embargo, los filtr os de
Argus difieren en diversos aspectos. Las
p‡ginas de ayuda de ra [1] contienen
m‡s detalles. Todos los comandos acep-
tan el car‡cter menos (-) seguido por un
filtr o de paquetes Berkeley, ip en el
œltimo ejemplo. Los filtros de esta clase
permiten a los administradores restringir
el an‡lisis a un equipo espec’fico o a una
red, si fuera necesario (por ejemplo, ip
and host 217.160.128.61).

Un cambio en la distribuci—n de los
protocolos puede indicar que hay un tr o-
yano actuando en la red. Para detectarlo,
primero hay que referenciar a los datos
de una distribuci—n normal. De nuevo,
los administradores pueden f‡cilmente
recopilar estos datos utilizando Argus. El
cuadro ÒDistribuci—n de Protocolos en la
RedÓ muestra un ejemplo. La opci—n -s
de nuevo restringe la salida a las colum-
nas necesarias.

Flexibilidad Ab solut a
Para agrupamientos complejos, racluster
tambiŽn soporta la definici—n de mode-
los de flujos en el fichero de
configuraci—n (racluster(5)). Adem‡s de
diversas variables que controlan el com-
portamiento de racluster, este fichero
contiene definiciones de filtros y defini-
ciones de modelos opcionales. Un filtr o
especifica los flujos que raclusterdeber’a
analizar, y un modelo describe c—mo
tiene que realizarse el agrupamiento.
Ambos detalles funcionan junto con los
filtr os de paquetes Berkeley y la opci—n
de la l’nea de comandos -m. Un fichero
de configuraci—n t’pico podr’a ser como
el siguiente:

filter=Žsr c net U

( 10.0.0.0 mask 255.0.0.0 ) Ž U

model=Žsaddr/8 pr oto dpor t Ž

IP enviados por la fuente (spkts) Nœmero
de paquetes IP enviados por el destino
(dpkts) Nœmero de bytes enviados por la
fuente (sbytes) Nœmero de bytes envia-
dos por el destino (dbytes) Estado de la
conexi—n (status)

Los administradores pueden utilizar la
opci—n -s para modificar la salida: por
ejemplo, racluster -s stime dur saddr
spkts mostrar‡ la fecha, la duraci—n, la
direcci—n IP fuente y el nœmero de
paquetes enviados.

Vi st as
Un truco œtil, tal como se muestra en la
Figura 1, es el par‡metro -M rmon. Normal-
mente, un nodo de la red ser‡ tanto cliente
como servidor. Por ello, Argus ver‡ el nodo
como una fuente en algunos flujos y como
un destino en otros. Esta opci—n le indica a
la herramienta que recalcule todos los flu-
jos. Esta funci—n tambiŽn se requiere para
preparar los datos para las aplicaciones
RMON. La monitorizaci—n remota (RFC
1757) es otra alternativa para la monitoriza-
ci—n de la red.

El comando racluster ordena su
salida por el objeto de agrupamiento
especificado (en nuestro ejemplo, es
saddr). Si no se quiere que aparezca
ordenado por la direcci—n IP, sino por
el nœmero de bytes enviados, tambiŽn
se puede especificar el comando rasort.
racluster tiene una opci—n especial -w
para encauzar las operaciones (esto le
indica a la herramienta que env’e su
salida a la salida est‡ndar). La Figura 2
muestra c—mo la vista ordenada pro-
porciona a los administradores un resu-
men œtil de los volœmenes de tr‡fico de
la red y de los sistemas que se encuen-
tran tras el ruido.

ADMINIS TRA CIÓN ¥Argus

66 Nœmero 29 W W W . L I N U X - M A G A Z I N E . E S

Direcci—n MAC smac, dmac
Etiqueta MPLS smpls, dmpls
Etiqueta VLAN svlan, dvlan
Direcci—n IP saddr, daddr
Protocolo IP proto
Puerto sport, dport
Tipo de Servicio stos, dtos
Tiempo de V ida sttl, dttl

Tabla 2: Selecci—n de
par‡metros de Argus

01 $ racluster -m pr ot o -r

/tmp/ar gus. out -s pr oto

trans pkts bytes

02 udp 926 2478 330500

03 tcp 1190 3550430 3538952906

04 igmp 1 10 540

05 icmp 147 272 25936

06 llc 1365 1365 155155

07 ipx/sp 455 455 50050

08 arp 733 874 44556

Distribuci—n de Protocolos
en la Red

Figur a 2: El c omando r asor t  ordena la salida por div ersos crit erios.
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datos a travŽs de un puerto TCP, y se le indi-
can a las herramientas ra* que recojan estos
datos del servidor cuando se les pase la
direcci—n IP del servidor utilizando la
opci—n -S.

Análisis en T iempo R eal
ratop tambiŽn soporta el an‡lisis en
tiempo real de los datos. El comando s—lo
necesita un œnico argumento: ratop -S
equipo_remoto. Abre una conexi—n a la
m‡quina con el servidor, lee los datos y
luego los muestra. ratop ordena autom‡ti-
camente las conexiones por el nœmero de
paquetes transmitidos, aunque se admiten
otros criterios de ordenaci—n. Invocando a
la herramienta con la opci—n h (Figura 3)
se muestran los diferentes atajos de
teclado que ratop soporta.

Análisis Gráfic o
Argus tambiŽn soporta el an‡lisis gr‡fico
de los datos de la red. Por ejemplo, el
siguiente comando genera un an‡lisis gr‡-
fico de los puertos especificados.

Para ahorrar espacio, he descartado la
leyenda de la Figura 4. Las l’neas azules

en la figura muestran las
conexiones HTTP, y las
l’neas grises las conexiones
HTTPS. TambiŽn se mues-
tran los datos recibidos en
la zona positiva del eje Y, y
los datos transmitidos se
muestran en la zona nega-
tiva.

ragraph bytes U

dpor t - nn U

-M 1m -r ar gus.out U

-w ./por ts.png

La Figura 5 ilustra gr‡ficamente un an‡li-
sis de los protocolos que se est‡n utili-
zando en el cuadro ÒDistribuci—n de Pro-
tocolos de la RedÓ por ragraph:

ragraph pkts pr oto -M U

1m -r ar gus.out -w ./pr oto.png

Se podr’a detectar f‡cilmente un incre-
mento en el tr‡fico ICMP o IPv6 aqu’ y
se podr’a tambiŽn sospechar de algo
extra–o, porque los datos podr’an ser
indicativ os de un tœnel o de un ataque.
Ambos protocolos pueden ser f‡cilmente
utilizados para esconder datos malinten-
cionados. Los administradores tambiŽn
pueden evaluar el tiempo de las conexio-
nes TCP (tcprtt) y de los paquetes perdi-
dos (sloss, dloss).

Aunque muchas de las caracter’sticas
de Argus, como los an‡lisis gr‡ficos, se
pueden realizar con otras herramientas
como ntop y MRTG, el almacenamiento
del flujo de datos granular que Argus
proporciona permite a los administrado-
res la posibilidad de echarle un vistazo
m‡s detallado a los datos bajo sospecha,
mientras que ntop y MRTG no proporcio-
nan los datos originales para ayudar a
dirigir un an‡lisis detallado. �

filter=Ždst net U

( 10.0.0.0 mask 255.0.0.0 ) Ž U

model=Ždaddr/8 pr oto dpor t Ž

En el ejemplo, Argus primero agrupar‡
los flujos que se originan en la red
10.0.0.0/8 por dir ecci—n fuente, proto-
colo y puerto de destino. La herra-
mienta agrupa los flujos donde la red
sea el destino, por la direcci—n de des-
tino y el puerto de destino.

¿Qué Hor a Es?
Configurar Argus con el sistema de rotaci—n
de los ficheros de registro restringe el
periodo potencial de evaluaci—n. Sin
embargo, todos los comandos de Argus
soportan la opci—n -t rango_de_fechas,
seguido por el periodo de tiempo a evaluar.
rasplit extrae los datos requeridos y los
almacena en un fichero separado; todav’a
se pueden seguir utilizando el resto de los
filtr os.

Si se prefiere no tratar con los ficheros de
registro, y por el contrario utilizar los datos
actuales, entonces no hay problema: se le
dice al servidor Argus que publique sus
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[1] Ntop: http://www .ntop.org

[2] Sitio W eb de Argus: http://www .
qosient.com/argus/

[3] CANINE: http://security .ncsa.uiuc.
edu/distribution/CanineDownLoad.
html

[4] Versi—n actual de Argus: ftp://
qosient.com/dev/argus-3.0/

RECURSOS

Figur a 3: Como la herr amient a t op, rat op muest ra, cuando s e

presiona la t ecla h, lo s at ajos de t eclado.

Figur a 4 : ragraph proporciona a lo s adminis tr adores una gráfica del flujo de

dat os. El análisis de puer t os muest ra el uso de los servicio s de red; HTTP y

HTTPS, en est e caso.

Figur a 5: El análisis de lo s protocolos puede pr oporcionarle al

adminis t rador bastant e información s obre posibles túnele s.
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