LINU X USER ¥Ktools: Filtro anti-spam

El programa filtro CRM114, integrado con KMail, ayuda a combatir el

spam en los buzones POP3 y IMAP . Como este flexible filtro no requiere

cambios del lado servidor , supone una buena elecci—n para usuarios sin

acceso root a sus servidores de correo.

or si no fuera suficiente con la

avalancha de spam, los spam-

mers estfn satuando una parte
importante de la red con spam basado en
imfgenes con teto sin contenido
alguno. Este nuea modalidad de spam
supone un desafo incluso pag los filtr os mis
sofisticados Por ejemplo, la base de datos de
nuestro laboratorio usando el programa
Bogofilter alcanz— un tama—o de unos @
MBs. La descaga de coreo v'a KMail en un
IBM ThinkPad T23, con un Fentium 3 a 1.13
GHz y 768 MB de RAM, se convierte en toda
una experiencia en lo que se efiere a con-
sumo de tiempo. La interfaz KMail se congela
la mayor'a de las veces ya que no llama al
programa filtro de spam como taea de fondo
en su versi—n actual [1].

Parece poco pobable que los desarolladores
puedan encontiar una soluci—n a este blema
antes de la publicac—n de KDE 4aque supon-
dra tener que reescribir la mayor parte del pro-
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grama. Al mismo tiempo, el correo basuia per-
manece sin filtrar debido a las im¥genes spamy
a los mensajes con contenido absudo. Una
cosa estt claa: necesitamos una soluci—n mis
potente

El Dis criminador CRM 114

Para nuestras pruebas de laboatorio optZ por
CRM 114, un programa de clasificaci—n de
correo elogiado por numerosos miembios de
la comunidad [2]. Las siglas vienen de Con-
trollable Regex Mutilator (Mutilador de Expre-
siones Rgulares Contolable) y se refiere a
una pieza de un equipo de recepci—n deadio
(el Discriminador CRM114 de la pel'cula de
Stanley Kubrick, OA&IZfono Rojo? \blamos
Hacia Moscce0), el cualta la recepci—n de
transmisiones no autenticadas [3]. BmbiZn
podemos definilo como un modificador
basado en expresiones egulares controlable,
si se prefiere una definici—n un poco menos
hostil.
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CRM114 funciona bien como lenguaje de pio-
gramaci—n dise—ado parfiltr ar datos basados
en expresiones egulares Estos datos pueden
ser correos ficheros de registro u otras fuentes
Ademis puede entender criterios de filttrado.

CRM114 fittra correos y dispone de un impor-
tante noemep de ventajas pues es ripidoy no
precisa de demasiadosecursos Aprende ripi-
damente y es etremadamente apopiado des-
puZs de la ense—anza inicial. Su ambiciosa meta
es filtrar correo de manen tan efectiva que los
spams no geneen ganancias econ—micas par
los spammes.

Al igual que otros filtros de spam, CRM14
estt dise—ado paa ser usado flexiblemente. Por
ejemplo, no hay nada que pueda &itar que ins-
talemos CRM14 en un servidor de correo con
Procmail, Maildrop o bien usando un fichero
forward o integrando el programa con el servi-
dor de correo Squirelmail en un cliente Mutt
basado en texto [4] [5].

En este art'culo examinaremos los pasos bisi-
cos necesarios paa la instalac—n de CRM4 y
la integraci—n del ppgrama con KMail. Este
mZtodo es cetil pax buzonesPOP3y IMAP y no
requiere modificac—n alguna por parte del lado
del cliente, lo que lo hace una elecci—n id—nea
para usuarios Sin acceso oot a Sus piopios servi-
dores de coreo. Si se estt usando IMAP en el
servidor, deber'a hacese una instalaci—n en el
lado servidor.



Instalacion de CRM114

El primer paso consiste en instalar y configuiar
CRM14 y el programa de fitro de correo
CRM114 [4]. Los usuarios con Debian o Ubuntu
pueden simplemente instalar el paquete
crm114. En nuestro laboratorio usamos la ver-
s—P0060704a que viene con Debian Etch, que
tambiZn estt incluida en Ubuntu Edgy y dispo-
nible como backport para Sage [6].

Si se dispone de Suse o pfiere usarse una
versi—n misaciente de CRM14, necesitaemos
la versi—n upsteam. El mZtodo mis sencillo es
usar la versi—n binaria linkada est¥ticamente
[7]. Se desempaqueta el achivo desempaque-
tando el fichero de archivo con tar -xvzf, se cam-
bia al directorio creado mediante este paso, se
introduce el siguiente comando:

su < emake install binar y_onlyZ
y se suministra la contrase—a pot. Siempre que
necesitemos podemos escribir su -c uninstall
para desinstalar CRM14. Las instrucciones paa
la instalac—n del softvare desde el c—digo
fuente se encuentan contenidas en el cuadp
OCompilaci—n de CRWMO

Como prueba inicial, se introduce crm -v para
comprobar el noemen de vers—n de CRMA. El
comando siguiente aranca el famoso pograma
OHola MundoO:

crme { ouput Mola, U
mundo\n/} e

CRM14 espeart tpicamente un flujo de
entrada antes de ejecutar un pograma que crea
la salida correspondiente Se pulsa [Ctrl] + [D]
parafinalizar el flujo de entr ada y ejecutar el pio-
grama.

Configur acién del Filtr o de
Corr eo

El programa de filtro de correo CRM14 parsea
un fichero de configuraci—n, meeltiples listas
(negras y blancas) y un hash con un tama—o
por defecto de 12 MB que define lo que es spam
yloque esham.

Con el comando mkdir ~/.crm1 14 creare-
mos un directorio para los ficheros CRM14 bajo
el directorio de inicio. Luego, escribiendocd ~/
.crm114, cambiaremos a ese diectorio. Para
copiar los ficheros del programa, los usuarios
con Debian o Ubuntu pueden escribir:

cp a lusishar  elor mlldfcr m
Debeemos copiar al nuevo directorio como

m’nimo mailr eavercrm, maillib .crm, mailtr ai-
nercrmy rewriteutil.crm.
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Listado 1: kmail.antispSpamtool

01 Ident=cr m114

02 Version=1

03 Priority=65

04 VisibleName=CRM114

05 Executeable=cr
*CRM114Z

06 URL=http://cr

m-v | grep

mll4.sour cefor ge.

net
07 PipeFilterName=CRM114  Check
08 PipeCmdDetect=cr m -u $HOME/.

crmll4 mailr eaver .cr m

09 ExecCmdSpam=crm -u $HOME/.

Si se opta por la \ersi—n upsteam, pueden
usarse los ficheios desde el achivo del c—digo
fuente o el binario. El programa de filtro actual
para CRM14 se llamamailr eavercrm. No debe
usarse el viejo programamaiffitter .crm.

Debert copiase tambiZn el ficheo de
configuraci—n del filto de correo, maiffitter .cf, al
directorio CRM114 y usar un editor de texto para
personalizarlo. Para la integraci—n con KMail no
se necesita acceso amoto a CRM14. La
siguiente I'nea:

'sp:  /DEFAULT_PASSWORD/

debe dejasse tal y como estt, a pesar de los
avisos.

Se selecciona el decodificador corcto para
los adjuntos de correo codificados MIME eli-
minando el caricter aimohadilla (#) al
comienzo de la I'nea :mime_decoder:y se
comentan las I'neas que se necesiten

crml14 mailr eaver .cr m, spam
10 ExecCmdHam=cmm -u $HOME/.

cr m114 mailr eaver .cr m, good

11 DetectionHeader=X - CRM114
Status

12 DetectionPatter n=SPAM

13 DetectionP Atter n2=UNSURE

14 DetectionOnly=0
15 UseRegExp=0

16 Suppor tsBayes=1
17 Suppor tUnsur e=1

:mime_decoder: Usando el comando que
sigue podremos encontar quZ codificador
MIME se encuent@ instalado en nuestmo sis-
tema:

which  /usr/bin/mimencode

Se sustituye usr/bin/mimencode con el codifi-
cador adecuado.

El openssldel paquete OpenSSL se encuen-
tra instalado en la mayor'a de los sistemas de
escritorio. Existen dos variantes de mimen-
code una de ellas instalada con el paquete
metamail, requiere la opci—nu en la 'nea de
comandos En caso de duda, puede compo-
barse la pfgina del manual y eperimentar en
la'nea de comandos

El programa del filtro de correo a—adirt un
prefijo a la 'nea expuesta en elcabecera de
los correos clasificados como spam, ham o
inseguros.. KMail no necesita esta informa-

Glosario

POP3: Protocolo de correo donde los clientes de correo recogen mensajes del servidor y

luego los borra.

IMAP : Protocolo de correo donde el cliente de correo tiene acceso directo a los mensajes
del servidor . KMail soporta almacenamiento de correo local, desconexi—n IMAP (DIMAP)

o IMAP almacenada.

Versi—n Upstream : Una versi—n de desarrollo del programa.

Enlace Estttico : El linkador usa librer’as de funciones para enlazar el programa. En el
caso de enlaces esttticos, las funciones requeridas se almacenan directamente en el eje-
cutable. Tras la compilaci—n, un enlazador dintmico establecer} simplemente un enlace

no permanente cuando se arranca el programa.

Ham: En este contexto, hace referencia a mensajes de correo leg’timos.

Hash: Un identificador cenico y corto para un largo fragmento de datos arbitrarios, los

cuales aceleran la beesqueda de datos.

Cabecera:La cabecera de correo, en este caso, incluye metadatos como el remitente,
destino o el programa de correo utilizado. El contenido del correo se almacena en el

cuerpo.
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Figura 1: El asistente antispam de KMail
ofrece una GUI muy apr opiada para la
configuracion del filtr o.

ci—n, r que el programa de filtro de correo

tambiZn los a—ade en ota posici—n en la
cabecen. Pueden habilitarse :spam_flag_sub-
ject<-string: // , :unsure_flag_subject_string:
/I, y posiblemente :good_flag_subject_string:
/I si se prefiere que la I'nea permanezca sin
modificar.

Por defecto, el programa de filtrado de
correo registrary mensajes pocesados erall-
mail.txt. Si el filtro de correo funciona de
manera satisfactoria, puede ahorarse espacio
deshabilitando el logging:

log_to_allmail.txt: fno/
El fichero de configurac—n en el paquete
CRM114 para Debian contiene un eror anterior
a la vers—20060704a-3[8]. La ruta a mailtr ai-
ner.crm es incorrecta. Hay que aseguarse que
estt escrito como sigue:

frainer_invoke_command: U
/. Vmailrainer .cro

Los comandos:
cssuil + b spamcss

y:
cssutil -rb
NoNSpam.css

permiten la creaci—n
de ficheros hash paa
la identificac—n de
mensajes como spam
oham.

El comando crea el
fichero CSS especifi-
cado si Zste no aiste
ya, y luego suministra
las estad'sticas

El programa de fil-
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Figura 2: las r eglas del filtr o para el filtr o de spam han de estar
sit uadas en la p arte superior de la lis ta.

trado de correo accede a dos fichens lista
para implementar una lista combinada
negra/blanca o para reescribir direcciones de
correo.

Para el arranque del programa pueden ce-
arse ficheros vac'os introduciendo

touch rewrtes  nfp priolistmfp
(Ver el cuadro ORglas de Rescritura y Listas
Negras/Blancas).

Previo a la integraci—n con KMail, es con-
veniente comprobar la instalaci—n del filto de
correo en la'nea de comandos Para arrancar
el programa CRM introducimos crm
mail_reavercrm, escribimos algcen teto arbi-
trario y pulsamos Enter seguido de [Ctrl] +
[D]. El programa CRM deber'a pesentar en
este momento un par de I'neas de cabecex
gue comienzan conX-CRM14.

El Asis tente Antisp am

KMail posee un asistente antispam que detecta
cualquier filttr o spam que instalemos y que cea
reglas de filtrado a juego. En nuesto laboratorio
usamos KMail para KDE 3.5.5 sobe Debian
Etch y KMail de KDE 3.5.1 sobe Suse 0.1.
VZase lafigua 1.

El asistente Antispam de KMail de KDE 3.5.5
no soporta CRM14. La versi—n 3.5.6 debera
disponer de una vers—n KMail con soporte pa
CRM14 [9]. En cualquier caso, podemos ofie-
cer el programa a viejas \ersiones de KMail a—a-
diendo una entrada paia CRM14 en el fichero
de configuraci—rkmail.antispamr ¢ (vZase Lis-
tado 1).

En Debian o Ubuntu el fichero se encuenta
localizado en/etc/kde3; usuarios con Suse debe-
rin mirar en el directorio /opt/kde3/share/cont.
Como alternativa, podemos copiar el ficheio a
~/.kde/shar efconfig y personalizarlo en ese
sitio.

Puede que se necesiten privilegiosaot para
modificar el fichero. Lo abrimos en un editor de
texto e incrementamos el noemer de filtros
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spam entools= bajo [Geneal] en uno. Luego
a—adimos una entrada al final del ficheroy, en la
primera 'nea de la entrada, se modificaSpam-
tool #11 para empasejar el ncemen de la entrada.

Creamos un directorio para spam y otro para
mensajes inseguos Para ello, hacemos clic en
Trashy seleccionamosNew subfolderE El asis-
tente antispam no nos permite seleccionar car-
petas par cuentas IMAP online Necesitaemos
usar una carpeta local, la cual serf la opci—n
mis ripida de todas

Tiene sentido almacenar spam tempoal-
mente en una carpeta sepaada, en lugar de la
basura, yaque KMail borra mensajes en el cubo
de basul cuando se abandona el pograma.
Esto permite que dispongamos de una segunda
oportunidad para revisar el spam por falsos
positivos

El asistente antispam se inwca a travZs de
Tools | Anti-Spam WizardE para crear reglas de
filtr o de emparejamiento en dos pasosParaello,
seleccionamos primep CRM1L4 como nuesto
fitr o spam. A continuaci—n, como segundo
paso, elegimos la carpeta pag spam y otra para
los mensajes inseguos

Una vez hayamos completado estos pasas
KMalil se encuenta listo para usar CRM14
como filtr o spam. Las cinco nuevas reglas de fil-
tro deberan situarse en la parte superior de
nuestro juego de reglas del filtro para aseguar-
nos de que siempe serfn aplicadasSelecciona-
mos lo siguiente:

Prefer ences | U
Configur e fiter

y usamos los iconos flecha paamover las reglas
de fitrado de spam hacia arriba en la lista
(Figura 2).

Podremos obsenar los dos iconos nua/os en
la barra de herramientas La marca verde nos
permite admitir corr eo leg'timo como tal, y el
icono amarillo con puntos verdes el coreo no
solicitado.

KMail filtr arf correo ham basado en cual-
quier otra regla de filtro que se establezca, o bien
los dejart en nuesto buz—n de coro.

Figura 3: Después de un par de hor as de entr e-
namient o, CRM eliminara casit odo el spam.
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la mayor parte de spam en nuesto
laboratorio (Figura 3).
Hay que tener cuidado con los falsos

Figura 4: Spam atope, segun laline a de cabecera  positivos (mensajes identificados inco-

X-CRM114Status.

El spam y el correo no segup se dejartn en
las carpetas especificadas parellos.

Se aconseja no ense—ar CRM4 con cual-
quier correo gque se tenga por ah’. CRM14 es
mucho mis que un atento principiante,
aprende rfpidamente aunque s—lo estt inte-
resado en falsos positivs y negativos, o bien
en mensajes que no fue posible clasificar

Es conweniente aseguarse de que ense-
—amos CRM14 de manem regular, una
vez a la hora, si es posible o descagar
nuevos mensajes poco a poco. Bdemos
interrumpir la descarga pama hacerlo.
Cuanto mis a menudo ense—es CRM4,
menos mensajes necesita&mos pam clasi-
ficar, ya que CRM1L4 ya lo habri hecho
por nosotros. De este modo CRM se hace
mis efectivo. DespuZs de un par de hoas
de entrenamiento, CRM elimin— con Zxito

Compilaci—n de CRM114

Se descarga el archivo del c—digo fuente
[10], lo desempaquZtamos y cambia-
mos al nuevo directorio. Comenzare-
mos compilando la librera  TRE, la cual
maneja las expresiones regulares. Para
ello, hacemos cd al directorio ( tre-0.7.4,
por ejemplo). Configuramos las fuentes
ejecutando ./configure o ./configure N
enable-static si deseamoss un CRM114
con enlazado estttico. Ejecutamos make
para compilar el c—digo fuente y luego
introducimos  su -¢c Omake installO para
instalar la librer'a.

Podemos ignorar los mensajes de error
referidos a las pruebas. El s -/ /Jusr/local/
lib/libtre* deber’a mostrar los ficheros
de la librer'a reciZn instalada. Si necesi-
tamos enlazado dintmico, ejecutamos
Id-config como root. Nuestro fichero
/etc/ld.so.conf necesita una entrada ruta
para /usr/local/lib , en este caso.

Luego subimos un nivel en el 1rbol de
directorios introduciendo c¢d .. . Por
defecto, los ficheros de CRM estfn insta-
lados en /usrE . Podemos modificar el
prefijo variable si deseamos instalarlos
en /usr/local . Para el enlazado dintmico,
a—adimos un caricter almohadilla (#) al
comienzo de laI'nea LD-FLAGS += -sta-
tic -static.libgcc . A continuaci—n, ejecuta-
mos make clean, make y su -¢c Omake
install commands , en este orden.

rectamente como spam) y aseguernos

de que los etiquetamos como autZnticos
De nuevo, CRM114 aprendert muy ripida-
mente.

Si se desea wvlver a filtrar ham en la car-
peta de correo inseguio para moverlo a la
carpeta correcta, se seleccionaApply filter |
Apply all filter s del mence de contgto, o
bien pulsamos [Ctrl] + [J].

Para mis informaci—n soke clasificaci—n
de correo, puede pulsase [V] para ver el
mensaje incluyendo las cabeceas (Figura
4). Se busca la I'nea de cabecea X-CRM14-
Status KMail no modifica de manera inme-
diata estas I'neas de cabecex con las reglas
de filtr o del asistente antispam cuando cata-
logamos un correo como spam O COMO
ham. Es decit un correo clasificado como
ham tendrt acen una 'nedJNSURE SRAM.

Para cambiarla necesitamos \olver a
filtr ar el correo para decirle a KMail que

Reescribir reglas y Listas
Negras/Blancas

replaces.mfp le dice a CRM114 que sus-
tituya nuestro nombre, nuestra direc-
ci—n de correo y (si es necesario) las
direcciones IP de entrada de correo y los
nombres con nombres genZricos (ver
Listado 2). Primero necesitaremos espe-
cificar quZ sustituir , seguido por >->y la
cadena de sustituci—n  <Search>-
>Replace. >N> soporta bcesquedas
sobre mceltiples I'neas. Las expresiones
regulares tambiZn estfn soportadas.

Esto es cetil para proteger la privacidad.
Al mismo tiempo, reduce la curva de
aprendizaje para CRM114 cuando eli-
mina los detalles, los cuales no son
importantes para una decisi—n spam/
ham. En nuestro laboratorio, CRM114
demostr— ser extremadamente apro-
piado y eficiente, incluso sin reescritu-
ras.

Esto no es necesario para una lista
blanca o negra, ya que CRM114 es un
alumno casi superdotado. El nuevo
mailreaver .crm simplemente usa una
combinaci—n de lista negra/blanca, prio-
list. mfp . Debian y Ubuntu disponen de
un ejemplo en /usr/share/doc/crm114/
exmples y existe uno en los archivos
Upstream. Esto elimina la necesidad de
edici—n manual de listas blancas y listas
negras, lo cual siempre induce a errores.

WWW .LINUX-MAGAZINE.ES

Listado 2: rerites.mfp
01 Your name@your.addr ess.or g>
->MyMailAddr ess

02 [[:space:]]Y our Name>> MyName

vuelva a usar el filtro spam. Podemos
a—adir la regla de filtro Run through pro-
gram a nuestra Classify as non-SRM y
Classify as SRM Filter actions ejecu-
tando lo siguiente:

crm-u $HOME/ .cr ml14 U
mailr eaver .cr m

VZase laFigua 2.

Conclusione s

Como ha podido apreciarse a lo largo de
este art’culo, la instalaci—n de CRMILy
la integraci—n del pograma con KMail
son procesos bastante complejos Sin
embargo, definitivamente es una pe-
riencia que merece la pena, sobe todo
cuando vemos que el wlumen de spam
comienza a decaer
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