INSEGURIDADES

INSEURIBDES

OpenOffic e.org
Se han descubierto algunos poblemas
relacionados con la seguridad en
OpenOfficeorg, una suite of'matica libre.
El analizador StarCalc contiene desbor-
damiento de pila ftcilmente explotable
mediante un documento especialmente
manipulado. El ataque que puede ejecu-
tar c—digo arbitario. (CVE-2007-0238)
OpenOfficeorg no se salha de caracte-
res meta de la shell y es vulneable a la
ejecuci—n de comandos de la shell arbi-
trarios a travZs de un documento espe-
cialmente manipulado despuZs de que el
usuario haga clic en un enlace manipu-
lado. (CVE-207-0239)

Referencia Debian: DS\-1270-2
Referencia Mandriva: MDKSA-2007:073
Referencia Red Hat: RH3\-2007:0033-4
Referencia SUSE: SUSEAR007:023
Referencia Ubuntu: USN-444-1

MMS

Swven Krewitt de Secunia Reseach descu-
bri— que XMMS no manipula corecta-
mente imfgenes BMP cuando caga skins
para su GUI. Un desbodamiento de
entero en un Sistema MultiMedia X
(XMMS) 1.2.10, y posiblemente en otras
versiones permite a potenciales atacan-
tes remotos asistidos por el usuario eje-
cutar c—digo arbitario a travZs de una
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Distribuidor
Dehian

Fuente Seguridad
Info: http://w ww.debian.on/security/

Listathttp://w ww.debian.og/debian-securityannounce/

Referencia:DSA-f1)

Info: http://w ww.gertoo.org/security/en/index.xml

Faro: http://f orums.gertoo.org/

Lista:http://w ww.gertoo.org/main/ en/lists.xml

Referencia: GLSA:f 1)

Mandrake Info: http://w ww.mandrakesecue.net

Lista:http://w ww.mandrakesecue.net'en/mlist.php

Referencia:MDKSA:f 1)

Info: http:/iw ww.redhat .com/errata/

Lista:http://w ww.redhat.com/mailman/listinf o/

Referencia: RHSA-f 1)

Slackware Info: http://w ww.slackvare.com/security

Lista:http:/iw ww.slackvare.com/lists/ (slackware-security)

Referencia:[slackware-security]f 1)

Info:
security/index.html
Parches:http://w ww.suse.degn/private/

download/updatesLista:suse-securityannounce

Referencia: SUSERAf 1)

1)Todos los distribuidores muestran crreos de seguridad en el camp&ubjet.
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p:/iw ww.suse.degn/private/support/

Gomentario

Los avisos de seguridad atuales se in-
cluyen en la pagina de inicio Los avisos
se poveen ®Mo paginas HML ©n

enlaces a los paches.Los avisostambién
incluyen una referencia a la lista de

CoITeo.

los aisos de seguridad atuales para
la lista Gertoo en el sitio web de
seguridad de Geroo enlazan desde la
pagina principal. Los avisos se pesertan
en HML on obdigos pama fusionar las
versiones orregidas.

Mandrakesoft posee su popio sitio web
que \ersa sobe temas relacionados ©n
la seguridad. Ertre otras ®sasincluye
avisos de seguridad yeferencias a las

listas de @rreo.Los avisos son paginas
HTML,pero no ontienen enlaces a los
parches.

Red Ha archiva los fillos de seguridad
bajo lo que denominan erratas. A
continuacién los problemas par cada
version de Rd Ha se agrupan Los avisos

de seguridad se poveen mmo una

pagina HIML ®n enlaces a los pashes.

La péagina de inicio ontiene enlaces al
archivo de seguridad de la lista de arreo.
No existe informacién adicional sobe
seguridad en Slackvare.

Ya no existe un enlace a la pagina de|
seguridad tras un emodelado en el sitio
web de SuSEEiste informacion en la
lista de @rreos y los &isos.Los parches de
seguridad para \ersiones individuales de
SUSE Linux se muesin de ®lor rojo en el
sitio de adualizaciones geneales.

Contiene una corta descripcion de la
vulnerabilidad que soluciona el pache.

WWW .LINUX -MAGAZINE.ES

informaci—n de cabecex manipulada en
una imagen bitmap que sirve de skin y
gue tiene como resultado un desboda-
miento de boefer basado en pila. (CVE-
2007-0654)
Referencia Mandriva: MDKSA-2007:071
Referencia Ubuntu: USN-445-1

file
file es una utilidad que adivina el formato
de un fichero mediante antlisis en busca
de patrones en datos binarios Un usuario
remoto podr'a tentar a un usuario para
gue ejecutara file en un fichero especial-
mente manipulado que provocar'a un
desbordamiento de beefer basado en pila,
posiblemente llevando a la ejecuci—n de
c—digo arbitario con los derechos del
usuario que ejecutara file. Esta vulnerabi-
lidad tambiZn podra desencadenase
mediante el esctner de un fichep auto-
mitico como amavisd-new. (CVE-2007-
1536 )
Referencia Gentoo:GLA& 200703-26/file
Referencia Mandriva: MDKSA-2007:067
Referencia Red Hat: RH®3\-2007:0124-2
Referencia Ubuntu: USN-439-1

libwpd
libwpd es una librera para la lectura y
conversi—n de documentos de \&dPer-
fect. iDefense inform— de algunos fallos
de desbodamiento de entero en libwpd.
Los atacantes pueden &plotarlos con
ficheros WordPerfect especialmente
manipulados que har’an que una aplica-
ci—n enlazada con liwpd se colgara o
posiblemente ejecutaa c—digo arbitario.
(CVE-D07-00@®, CVE-D07-1466)
Referencia Debian: DA-1268-1
Referencia Red Hat: RH&3\-2007:0055-5
Referencia Slackwae: S&:2007:085-@
Referencia Ubuntu: USN-437-1

Libr eria KDE

ecmal/kjs_html.cpp en JavaScript KDE
(KJS), tambiZn usado en Konqueror en
KDE 3.5.5, permite a los atacantes emo-
tos causar una denegaci—n de servicio (el
sistema se cuelga) mediante el acceso del
contenido de un iframe con un URI ftp://
en el atributo src, probablemente debido



a un indicador de referencia NULL. Si un
usuario es enga—ado paa que visite un
sitio web, Konqueror podr'a caerse
dando como resultado una denegaci—n
de servicio. (CVE-D07-1308)

Se descubri— un fallo en la manex en
la que Konqueror manipulaba las res-
puestas ftp FASV. Si un usuario es enga-
—ado para que visite un servidor ftp, un
atacante remoto podr’a realizar un esca-
neo de puertos de las mfquinas dento de
la red del usuario, llevando a la revela-
ci—n de informaci—n praada. (CVE-207-
1564)

Referencia Mandriva: MDKSA-2007:072

Referencia Ubuntu: USN-447-1

Squid

Ha sido descubierta una vulnerabilidad
en Squid, un servidor proxy multi-pr oto-
colo.

La funci—n clientProcessRBquest() en
src/client_sidec en Squid 2.6, antes
2.6.STABLE12, permite a los atacantes
remotos causar una denegaci—n de servi-
cio (el demonio se cae) a travZs de peti-
ciones TRACE manipuladas que povo-
can un error de afirmaci—n. (CVE-Q07-
1560)

Referencia Gentoo:GLA 200703-27/squid

Referencia Mandriva: MDKSA-2007:068

Referencia Ubuntu: USN-44-1

Evolution

Un error en el formato de cadena en la
funci—nwrite_html() en calendar/gui/e-

cal-component-nemo-peview.c cuando

presenta determinadas categor'as de
memoria, presenta una vulnerabilidad

gue puede ser potencialmente e&plo-

tado para ejecutar c—digo arbirio a

travZs de una memoria compartida
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especialmente manipulada que con-
tiene especificadoes de formato.
(CVE-207-1002)
Refelencia Mandriva: MDKSA-2007:070
Referencia Ubuntu: USN-442-1

Fir efox

Se descubri— un ear en la manera en
la que Firefox, un navegador web de
c—digo abierto, manipulabaespuestas
ftp PASV.

Si un usuario es enga—ado paa que
visite un servidor ftp malicioso, un
atacante remoto podr'a llevar a cabo
un escaneo de puertos de miquinas
que estuvieran dentro de la red del
usuario, conduciendo a la revelaci—n
de informaci—n privada. (CVE-
2007_1562)

Referencia Slackwae: S&:2007:066-(B

Referencia Ubuntu: USN-443-1
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