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lectura, escritura y la ejecuci—n de permisos
a otros usuarios a travŽs del sistema. Si se
es el propietario de un fichero o directorio,
se puede garantizar el acceso a estos recur-
sos para otras cuentas. Si tambiŽn se es un
miembro de un grupo espec’fico, se puede
modificar la propiedad del grupo de fiche-
ros y directorios para las asignaciones de
permisos granulares a ficheros.

Derechos y Obligacione s
Para cada fichero (es decir, para directorios,
ficheros de dispositivo, etc.), Linux define de
manera precisa quiŽn puede leer, escribir y
ejecutar ese fichero. Adem‡s, cada fichero
pertenece a un usuario y a un grupo. Los

tres permisos se asignan separadamente
para esas tres categor’as y para usuarios que
no pertenecen a ninguna de ellas:
¥ Permiso de Lectur a: Los usuarios pueden

ver el contenido de un fichero o carpeta en
la pantalla, copiarlo u hacer otras cuantas
cosas.

¥ Permiso de Escritur a: Los usuarios pue-
den cambiar ficheros y directorios y guar-
dar sus cambios. Esto incluye la habilidad
de borrar.

¥ Permiso de ejecuci—n: Para los progra-
mas, permisos de ejecuci—n significa que el
usuario tiene permiso para ejecutarlo. Eje-
cutar para un directorio significa que el
usuario tiene permiso para cambiar al
directorio (adicionalmente, el usuario
necesita permiso de lectura para poder ver
el contenido de la carpeta).

Descubrir P ermis os
Para descubrir los permisos de un fichero
podemos ver la carpeta detallada en un

Lo que hace que Linux sea un sistema
operativo seguro son los privilegios
de acceso granular a ficheros y direc-

torios. Una definici—n precisa de quiŽn
tiene permiso para leer, modificar datos o
ejecutar programas espec’ficos proporciona
una protecci—n excelente contra los ojos de
cualquier fisg—n o de una mala
configuraci—n intencionada.

El administrador, root, no est‡ sujeto a
restricciones, lo que incluy e asignaci—n de

chmod, chgrp y chown

ACCESO
DENEGADO

En vez de ugo , simplemente se podr’a
poner ÒtodosÓ (a) en chmod .

Consejo

Un sofisticado sistema de usuarios y permisos controla con precisi—n

en Linux quiŽn tiene acceso a quŽ. Podemos definir en la l’nea de

comandos una navegaci—n propia con las herramientas chmod,

chgrp y chown. POR HEIKE JURZIK
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Figur a 1: La mayoría de lo s adminis tr adores ofrecen una opción p ara ver lo s permis os de los

ficher os.

01 $ l s - l script.sh

02 -rw-r„r„ 1 huhn huhn 3191789

Oct 6 05:01 script.sh

03 $ chmod 4755 script.sh

04 $ l s - l script.sh

05 -rwsr -x r - x 1 huhn huhn 3191789

Oct 6 05:01 script.sh

Listado 1: Ejemplo

administrador de ficheros gr‡fico como
Konqueror o Nautilus, o simplemente esta-
blecer el par‡metro -l (salida larga) para el
comando ls.

En ambos casos los permisos se indican
mediante la letra r (de ÒReadÓ o lectura), w
(de ÒWriteÓ o escritura) y x (de ÒeXecuteÓ o
ejecutar). El primer bloque de los tres
muestra los permisos para el propietario, el
segundo se refiere al grupo y el tercero a
todos los otros usuarios. Las carpetas se
indican con una d (de ÒdirectoryÓ o directo-
rio) al comienzo de la lista (v er Figura 1).

Permis os Especiale s
Linux posee tambiŽn dos permisos especia-
les: el bit s (conocido tambiŽn como el bit
setuid/segid) y el bit t (o ÒstickyÓ bit).
Ambos sustituyen a la x en el bloque de los
tres rwx.

El s se encuentra comunmente en fiche-
ros ejecutables, mientras que el t bit es m‡s
comœn con directorios.

Tal y como sugiere el nombre, el bit
setuid/setgid (configuraci—n del usuario ID
y configuraci—n del ID del grupo, respecti-
vamente) ejecuta un programa con los per-
misos de un usuario o grupo sin importar
quiŽn ejecute el programa. De este modo,
los usuarios sin privilegios pueden acceder
a los recursos a los que normalmente no
tendr’an acceso.

Aunque esto pueda suponer un riesgo
potencial de seguridad, sin embargo, el bit
s tiene sus usos. Muchos programas, inclu-
yendo su, sudo, mount o passwd en el
ejemplo siguiente cuentan con el bit s:

$ l s - l /usr/bin/passwd
- r wsr - xr - x r oot r oot U

27132 Jul 11 20:06 U

/usr/bin/passwd*

El programa passwdmodifica las contrase-
–as, accediendo en el proceso al fichero
/etc/shadow para introducir la nueva con-
trase–a. Por defecto, el fichero se encuentra
protegido contra el acceso de escritura
mediante usuarios sin privilegios, y reser-
vado para su uso por el administrador para
evitar de este modo que cualquiera pueda
manipular las contrase–as. El bit s ejecuta
el programa passwdcomo el usuario root e
introduce la nueva contrase–a en /etc/sha-
dow en nombre de root.

El otro permiso especial, el bit t, ocurre
normalmente en directorios compartidos
(lee, escribe y ejecuta permisos para todos)
en lugar del par‡metro de ejecuci—n para
asegurar que los usuarios s—lo tienen per-
mitido modificar , y por tanto borr ar, sus
propios datos.

El bit sticky est‡ configurado t’picamente
para /tmp, tal y como vemos aqu’:

$ l s - l d /tmp
dr wxr wxr wt 16 r oot U

r oot 4096 Jan
28 19:51 /tmp/

La carpeta /tmp almacena temporalmente
ficheros para mœltiples usuarios.

Si todo el mundo tuviera el derecho de
lectura, escritura y ejecuci—n de dichos
ficheros, en teor’a, todo el mundo podr’a
eliminar el sistema y borrar datos arbitra-
riamente.

Sin embargo, el bit t evita que ello ocu-
rra, asegur‡ndose de que los usuarios s—lo
puedan borrar su propios ficheros (o aque-
llos sobre los que poseen permiso de escri-
tura). La excepci—n a esta regla es que el
propietario del ficheros con el bit sticky
tambiŽn tiene permiso para borrar dentro
de esa carpeta.

Modificación de P ermis os
El programa chmod permite modificar los
permisos de ficheros y directorios asu-
miendo que eres el propietario o el admi-
nistrador del sistema, y comprendiendo
dos tipos diferentes de comandos.

En un modo, pueden usarse letras para
definir permisos. En este caso, u para
ÒuserÓ (propietario), g para ÒgroupÓ y o
para ÒothersÓ (todos los dem‡s usuarios); r
para ÒreadÓ, w para ÒwriteÓ, x para Òexe-
cuteÓ, s para el bit setuid/setgid y t para el
bit sticky.

Una combinaci—n de estas letras con los
signos m‡s, menos e igual le dice a chmod
que a–ada, quite o asigne, respectivamente,
con precisi—n estos permisos. Por ejemplo,
para dar permisos de lectura y escritura a
un grupo para un fichero debemos escribir
chmod g+rw ficher o.

La eliminaci—n de permisos sigue el
siguiente mŽtodo: el comando chmod o-rw
file elimina todos los permisos para todos
los usuarios que no son propietarios ni
miembros del grupo propietario.

TambiŽn es posible combinar ambos
comandos como sigue:

chmod g+r w, o-rw x ficher o

Como se ha mencionado previamente, un
signo igual permite asignar con precisi—n
todos los permisos especificados en la l’nea
de comandos. Por ejemplo, el comando:

chmod ugo=r wx dir ectorio

da al propietario, miembros del grupo y a
todos los dem‡s usuarios permisos de lec-
tura, escritura y ejecuci—n para el directorio
especificado en cuesti—n.

El programa chmod tambiŽn comprende
cifras. Cuando se ejecuta la herramienta, es
posible pasar nœmeros octales de cuatro
d’gitos o de tres, en lugar de letras.

Podemos calcular el nœmero como sigue:
4 para permisos de lectura, 3 para permisos
de escritura y 1 para permisos de ejecuci—n.
El primer nœmero se refiere al propietario,
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el segundo al grupo y el tercero a todos los
dem‡s restantes.

Sobre esta base, puedes ver que, por
ejemplo, 644 significa u=rw ,go=r (resul-
tando rw-rÑrÑ ), o 777 ser’a igual a=rwx
(resultando rwxrwxrwx ). La tabla ÒPermi-
sosÓ da m‡s detalles.

Para establecer el bit so el t hay que a–a-
dir un cuarto nœmero al comienzo del blo-
que de tres.

El nœmero 4 representa el bit s para el
propietario (setuid), 2 establece el bit spara
el grupo (setgid), y 1 establece el bit t. El
Listado 1 muestra un ejemplo.

Cambio de lo s Miembr os del
Grupo
Como usuario ÒnormalÓ podemos asignar
nuestros ficheros propios a grupos espec’fi-
cos; sin embargo, esto ha de implicar que
eres un miembro del grupo en cuesti—n. El
comando siguiente nos dice los miembros
del grupo:

$ gr oups
huhn dialout cdr om U

floppy audio U

video

Para asignar un fichero al grupo audio hay
que escribir:

chgrp audio ficher o

Cambio de Pr opiet ario s y
Grupos
En un sistema Linux, el administrador
del mismo puede asignar nuevos grupos
a ficheros y directorios. Imaginemos que
deseamos configurar una nueva cuenta
llamada mike y que hemos establecido
un nuevo directorio de inicio para Mike y
copiados los ficheros de configuraci—n
cr’ticos desde /etc/skel.

El œltimo paso ser’a dar a Mike los per-
misos que necesita para establecerse y

usar su directorio de inicio y los subdirec-
torios bajo Žl.

El comando siguiente entrega el direc-
torio de inicio y todos los ficher os en Žl
(incluy endo los ficheros de configuraci—n
oculta) al usuario mike:

chown -R mike /home/mike

La opci—n -Rusada aqu’ le dice a chown
que actœa de manera recursiva (esto se
explicar‡ m‡s tarde). TambiŽn es œtil
para poder definir un nuevo grupo pro-
pietario para los datos al mismo tiempo:

chown -R mike:mike /home/mike

En otras palabras, a–adimos el nombre
del grupo (algunas distribuciones tienen
un grupo por defecto llamado users,
mientras que otras usan el nombre de la
cuenta como el grupo por defecto), con
una coma para separarlo del nombre de
la cuenta.

Recur sión
Las tres herramientas, chmod, chgrp y
chown, soportan un par‡metro -R para
acciones recursivas. Por ejemplo, si que-
remos permitir que los miembros del
grupo video tengan acceso al directorio, a
todos los subdirectorios y a los ficheros
que contiene, escribiremos:

chgrp -R video dir ectorio

La opci—n -R tambiŽn puede evitarnos
tener que escribir demasiado cuando la
usamos en combinaci—n con el comando
chmod.

Para eliminar los permisos de lectura,
escritura y ejecuci—n de esta carpeta para
todos los usuarios que no son propieta-
rios o miembros del grupo video, escribi-
mos:

chmod -R o-rw x di r ectorio

Aviso
Hay que tener cuidado cuando ejecutamos
comandos recursivos que eliminan el par‡-
metro de ejecuci—n. Si err—neamente escri-
bimos a-xen vez de o-x, descubriremos que
nos hemos dejado fuera a nosotros mis-
mos: chmodelimina los permisos de ejecu-
ci—n del directorio padre y nuestra habili-
dad para cambiar al directorio y modificar
los ficheros.

El uso de find puede ayudarnos a evitar
este tipo de dilemas:

find dir ectorio -type f - exec U

chmod a-x •{}Ž •;Ž

El comando find descubre primero los
ficheros (-type f) y luego ejecuta chmod
contra ellos, ignorando el directorio.

Desde el Principio
umask especifica los permisos por defecto
asignados a los ficheros y directorios crea-
dos recientemente. Si escribimos el
comando umask sin ningœn par‡metro,
nos presentar‡ la configuraci—n actual:

$ umask
0022

Lo que vemos es un nœmero octal de
cuatro d’gitos que especifica quŽ sustraer
de los valores por defecto (0666 para
ficheros, 0777 para directorios). En otras
palabras, a los nuevos ficheros se les
asigna 0644 (rw-rÑrÑ ) cuando se crean
y a las nuevas carpetas 0755 (rwxr-xr-x).
Para cambiar la umask introducimos el
fichero y el nuevo valor en la l’nea de
comandos:

umask 0077

Esta entrada significa que los nuevos
ficheros y directorios solamente est‡n
disponibles para sus propietarios. Umask
es v‡lido para la shell actual, aunque
podemos a–adir una entrada a nuestro
fichero de configuraci—n bash ~/.bashr c
para hacer que el cambio sea perma-
nente. Trabajando como root, tambiŽn
podr’amos a–adir una entrada global a
/etc/profile para modificar el umask para
el sistema. �

[1] Nœmeros octales: http://en.wikipedia.
org/wiki/Octal

RECURSOS

Nœmero Octal Letras
0 - - -  
1 - - x
2 - w -
3 (= 2+1) - w x
4 r - -
5 (= 4+1) r - x
6 (= 4+2) r w -
7 (= 4+2+1) r w x

Tabla 1: Permisos

Nœmeros Octales : El sistema octal usa
la base 8; es decir , incluye ocho nœme-
ros entre el 0 y el 7. El siguiente nœmero
despuŽs del 7 es el 10, 20 sigue a 17, etc.
Cada nœmero en un nœmero octal est‡
representado por tres bits; en el caso de
los permisos, los tres bits especifican lo
que le est‡ permitido hacer a cada clase
de usuarios [1].

GLOSARIO
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