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Klaus Knopper es el creador de
Knoppix y co-fundador de la
LinuxTag Expo. En la actuali-
dad trabaja como profesor ,
programador y consultor . Si
tiene algoen problema de con-

figuraci—n, o simplemente

guiere conocer mejor c—mo

funciona Linux, no dude en

escribir sus preguntas a:

klaus@linux-magazine.com

Tarjetas de sonido
Leo siempr sus artculos Me

ﬂ encanta Knoppix, y me result—
curiosa su respuesta del noemer 29 a un

usuario que ten’a problemas con la repro-
ducci—n del sonido de sus BDs. Un pro-
blema comcen de cualquier distribuci—n
Linux es encontrarse con un ordenador en
el que la tarjeta de sonido no pueda com-
partir los puertos del hardware de audio.
Fundamentalmente son los chipsets de las

tarjetas integradas en las placas base los
causantes de este poblema. No pueden
compartir los puertos debido a las limita-
ciones de hadware.

He descubierto que las tarjetas de sonido
para las instalaciones de Linux necesitan
tener chipsets que dejen sus puertos abier-
tos. La mayor'a de las tarjetas de sonido
gue funcionan en este aspecto son de Gra-
tive Labs M-Audio, Turtle Beach, etc
Linux funciona perfectamente con ellas

En un sistema en el que el odenador
estZ usando el audio incorpoado en la
placa base los chipsets de audio se encuen-
tran limitados. Usualmente el servidor de
sonido del sistema Linux estt funcionando,
y de esta manea los puertos quedan blo-
gueados

El cenico acceso al sonido es a#wZs del
Linux Sound Sener (debido a que se est}
ejecutando). Los reproductores basados en
Xine conf'an en Alsa o en OSS, los cuales
no pueden acceder a esta tarjeta de sonido
de bajo coste debido a que el puerto estt
blogueado y no abierto.

Xmms funciona con el plugin arts.
Depende tambiZn de c—mo estt accediendo
el sistema de sonido del Linux a la tarjeta.
El servidor de sonido de Linspire usa Jack,
por lo que los programas que usen Jack
funcionarfn con estas limitadas tarjetas de
sonido (o arts). En todo caso, el audio de la
placa base o de una tarjeta de sonido baata
no es el hardware mis indicado para una
distribuci—n esttndar de Linux.

W3 El problema que describes (el hecho
'% de que una tarjeta de sonido s—Ilo
pueda @brirse en escritua® por un cenico
programa al mismo tiempo) es algo m¥s
delicado. Una Q@pertura fallida® de
/dev/dsp o de /dev/snd/pcm* efectiva-
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mente significa que otro proceso tiene
abierto el dispositivo.

Aparentemente la soluci—n mis ffcil
ser'a permitir accesos de apertua concu-
rrentes en el driver. Sin embargo, existe una
raz—n paa bloquear el dispositivo de
sonido exclusivamente pam un programa,
que tiene que ver con la manera en que
funciona la salida de sonido.

No se puede escribir simplemente un
archivo wave o MP3 en el hadware de
sonido directamente como har'amos con
una cinta o un dispositiv o de impresi—n. En
realidad funciona escribiendo la informa-
ci—n de sonido en memoria, y se env'a la
direcci—n al conwlador DMA del controla-
dor del chip de sonido, por lo que se repro-
duce una cierta cantidad de sonido cada
vez, desde la direcci—n de comienzo hasta
la direcci—n final.

Algunas tarjetas tienen un beefer interno
de sonido, de maneia que podemos enviar
una cantidad limitada de informaci—n de
sonido a ese beaefer en primer lugarda cual
se reproduce entonces por la tarjeta.

Este mZtodo se usa genaimente para
guardar muestras de instrumentos o efectos
de sonido rfpidos Las tarjetas de sonido
mis caras pueden soportar meeltiples boefer
o canales DMA que se llenan primeo y
luego se mezclan, todos a la ¥z, haciendo
uso del hardware propio de la tarjeta. La
tarjeta de sonido usual soporta un ocenico
flujo al mismo tiempo, por lo que la ma yo-
ra de ellas se dise—an paa bloquear el
puerto del lado software, el archivo de dis-
positivo de sonido, una vez que la tarjeta
estt reproduciendo un sonido.

Si fueses ealmente capaz de escribir
informaci—n de sonido concurente a la
misma direcci—n, el esultado podr'a no
sonar similar a ninguno de esos dos flujos
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de sonido. En el mejor de los casos obten-
dramos ruido aleatorio. En el peor, ser'aun
ruido verdaderamente alto.

Por tanto, si realmente s—Ilo se soporta un
flujo de entrada por el hardware, lo que
podr'a hacerse desde el lado softvare es
mezclar los diferentes recursos de sonido
primero en memoria, algo como:

sound out = R
( sound 1 + sound 2 ) / 2

y enviar el resultado a la tarjeta. O un
plan diferente podr’a ser crear una cola,
como la que tenemos paa enviar traba-
jos a la impresor, y ejecutar un sonido
tras otro.

Esto puede ser importante si no quee-
mos que se pieda informaci—n incorpo-
rada con el sonido, como en los lectoes
de texto. Existe incluso un Odespacha-
dorO disponible con un esquema que nos
permite interrumpir la lectur a del texto
con texto hablado mis importante y con-
tinuar con el primer o mis tarde.

Uno u otro mZtodo es lo que los servi-
dores de sonido como arts y esd se
supone que hacen. Rro una vez que se
esttn ejecutando, el dispositivo de sonido
estf completamente bloqueado paa el
resto de programas hasta que el servidor
libere el dispositivo. Esto no es una
buena soluci—n cuando hg programas
que no tienen en cuenta a los servidoes
de sonido.

Para encontrar el proceso culpable de
bloquear la tarjeta de sonido, podemos
usar:

fuser -v /dev/dsp
(/dev/dsp es en el caso del driver ALSA,
el dispositivo OSS-compatible cuando el
m—dulosnd-oss-pcnest activo).

Algunos de los drivers ALSA son capa-
ces de (casi) mezclar en tiempo eal los
diferentes recursos de sonido. Esto per-
mite acceso concurente y paralelo, en
apariencia, al dispositivo de sonido y una
salida OmezcladaO

Existe un plugin (interno), dmix, par a
ALSA que hace esto. La configuaci—n de
dmix es un poco mits compleja y tambiZn
depende del tipo de tarjeta usada.

Existe mi#s informaci—n disponible
acerca de la configuraci—n de dmix en la
wiki  no oficial de ALSA en:
http://alsa.opensrc.org/index.php?title=
DmixPlugin.
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Desesperacion
ARdra usted ayudarme, por favor?

ﬂ Estoy desespeado. Quiero escapar
de las garras de Microsoft y he instalado
recientemente Ubuntu Linux desde el CD
que inclu’a su revista. Sin embargo, Ac—mo
se usa Linux? No encuento la ayuda o
manuales

Quiero tener acceso a Internet. AC—mo

puedo conseguirlo? AC—mo puedo configu-

rar el m—dem, etcE? No encuenw la
manera de hacer esto en los mences

Cada \ez que arranca Linux me pregunta
la contrase—a. Esto me esulta verdadera-
mente molesto. APuedo configuarlo para
gue no me pregunte la contrase—a?

AY quZ ocure si la pierdo? AC—mo puede
un usuario entrar en el sistema sin tener
que reformatear el disco duro y volver a
cargar Ubuntu?

Bl Me llega un mont—n de coreo elec-
5 tr—nico paa que explique toda la
tecnolog’a de los ordenadores modernos en
unas pocas I'neas de manea que sea ficil
de comprender para principiantes, pero
desafortunadamente esto es imposibleSoy
un simple usuario mfs, y siempre tengo
qgue buscar informaci—n por m’ mismo.
Internet es una buena fuente de informa-
ci—n eferente a Linux.

Ubuntu proporciona ayuda en I'nea de
diferentes manels VZase la ptgina 7 de la
revista en la que hall— el D, all’ encon-
trar¥ un resumen de piginas de soporte

La primera cosa que debe compender
cuando estt apendiendo a manejaise con
Linux, es que OLinuxO es ursistema opea-
tivo para el ordenador, algo que la

Cuando usted \e la televisi—n, por ejem-
plo, probablemente no sabe quZ tipo de
componentes electr—nicos haen su inte-
rior 0 quZ es lo que hacen. (Ror supuesto,
algunas personas encuenten esto extrema-
damente interesante).

Tiene usted que decidir en primer lugar
quZ es lo que quier hacer con su odena-
dor, que funciones va a delegar en 7, luego
elegir entre las diferentes posibles hera-
mientas para conseguir ese objetiv. Nece-
sitar'a saber algo mis aceca del m—dem
para ayudarle a configurarlo.

Un buen punto de arranque es el Linux
Modem-HOWNTO, que estt disponible
desde el Linux Documentation Project
((http:/ftldp.or g/HOWTO/Modem-
HOWTO.html). Verifique las piginas de
Ubuntu para informaci—n espec’fica pa
esta distribuci—n.

S’, es posible configuiar su sistema Linux
de manera que pueda arrancar sin necesi-
dad de contrase—a. Cada distribuci—n tiene
su manera de hacer esto.

No menciona la versi—n de Ubuntu que
est} usando.

En Ubuntu 6.06 ODapper DakeO puede
seleccionar Systemen la ventana principal
y elegir Login Window. Tendr} que propor-
cionar una contrase—a page acceder a las
funciones administrativas

En el cuadmo de diflogo Login Window,
seleccione la pesta—aSecurity y marque
Enable Automatic Login (vZase la Figua 1).
Asegoarse de que su cuenta se selecciona
en el cuadro User A continuaci—n, pulse
Closepara cerrar el cuadro de ditlogo Login
Window.

mayora de los usuarios no Ousan® [

LTI DWW ST ETETTEES,

directamente

Mzts a menudo, probablemente use
una aplicaci—n como OpenOffice par
escribir documentos, GIMP para proce-
sado profesional de im¥genes o Fiefox
y Thunderbird para acceder a servicios
en Internet.

Sea tan especfico como pueda
acerca de la aplicaci—n de la queeal-
mente necesite yuda antes de acudir a
los libros y a las fuentes de guda en
I'nea. ConcZntese en averiguar lo que
realmente quiere hacer con el odena-
dor como herramienta, en lugar de
aprender los detalles tZcnicos de c—mo
funciona un ordenador. Los detalles
espec’'ficos no son ealmente importan-

Local Remote |Accessibility Security | Users

Security

¥l Enable Automatic Login

User: '%beoyl -

| Enable Timed Login

) Allow local system administrator login

7] Enable debug messages to systerm log
& Deny TCP connections to Xserver

Disables X forwarding. but does not affect XOMCP,

Login retry delay: |1 > seconds

| configure X Server... |

@ Help |

Close |

tes, a menos que estZ especialmente Fig
interesado en ellos
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ura 1: Habilitamos el login sin ¢ ontr asefia en

Ubunt u.



Puede \wlver a recuperar su sistema si
pierde u olvida todas las contrase—as siem-
pre que tenga acceso f'sico a los medios de
almacenamiento y no haya cifrado la infor-
maci—n.

Este tipo de problemas es una de las
razones fundamentales de live CDs como
Knoppix. (En el naeemep 25 de Linux Maga-
zine se incluye un DVD Knoppix).

Incluso es posible usar un sistema Linux
para rescatar informaci—n y agglar instala-
ciones Windows, pero, de nuevo, los deta-
lles exactos dependen de su situaci—n. A los
usuarios que estZn consideando un cam-
bio de Windows a Linux puede que les
interese  un documento denominado
OLinux Is Not WindowsO, de Dominic
Humphries: http://linux.oneandoneis2.or g/
LNW.htm.

Tragedia DHCP

Tengo banda ancha con Optus en
ﬁ Australia. Optus me proporcion— un
m—dem Siemens con pppoe integdo. Ori-
ginalmente lo configurZ con Windows. La
mayor’a de las distros live CD y DvD no se
conectan, sin embaigo, Gentoo 006.1 s’ lo
hizo. La diferencia parece ser que usa
dhcped en lugar de pump o dhclient.

He intentado desde entonces bastantes
live CDs 2.6 y simonto mi partici—n Gentoo
e invoco su dheped con./dheped -h Onom-
bredehost(3e conecta. Debo paar pump o
dhclient previamente, por supuesto.

AExiste alguna manex de que me funcio-
nen pump o dhclient, pues dhcpcd s’ que
funciona? El m—dem tiene el upnp habili-
tado.

M3 Podr'as probar con algunas de las
'% configuraciones de la p¥gina man de
pump. Desafortunadamente parece que no
existe un programa espec'fico que funcione
siempre correctamente En algunos casos
pump consigue direcciones IP cuando
dhclient o dhcped fallan. pump puede
requerir algunas tarjetas que se actien con
el comando ifconfig ethO 0.0.0.0 up (rem-
plazar ethO con el nombre de dispositivo en
cada caso).

Puede que tambiZn quiea experimentar
con algunas de las configuaciones de
/etc/pump.conf:

# Number of retries

retries 16
# Giving up after this time
timeout 60

# Skip nameser ver (if running U
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a local cache with au [e

fixed fetc/ U @ -8
resolv .conf entr y) —
nodns @\/:
nonisdomain
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Common Uulnerabilities and Exposures

The Standard for Information Security Vulnerability Names

CVE Mentioned in Article about
Common Weakness
Enumeration in CrossTalk
Magazine

- UTRWhat is
= QU e
[0 XY Qannounce?

March 2, 2007 — CVE w
MITRE's Common Weal

ertitled "Being Exg
March 2007 issue of

Eng

ering. The article describes the creati
CWE Initiative and the sources—including CVE—used to
develop the intial concept; related efforts; how CWE s a
community effort and a list of current members; how the
drafts of the CWE dictionary are being developed; an

spyware, virus y malw are? Si
no fuese as’, Ac—mo puedo @r

Figura 2: El pr oyecto Common V ulner abilitie s and Expo-
sures Project (CVE). proporciona act ualizaciones de

teger mi sistema? AExiste algcen exploit s recient ement e descubier tos.

paquete de escaneo disponible
al menos para el spyware?

N No es tan complicado encontrar
'% informaci—n aceca de la seguridad
en Linux, o de manera mis geneal, de la
seguridad en el software libre. Existen
muchos portales aceca de seguridad y lis-
tas de correo aceca del OBug de la
semanaO pa, virtualmente, cada una de
las partes de Linux. GNU/Linux, como
cualquier otro sistema complejo, no estt
libre de errores o bugs fallos de seguridad
y posibilidades de sortear festricciones de
seguridad defectuosas Pero, debido a la
naturaleza del software libre, los bugs se
encuentran y eliminan rfpidamente, y no
tenemos que espear al Od'a de los par-
chesO paa volver a tener un sistema
segu.

En Linux los virus son algo muy raro
(por no decir inexistentes) debido a la
estricta sepaaci—n de permisos en los sis-
temas Unix. Los troyanos y los gusanos
necesitan genealmente algcen tipo de
interacci—n con el administador del sis-
tema para conseguir instalarse o al menos
requieren permisos muy dZbiles (como
acceso global en escritua a los archivos de
dispositivo).

Algunos gusanos tatan de explotar
debilidades como desbodamientos de
boefer en softvare que se ejecutan con per-
misos de root. Pero los sistemas con un
alto nivel de seguridad, como una lestric-
tiva configuraci—n de SELinux, son incluso
inmunes a esto. (Yo no dira que es com-
pletamente imposible, pero s’ que al
menos es muy complicado, incluso si tene-
mos un alto conocimiento del funciona-
miento de los sistemas y posibles debilida-
des).

A fin de cuentas, no conozco ningcen sis-
tema operativo que sea completamente
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inmune, pero es un hecho bien conocido
que la Oseguridad por oscuridadO nunca ha
funcionado. La prictica del c—digo ceado
de mantener en seceto los errores y la
informaci—n aceta de las debilidades no
hace segup a un sistema. El secetismo lo
oenico que consigue es m@porcionar a los
crackers una injusta ventaja, debido a que
consiguen averiguar c—mo asaltar un sis-
tema con semanas de antelaci—n a los
administradores de sistemasque podr'an
haber arreglado el problema si se hubiese
publicado adecuadamente

Visite regularmente las pfginas de segu-
ridad de su distribuci—n Linux en busca de
actualizaciones relativas a pmoblemas de
seguridad. (VZase tambiZn la secci—n
OlnseguridadesO de estaevista, donde
encontrarf informaci—n de actualizaciones
de seguridad de las \ariantes mis popula-
res de Linux). Hallart tambiZn informacio-
nes aceca de exploits en el proyecto
OCommon Minerabilities and ExposuresO
en http://cve.mitr e.org/.

Existe un buen ncemeo de herramientas
gue ayudan al administrador de sistemas a
verificar los potenciales problemas e iden-
tificar intentos de penetraci—n (incluso los
exitosos). Recomiendo Nessus bttp:/
www.nessusorg/) para verificar los puertos
abiertos y servicios de red vulnerables eje-
cutftndose en los odenadores Tiger
(http:/Amww .net.tamu.edu/network/tools/
tiger.ntml) o Tripwir e (http://www .tripwir e.
org) para seguridad a nivel local y verifica-
ciones de la integridad del sistema de
archivos, y por celtimo Snort (http://mwww .
snort.org) como detector de intrusiones.

Existen numerosas heramientas de \eri-
ficaci—n de virus disponibles paa Linux.
Una muy popular es el programa anti-virus
en software libre ClamA/. Para mis infor-
maci—n, visitehttp://www .clamav.net/
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