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B asta recordar la Žpoca en la
que los ordenadores se conec-
taban a Internet a travŽs de las

l’neas telef—nicas para preguntarnos si
esto es posible con un telŽfono m—vil o
PDA con conexi—n a Internet que per-
mita llevarla hasta un ordenador por-
t‡til. Obviamente, este procedimiento
requiere un plan de tarifas que incluya
algœn tipo de conectividad a Internet.
La configuraci—n de ejemplo descrita
en este art’culo supone una conexi—n a
Internet a travŽs del General Packet
Radio Service (GPRS), una arquitec-
tura de redes para telŽfonos m—viles
soportada por la mayor’a de las opera-
doras. Un mŽtodo similar deber’a fun-
cionar tambiŽn con otro tipo de servi-
cios. Si nuestro plan proporciona
acceso a Internet mediante un mŽtodo
alternativo, consulte a su operador los
detalles y adapte el procedimiento des-
crito en este art’culo para su propio
entorno.

Adapt ador B luet ooth
Antes incluso de empezar a configurar
la emulaci—n del m—dem para la
conexi—n del telŽfono m—vil, debemos
asegurarnos de que el adaptador de
nuestro ordenador funciona bajo Linux.
La tarea de habilitar un adaptador
Bluetooth no es nada complicada con
las versiones actuales del kernel de
Linux, y a que est‡n activadas todas las
opciones relacionadas con Bluetooth.

Debemos comprobar que tenemos
instalado el paquete bluez-utils, y el
adaptador debidamente conectado.
Ejecutamos el demonio hci si no se est‡
ejecutando ya,

sudo U

/etc/init.d/bluetooth star t

o, si tenemos una versi—n antigua de
Debian:
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Si nuestro telŽfono m—vil incorpora el servicio de Internet v’a GPRS,

podemos usar un telŽfono Bluetooth como m—dem inal‡mbrico para

nuestro ordenador port‡til. POR KLAUS KNOPPER

01 knopper@Kof fer:~$ dmesg | tail

02 usb 1-2 : configuration #1
chosen f r om 1 choice

03 Bluetooth: HCI USB driver ver
2.9

04 usbcor e: register ed new
inter face driver hci_usb

05 usb 1-2 : USB disconnect,
addr ess 2

06 usb 1-2 : new full speed USB

device using uhci_hcd and
addr ess 3

07 usb 1-2 : configuration #1
chosen f r om 2 choices

08 Bluetooth: BlueFRITZ! USB
driver ver 1.1

09 bfusb_pr obe: Fir mware r equest
failed

10 bfusb: pr obe of 1-2:1.0 failed
with er r or - 5

Listado 1: dmesg | tail output
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sudo U

/etc/init.d/bluez -utils star t

Si est‡ presente el demonio para Blueto-
oth, el adaptador  aparecer‡ cuando teclee-
mos hcitool dev:

knopper@Kof fer:~$ hcitool dev
Devices:
hci0 00:03:0D:00:71:8E

Si este comando se ejecuta con Žxito,
podemos pasar a la siguiente secci—n y
empezar con la configuraci—n de la emula-
ci—n del m—dem.

Desafortunadamente, algunos dispositi-
vos Bluetooth, como el AVM BlueFritz, no
incluyen firmware precargado. Podemos
advertirlo con la salida del comando
dmesg | tail mostrado en la Listado 1.

Mi procedimiento preferido es usar un
adaptador Bluetooth ÒnormalÓ con firm-
ware dentro. Sin embargo, podemos hacer
que funcione el adaptador AVM simple-
mente copiando el archivo de firmware
bfubase.frm desde Internet a un CD. Se
recomienda el procedimiento que sigue a

continuaci—n en el HOWTO de Gentoo
para el adaptador AVM:

root@Kof fer# cd U

/usr/lib/hotplug/fir mware
root@Kof fer# wget U

ftp://ftp.in -berlin.de/pub U

/capi4linux/fir mware/ U

bluefusb/3 -1 7- 53/bfubase.fr m

Tras reconectar el adaptador, dmesgdebe-
r’a reportar:

Bluetooth: BlueFRITZ! U

USB loading fir mware
Bluetooth: BlueFRITZ! U

USB device ready

Emulación del Módem
La otra parte de esta configuraci—n Blueto-
oth GPRS es activar la l’nea serie o emula-
ci—n del m—demde la pila Bluetooth. Nues-
tro telŽfono m—vil va a actuar de manera
muy parecida a un m—dem normal. Para ello
necesitamos crear una conexi—n entre nues-
tro adaptador Bluetooth y el telŽfono m—vil,

Administraci—n de Spam ¥ PORTA DA
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01 TIMEOUT
120

02 ABORT BUSY

03 ABORT ŽNO
CARRIERŽ

04 ABORT
ERROR

05 ŽŽ • ATE1•

06 OK

AT+CGDCONT

=1,ŽIPŽ,Ži

nter netŽ

07 OK

ATD*99***1

#

08 CONNECT

\d\c

Listado 3: /etc/chatscripts/
gprs-chat

01 #!/bin/bash

02

03
PATH=Ž/bin:/sbin:/usr/bin:/usr
/sbin:/usr/X11R6/binŽ

04 expor t PATH

05

06 TITLE=ŽBLUETOOTH PINŽ

07

08 umask 077

09

10 TMP=Ž/tmp/btpin.$$Ž

11

12 PIN=ŽŽ

13

14 X=Ž$(/bin/ps „f or mat ar gs
„n o- headers -C X - C XFr ee86 -C
Xor g 2>/dev/null)Ž

15

16 XAUTHORITY=ŽŽ

17 DISPLAY=ŽŽ

18

19 i f [ - n Ž$XŽ ] ; then

20 DISPLAY=Ž:0Ž

21 authfile=ŽŽ

22 for i i n $X; do

23 [ - n Ž$authfileŽ ] &&

expor t XAUTHORITY=Ž$iŽ

24 case Ž$iŽ i n :*) expor t
DISPLAY=Ž$iŽ ; ; -auth)
authfile=Žtr ueŽ; continue ; ;
esac

25 authfile=ŽŽ

26 done

27 fi

28

29 i f [ - n Ž$DISPLAYŽ ] ; then

30 DIALOG=Xdialog

31 else

32 DIALOG=dialog

33 exec >/dev/console
</dev/console 2>&1

34 fi

35

36 rm -f Ž$TMPŽ

37

38 $DIALOG „title Ž$TITLEŽ
„insecur e „ passwor dbox
Ž$TITLEŽ 8 35 2>Ž$TMPŽ

39

40 PIN=Ž$(cat $TMP)Ž

41 rm -f Ž$TMPŽ

42

43 [ - n Ž$PINŽ ] && echo
ŽPIN:$PINŽ | | echo ŽERRŽ

Listado 2: /usr/local/bin/btpin.sh

lo que significa que tenemos que definir
c—mo vamos a realizar la conexi—n entre el
adaptador y el telŽfono m—vil.

Tenemos que averiguar quŽ direcci—n
hardware usa nuestro telŽfono m—vil. Si la
direcci—n del telŽfono m—vil no est‡ listada
en su menœ de configuraci—n, debemos
habilitar la Òvisibilidad BluetoothÓ durante
un breve lapso de manera que podamos
escanear el entorno Bluetooth desde nuestro
ordenador con hcitool:

root@Kof fer# hcitool scan U

Scanning . . . U

00:01:E3:07:3E:1A Blauer Klaus

Lo que tiene aspecto de direcci—n es la direc-
ci—n MAC de hardware del adaptador LAN
que necesitamos para configurar una l’nea
serial para emitir comandos tipo  m—dem.

El texto tras la direcci—n en la salida hci-
tool es en realidad el nombre Bluetooth, que
podemos fijar en el menœ de configuraci—n
de nuestro telŽfono m—vil.

Tras averiguar la direcci—n hardware Blue-
tooth, cambiamos a modo Enabled with No
Broadcastpara evitar que alguien nos haga
bluejacking. El modo Hidden es suficiente si
sabemos la direcci—n del telŽfono m—vil.

A continuaci—n, editamos
/etc/bluetooth/rfcomm.conf y a–adimos la
secci—n de configuraci—n:

rfcomm0 {
bind yes;
device 00:01:E3:07:3E:1A;
channel 1;
comment ŽBlauer KlausŽ;
}

Si rfcomm0 ya se est‡ usando por un hard-
ware diferente, puede que queramos usar
un nœmero de dispositivo rfcomm0 dife-
rente (mostrado tambiŽn en el ejemplo de
configuraci—n m‡s abajo).
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En lugar de reiniciar el Bluetooth en este
momento con el comando /etc/init.d/blue-
toothrestart, podemos simplemente a–adir
una uni—n para rfcomm0:

root@Kof fer# rfcomm bind U

rfcomm0 00:01:E3:07:3E:1A

y verificarlo con:

root@Kof fer# rfcomm

para ver si el dispositivo est‡ correcta-
mente listado como clean o closed (a
menos que ya estŽ en uso).

Int ercambio de Cla ves
Antes de que podamos lanzar con Žxito
una conexi—n al telŽfono m—vil a travŽs
de /dev/rfcomm0, tenemos que resolver
un problema relacionado con el procedi-
miento de intercambio de claves de
Bluetooth, que requiere teclear el mismo
PIN Bluetooth o contrase–a tanto en el
ordenador como en el telŽfono m—vil.

Mientras que nuestro telŽfono m—vil
simplemente nos pedir‡ un PIN (que no
es el PIN secreto que protege nuestro
telŽfono de llamadas no autorizadas), el
mecanismo para introducir el PIN de
asentimiento Bluetooth var’a bastante

en funci—n de la distribuci—n GNU/
Linux.

En las versiones antiguas de bluez-utils
se especificaba un asistente para el PIN en
/etc/bluetooth/hcid.conf con la opci—n
pin_helper.

Esta opci—n ha desaparecido en las ver-
siones m‡s recientes, siendo reemplazada
con la aplicaci—n de intercambio a nivel de
mensaje dbus. Esto significa que ya no es
suficiente con usar directamente un
peque–o cuadro de di‡logo basado en el
script en l’nea de comandos como el que
aparece en el Listado 2 para el intercambio
de claves.
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01 # Necesario si no hay
autentificación PAP

02 noauth

03 # El script de chat para
hablar con el módem

04 connect Ž/usr/sbin/chat -v -f
/etc/chatscripts/gprs -chatŽ

05 # Establecer enr utado para que
pase a través de este enlace
PPP (el script i p-u p hace esto
ahora)

06 nodefaultr oute

07 # puer t o del módem por t
(/dev/ir comm0 para IRDA)

08 # /dev/ir comm0

09 /dev/r fcomm0

10 # Velocidad

11 115200

12 # Ignorará señal de detección

de car rier del módem:

13 local

14 módem

15 # Mantener módem conectado
incluso si l a conexión falla

16 persist

17 # Utilizar contr ol de flujo
por har dwar e con cable,
Bluetooth y USB.

18 cr tscts

19 # Extra verboso

20 debug

21 # Per mite al ser vidor manejar
l a configuración

22 passive

23 noipdefault

24 ipcp -accept -local

25 ipcp -accept -remote

26 ipcp -restar t 4

27 ipcp -max -configur e 20

28 ipcp -max -failur e 20

29 lcp -echo -inter val 4

30 lcp -echo -failur e 0

31 # Opciones especiales del
pr otocolo

32 # asyncmap 0xa0000

33 novj

34 nodeflate

35 nobsdcomp

36 # Dile a pppd que establezca
como DNSs los ser vidor es
indicados más ar riba

37 usepeer dns

38 # Deja el nombr e de usuario en
blanco... ¡ En serio!

39 user

Listado 4: /etc/ppp/peers/gprs

UMTS

El Universal Mobile T elecommunications
Service (UMTS) es una tecnolog’a de tele-
fon’a m—vil alternativa. Los ordenadores
port‡tiles se conectan frecuentemente a
redes UMTS mediante tarjetas PCMCIA
preparadas para este tipo de redes. Esta
soluci—n UMTS PCMCIA es una alterna-
tiva al telŽfono m—vil con Bluetooth en
algunas regiones.

Lo que era /dev/rfcomm* para el telŽfono
m—vil Bluetooth, es ahora /dev/ttyS* para
las tarjetas PCMCIA UMTS. La configu-
raci—n del hardware es de nuevo bastante
sencilla: una tarjeta PCMCIA UMTS
deber’a identificarse como un m—dem
serie PCMCIA, lo que podemos verificar
en la salida del comando dmesg tras
insertar la tarjeta. Supongamos de
momento que la tarjeta se muestra como
ttyS2. Toda menci—n a /dev/rfcomm0

debe cambiarse a /dev/ttyS2 en los anteri-
ores archivos de configuraci—n GPRS.

Para tarjetas instaladas internamente no
se necesita ningœn tipo de asentimiento
Bluetooth, pero aparece otro problema:
como muchos telŽfonos m—viles, la tar-
jeta est‡ protegida por un PIN personal
que debemos proporcionar inmediata-
mente tras conectar el dispositivo. Es este
caso, lo haremos con el siguiente
comando A T:

AT+CPIN=1234

que debe enviarse al dispositivo serie co-
rrespondiente a la tarjeta unos cuatro
segundos antes de enviar los primeros
comandos de configuraci—n o marcado.
El nœmero 1234 es el nœmero PIN per-
sonal asociado con la tarjeta (normal-
mente se incluye en la documentaci—n
que se recibe al comprar la tarjeta).

Al introducir este PIN, que es distinto al
PIN de asentimiento Bluetooth, en lugar
de enviarlo de manera manual,
podr’amos cambiar el script gprs a algo
parecido a lo que se muestra en el Listado
5, que se basa en la tarjeta PCMCIA
UMTS eplus.

Por supuesto, el 1234 debe reemplazarse
por el PIN correcto.

N—tese que algunas tarjetas s—lo per-
miten dos o tres intentos fallidos de intro-
ducir el PIN, tras lo cual quedan blo-
queadas.

La tarjeta permanecer‡ bloqueada hasta
que se introduzca un c—digo diferente
para desbloquear el PIN o se env’e al ser-
vicio tŽcnico para que la desbloqueen.

El archivo de configuraci—n PPP debe
cambiarse, al menos para usar un puerto
serie diferente (vŽase el Listado 6).
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Afortunadamente, aœn es posible usar
un script similar al del Listado 2 con el
nuevo passkey-agentbasado en dbus,
que se ubica actualmente en el paquete
kdebluetooth de Debian, a pesar de que
es un simple programa de consola que
puede llamarse con:

knopper@Kof fer:~ U

$ passkey -agent „ default U

/usr/local/bin/btpin.sh &

PIN B ajo Demanda
Debido a que passkey-agentno requiere
permisos de root para escuchar en dbus,
podemos iniciar passkey-agentcomo un
usuario normal, lo que facilita el acceso a
la visualizaci—n gr‡fica del lector de PIN
real. (Por ejemplo, podr’amos reescribir
btpin.sh para que no tenga que extraer
cookies xauth).

Algunas distribuciones de Linux
podr’an requerir que guardemos el PIN
Bluetooth para las conexiones salientes
en un archivo como /etc/bluetooth/pin ,
aunque creo que proporcionar el PIN
bajo demanda es un mŽtodo mucho
mejor.

Chat y PPP
Una vez configurada la conexi—n al
m—dem podemos configurar un script de
chat para la conexi—n GPRS (vŽase el Lis-
tado 3). La l’nea AT+CGDCONT=1,ÓIPÓ,
ÒinternetÓes la configuraci—n correcta

para la operadora O2. Otras posibilidades
podr’an ser:

eplus: AT+CGDCONT=U
1,ŽIPŽ,Žinter net.eplus.deŽ
vodafone: AT+CGDCONT=U
1,ŽIPŽ,Žweb.vodafone.deŽ
D1: AT+CGDCONT=U
1,ŽIPŽ,Žinter net.t -d1.deŽ

La l’nea:

ATD*99***1#

inicializa el pr oceso de ÒmarcadoÓ GPRS,
que puede requerir el protocolo PPP para
la autenticaci—n local y la configuraci—n
IP.

Una configuraci—n PPP similar a la
mostrada en el Listado 4 deber’a funcio-
nar con la mayor’a de los telŽfonos m—vi-
les. N—tese que dejamos la opci—n ÒuserÓ
vac’a porque la autenticaci—n contra la
base de datos de nuestro proveedor ya se
ha realizado a travŽs del nœmero de telŽ-
fono y de la identificaci—n del IMEI del
telŽfono m—vil. pppd simplemente con-
trola la conexi—n fiable entre nuestro telŽ-
fono m—vil y el ordenador a nivel TPC/IP,
por lo que nuestro telŽfono m—vil aparece
pr‡cticamente como una tarjeta de red
para nuestro ordenador.

Nos Conect amos
Tras a–adir los archivos de configuraci—n
descritos en este art’culo y fijar los par‡-
metros para que coincidan con los de
nuestro proveedor y telŽfono m—vil o tar-
jeta UMTS, podemos conectarnos s—lo con
iniciar el demonio PPP:

root@Kof fer# U

pppd nodetach call gprs

Si queremos visualizar una descripci—n
m‡s detallada de lo que est‡ ocurriendo,
podemos a–adir debug justo despuŽs del
comando pppd.

Tan pronto como aparezcan dos l’neas
con las direcciones IP, ya estamos conecta-
dos. No debemos confundirnos por las IPs
de redes privadas que muestra pppd. Estas
redes privadas se usan internamente entre
nuestro ordenador y el proveedor GPRS, y
est‡n enmascaradas mediante direcciones
IP enrutadas reales. Sin embargo, debido a
este dise–o, las tecnolog’as GPRS y UMTS
no se usan en la actualidad para ejecutar
servidores visibles desde Internet, salvo si
usamos un tœnel o proxy.

Un Ctrl-C en el ejemplo anterior finali-
zar‡ el comando pppd y desconectar‡
nuestra sesi—n GPRS o UMTS.

Con GPRS y UMTS, al contrario que con
GSM, el tr‡fico se cobra generalmente por
volumen (kilob ytes transferidos) y no por
tiempo. Pero por favor asegœrese de verifi-
car las tarifas para no llevarse sustos. �

Bluetooth con GPRS ¥ PORTA DA

01 TIMEOUT 120

02 ABORT BUSY

03 ABORT ŽNO CARRIERŽ

04 ŽŽ • ATE1•

05 OK AT+CPIN=1234

06 TIMEOUT 4

07 OK-AT+CPIN? -OK AT+CGDCONT=1,Ž

IPŽ,Žinter net.eplus.deŽ

08 TIMEOUT 120

09 ABORT ERROR

10 # use OK AT_OPSYS=3,2 t o

pr efer UMTS, but still accept

GPRS (default setting?)

11 OK ATD*99***1#

12 CONNECT\d\c

Listado 5: /etc/chatscripts/
umts-with-pin El tiempo de respuesta con GPRS y

UMTS es horrible. Podemos llegar a

experimentar hasta tres segundos de

retraso entre presionar una tecla y ver

c—mo aparece en una sesi—n SSH

remota. Puede que lleguemos a acos-

tumbrarnos, pero no es nada c—modo.

Para leer p‡ginas W eb, deber’amos

deshabilitar la carga autom‡tica de

im‡genes para ahorrar en la factura

telef—nica y acelerar las descargas.

Debido a que GPRS no est‡ dise–ado

para comprimir autom‡ticamente la

informaci—n, podemos obtener una

mejora espectacular de la velocidad (y

ahorro) con el uso de vtun o un tœnel

SSH hasta un proxy , en lugar de recibir

la informaci—n en crudo, especial-

mente con protocolos basados en

texto como http, imap o pop3.

Trucos GPRS

01 noauth
02 connect Ž/usr/sbin/chat -v -f

/etc/chatscripts/umts -with -p i
nŽ

03 nodefaultr oute
04 /dev/ttyS2
05 115200
06 local
07 modem
08 persist
09 cr tscts
10 passive
11 noipdefault
12 ipcp -accept -local
13 ipcp -accept -remote
14 ipcp -restar t 4
15 ipcp -max -configur e 20
16 ipcp -max -failur e 20
17 lcp -echo -inter val 4
18 lcp -echo -failur e 0
19 novj
20 nodeflate
21 nobsdcomp
22 usepeer dns
23 user

Listado 6: /etc/ppp/peers/
umts
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