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Mi router de bajo coste ha vuelto a colgarse, y no hay manera de resetearlo remotamente por la red. No hay
nada que temer , un m—dulo X10, controlado v'a interfaz W eb basada en Ajax, puede actuar a modo de inter-

ruptor . POR MICHAEL SCHILLI

el celtimo artculo de Rerl del mes  cenica casay c—digo de unidad que puedo usarformato YAML (OMAML AinOt Markup Lan-
pasado trataba de la tecnologa XD de  para direccionarlo a travZs de la 'nea de guageO, un formato de serializaci—n de datos
transmisi—n de se—ales parconmutar sobre  corriente elZctrica. Los usuarios normalmente legible por humanos inspirado en lenguajes
las I'neas de corriente en casa. En este art- prefieren evitar tener que memorizar cr'pticas  como XML).
culo se extiende el escenario pae incluirtres  combinaciones de letlas y ncemens: estaesla  Un gui—n al comienzo de un nombe en
nuevos dispositivos con receptores XD: mi raz—n por la que el ahivo /etc/x10.conf (Lis-  YAML significa Gesto es un elemento del arayO
m—dem DSL (vZase la Figarl), mi router

DSL y mi grabadora digital TiVo. Las luces de Listado 1: x10.conf
la habitaci—n y el sa—rgylas tengo conecta-

I os lectores habituales lecordartn que Cada dispositivo X10 se configura a una tado 1) define los dispositivos XD accesibles en

das a unidades XD. 01 # x10.conf  Configuration File 15 - device: dslr outer
La Figura 2 muesta los resultados de eje- 02 16  code: K14

cutar los scripts contenidos agu’. Como | 03 - device:  dsimodem 17 name:  DSL Router

puede comprobarse el navegador pesenta | 04 coder K4 18

nombres intuitivos para los dispositivos en | 05 name: DSL Modem 19 - device: fivo

cuesti—n, y un bot—n en la columna decha 06 20  code: K13

de la tabla, para cada fila, se ilumina en 07 - device:  bedr oom 21 name: TiVo

verde o rojo dependiendo del estado actual | 08 coder K9 22

del dispositivo. Al pulsar sobre el bot—n, con- | 09~ name:  Bedr oom Lights 23 - device: livingr  oom

mutamos el estado del dispositivo. Todo esto — 24 code: Kl

se basa en la tecnolog’a punta Ajax, en la | 11 - device:  office 25 name:  Living Room Lights

que el navegador no necesita ecagar la | 12 code:  KIO

ptgina enter, sino simplemente los campos | 13 name:  Office  Back  Light

que han cambiado. -
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Por contra, los dos puntos sepaan las parejas
clave/valor en un hash.

La configuraci—n que se detalla en el Lis-
tado 1 define por tanto un array de dispositi-
vos en el que cada dispositivo se representa
por un hash que especifica \alores del nombre
de dispositivo, el c—digo casa/unidad y un
nombre intuitiv o para las clavesdevice codey
name, respectiamente

El script del Listado 2 nos permite direccio-
nar dispositivos especficos en I'nea de
comandos a tiavZs de sus nombes mnem-—ni-
cos es decir encender o apagar los dispositi-
VoS, 0 consultar su estado:

# myx10 dslmodem on
# myx10 dslmodem status
on

Truco Barato
Desafortunadamente los dispositivos X0 de
bajo coste s—lo soportan comunicaciones uni-
direccionales Podemos contmolarlos, pero no
podemos consultar su estado. Sin embayo, si
usamos el script exclusivamente pam contro-
lar el m—dem, hart uso de un athivo DBM
persistente pa@a recordar si el receptor estt
encendido o apagado.

Por supuesto, esto puede ser un poco con-
fuso si encendemos o apagamos el dispositio
manualmente, sin usar el software. Pero este
problema puede resolerse ftcimente
haciendo uso de la interfaz grifica via \Web
para encender o apagar de nueo el disposi-

_——
File Edit View Go Bookmarks Ioe-ls. Lleijp
QEJ - - g PGo =

|. http://localhost/cgi-bin/myx10.cgi | -

X10 Control Console

v i Mozilla Firefox

o

DSL Modem

Bedroom Lights
Office Back Light
DSL Router

TiVo

Living Room Lights

| Find: Find Next
Done =3

Figura 2: La aplicacion del na vegador int er-
activ o contr ola multiple s dispositiv os X10
con solo pulsar lo s botones a tr avés de una
int uitiv a int erfaz gréafica de usuario .
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Appliance Module

Figur a 1: El cable de aliment acién del médem D SL se conect a al receptor X10, permitiendo el

encendido y ap agado remot 0 en caso necesario.

tivo y volviendo por tanto a un estado cono-
cido.

En el Listado 3, myx10 confa en el m—dulo
MyX10.pm, que comienza configurando la
tasa en baudios de la interfaz serie paa las
comunicaciones con el transceptor XD, exac-
tamente de la misma manea que en el art-
culo del mes pasado. A continuaci—n usa
dbmopen() para configurar un archivo DBM
persistente DB_Filetype en
Narflocal/myx1 0.db para guadar el estado
supuesto del dispositivo con la clave de dispo-
sitivo coincidente.

El mZtodo DESTRY() mostrado en la I'nea
56 cierra el archivo DBM cuando se destruye
el objeto MyX10.

Hashes Desordenados

Si s—lo qu&mos compiobar si un dispositivo
espec’fico eiste o queremos acceder al c—digo
casa/unidad a travZs del mnem—nico del dis-
positivo, tiene sentdo que guademos
/etc/x10.conf en un hash. Sin embago, un
hash no mantendr el orden definido original-
mente, y este orden es importante paa rende-
rizar la lista de dispositiv os en el navegador

Por tanto, las I'neas 36-38 del Listado 3 con-
vierten el array YAML en un hash con las cla-

Listado 2: myx10

01 #\usr/bin/perl -W

02 use strict;

03 use MyX10;

04 my($device, $command) = @ARGV
05 ny $x10 = MyX10->new();

06 $x10 ->send($device, $command);
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ves que epresentan los nombies de disposi-
tivo, que contienen los hashes de los disposi-
tivos YAML como valores La instancia de la
variable devhash guarda una referencia a
esta estructua de datos paa boesquedas ripi-
das Las I'neas 45-B iteran sobre todas las
entradas y fijan los estados pesistentes de
cada dispositivo no tocado a off. Esto no
tiene por quZ ser cierto: si no lo es el
siguiente cambio de estado deja al eceptor
X10 nuevamente en I'nea con el nue/o
estado guadado.

El mZtodo sendse comunica con el trans-
ceptor X10 conectado a mi equipo Linux para
transmitir un comando al receptor XD espe-
cificado por el nhombre de dispositivo. Los
comandos vilidos sonon y <off>. Sobr e
un comando status, la 'nea 86 salta hasta el
mZtodo status() definido mifs abajo pama
sacar el estado supuesto del eceptor XD
fuera del aimacZn de datos

Entre la inicializaci—n del puerto serie y la
llamada X10, MyX10.pm queda dormido
durante un segundo consleep(1) La necesi-
dad de esto es desconocida, per antes de
poner esta pausa apagec’an extra—os proble-
mas de contol de tiempo con X10.

Sudo Sin C ontr asefia

S—lo se permite enviar se—ales Rlpor el

puerto serie al usuario root, raz—n por la cual
myx10 tiene que ejecutasse como mot. Si

intentamos controlar dispositivos a travZs de
una interfaz grifica Web, por m’'nima pre-

cauci—n ejecutamos el servidor \@b como

nobody, en lugar de como root, que puede

traernos problemas La siguiente entrada en



[etc/sudoers nos ofrece un apa—o, abriendo un
peque—o agujen que permite al servidor Web
ejecutar el script myx10 como root v'a sudo
sin que pida la contrase—a:

# letc/sudoers
nobody AlLl= U
NCPASSWD:/ustbin/myx10

Perl: M—dulo X10 ¥DESARROLL O

La palabra clave ALL a la izquierda del signo
igual especifica que no hay restricci—n paat
los nombres de host. El siguiente comando
gue sigue a los dos puntos estringe las
acciones permitidas al script especificado.
Esto significa que si un atacante lograse
comprometer nuestro servidor Web, s—Io
ser'a capaz de conmutar dispositivos X10,

Listado 3: MyX10.pm

pero no sera capaz de compometer la
cuenta de oot de la mfquina Linux. Como
alternativa, podramos evitar el truco de
sudo ejecutando chmod a+rw /dev/ttySO
para permitir el acceso al puerto serie a cual-
quier usuario.

El CGImyx10.cgi (vZase el Listado 4) sim-
plemente llama al script en 'nea de comandos

001 042 $self ->{dom} ->{$ } |I= 080
002 package MyX10; oof Z; $serial  ->baudrate($self ->{bau
003 HHHHHHH 043 } drate});
004 use strict; 044 081
005 use war nings; 045  bless $self,  $class; 082  my($house_code,  $unit_code)
006 use Device::SerialPor t; 046 } = split /I,
007 use Contr 0lX10:CM11; 047 083
008 use YAML gw(LoadFile); 048 HHHHHHHHHH R $self ->{devhash} ->{$device} ->
009 use Log:Log4perl qw(:easy); 049 sub DESTROY{ {code}, 2;
010 use DB_File; 050 HHHHHHHH 084
011 051 my($self) = @; 085  sleep(l);
012 H-HHHAHHHHHAHH A 052 086
013 dbmclose(%{$self  ->{dbm}}); 087 # Addr ess unit
014 HHHHHHHHHHHHHHHHHHHHH 053} 088 DEBUGeAddr essing
015 my($class, %options) = @; 054 HC=$house_code -,
016 055 L 089 -UC=$unit_C0deZ;
017 LOGDIE «You must be rootZ 056 sub send { 090
|f $> !: 0’ 057 HHHHHHHHHHHHHHHHHHHHHHHHHHHH Contr lelo::CMll::Send($seria
018 058  my($self,  $device, $cmd) = l,
019 ny $self = { @_; 091 $house_code
020 serial => «/dev/ttyS0Z, 059 $unit_code);
021 baudrate => 4800, 060 LOGDIE(*No device 092
022 devices => specified?) if 093  DEBUGeSending command $cmd
LoadFile(+/etc/x10.confZ), 061 ldefined  $device; .
023 commands => { 062 094
024 on => «J7, 063  LOGDIE(Unknown deviceZ) if $self ->{commands} ->{$cmd}Z;
025 of f => «KZ, 064 lexists 095
026 status  => undef, $self ->{devhash} ->{$device}; Contr olX10::CM11::send($seria
027 } 065 l
028 dom => {}, 066 LOGDIE(*No command 096 $house_code
029 dbmfile  => specified?) i f 097
«/var/local/myx10.dbZ, 067 ldefined  $cmd; $self ->{commands} ->{$cmd});
030 %options, 068 098
031 }; 069  LOGDIE(Unknown commandZ) 099  $self ->{dbm} ->{$device} =
032 if $cmd;
033  $self ->{devhash} = { 070 lexists 100 }
034 map { $_->{device} => $self ->{commands} ->{$cmd}; 101
$_} 071 102
035 @{$self ->{devices}} }; 072  if(fcmd eq estatus?) { 103 sub status {
036 073 print 104 HHHHHHHH
037  dbmopen(%{$self ->{dbm}}, $self ->status($device), “\nZ; 105 my($self,  $device) = @;
038 $self ->{dbmfile}, 074 retur n 1; 106 retur n
0644) or 075 } $self ->{dbm} ->{$device};
039 LOGDIE «Cannot open 076 107 }
$self ->{domfile}Z; 077 ny $serial = 108
040 Device::SerialPor t->new( 109 1;
041  for (keys 078 $self ->{serial}, undef);
%{$self ->{devhash}}) { 079
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Figura 3: La plantilla HTML de la aplicacion W  eb.

myx10 y env'a la salida del script de nuevo al
cliente Web. Para ello, myx10.cgi usa la fun-
ci—ap del m—duldSysadm::Installde CFAN,
gue bisicamente nos ofece una manea con-
veniente de captusar la salida de un comando.

Sin embamgo, si el navegador llama a
myx10.cgi sin ningoen parfmeto de disposi-
tivo, el cliente Web querrt ver la vista genesal
mostrada en la Figua 2. Para permitir que
ocurra esto, myx10.cgi carga el archivo de
configuraci—n XAy llama a continuaci—n al
procesador de plantillas paa renderizar la
plantilla myx10.tmpl (vZase la Figua 3). En
este punto, un bucle foreachasegua que se
dibuja una columna con un bot—n paa cada
dispositivo configurado.

La acci—onClick de cada bot—n llama a la
funci—ntoggle() de Javascript definida mis
adelante enmyx10.js, no s—lo paa controlar el
servidor de comunicaciones sino tambiZn
para cambiar el color del bot—n pa& que coin-
cida con los resultados La id de cada bot—n se
configura con el nombre de dispositivo, mien-
tras queclassse fija a @lickerO paa permitir a
la funci—n de Jaascript iterar sobre todos los
elementos etiquetados de esta mane mits
tarde.

YUI

Las aplicaciones V.eb modernas ya no recar-
gan piginas enteas cuando el usuario pulsa
un bot—n. En su lugaias comunicaciones del
servidor Web se contolan de manera as'n-
crona mediante Ajax, y s—lo seadibujan los
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elementos que han
cambiado. Debido a
gue Ajax es bastante
complicado de pro-
gramar y a que el

excesivo uso de
Javascript  puede
causar alopecia,

tenemos un buen
ncemeo de libreras
gue simplifican esta
tarea y al mismo
tiempo garantizan la
compatibilidad del
navegador Un ejem-
plo de esto es la
librer'a YUI, obra de
la empresa paa la
que trabajo, Yahoo,
que estf disponible
de forma gratuita y
sin necesidad de
registro. El archivo
zip [2] contiene
todos los archivos
Javascript que necesitamos en el diectorio
build .

Tras completar la descaga, s—lo tenemos
que desempaquetar el achivo zip y copiar el
directorio build a, por ejemplo, htdocs/yui del
servidor Web local. Desde este momento, las
aplicaciones Jaascript pueden cagar archi-
VoS Js como por ejemplo
src=/yuilyahoolyahoo.js .
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HTML Dinamicament e
Parcheado

El archivo myx10.js (vZase la Figua 4),
situado al final de myx10.tmpl, define la
funci—rupdate_buttons(), a la que llama el
navegador tras cagar el documento. As’ se
asegue de que el navegador llama al servidor
para obtener el estado de cada dispositia
configurado en el momento de caga de la
pigina:

x10r emote(device, U
estatuse);

Para ello, el c—digo Jeascript usa
YAHOQutil. Dom.getElementsByClassName()
de YUI, que se llama pag devolver todo nodo
DOM etiquetado con el atributo class=Cli-
ckerO

Para consultar el estado de un receptor XD
configurado en /etc/x10.conf, el navegador
llama de manera as’ncrona al script CGl para
cada bot—n definido pasando los parfmets
device=mnemonic y  action=status .
myx10.cgi verifica entonces su achivo DBM
en el servidor y devuelve el celtimo estado
conocido del dispositivo X10 especificado,
bien como on o bien como off.

Color eado Dinamic o

El archivo Javascript myx10.js muestra los

botones de los eceptores XD actuados en

verde y los no actuados en pjo. Esta acci—n
selleva a cabo por el mZtodosetStylede la

Listado 4: myx10.cgi

01 #\usr/bin/perl -W 21 }
02 use strict; 22
03 use Cd qgw(all); 23 if('defined $action  or
04 use Log:Log4perl gw(:easy); 24 $action !~
05 use YAML gw(LoadFile); /Nonl|of fl|status)$/) {
06 use Template; 25  print  <Er ror:  No/Invalid
07 action\nZ;
08 print  header(); 26 exit O
09 27 }
10 ny $action = param(eaction2); 28
11 ny $device = param(-deviceZ); 29 if('defined $device or $device
12 = AW/ {
13 if('defined $device)  { 30 print eError: use a proper
14  ny S$devices = «devicea\nZ;
LoadFile(+/etc/x10.conf2); 31  exit O
15 32}
16 ny $tpl = Template ->new(); 33
17 $tpl - >pr ocess(smyx10.tmplZ, 34 system ssudoZ,
{ «Jusr/bin/myx10Z,
18 devices => $devices, 85 $device,
19 } ) or die $tpl ->er ror(); param(sactionZ);
20 exit O
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clase Yahoo.dom que acepta el nombre de
un objeto de navegador DOM, busca el
objeto y modifica el atributo BackgioundCo-
lor de la hoja de estilo CSS. La primea vez

que se caga la ptgina HTML geneada por el

script CGl, los botones no tienen un color
asignado, peo update_buttons() env'a una

petici—n Ajax paa cada bot—n al servidor
que pasa a \erificar el archivo DBM para con-

sultar el estado del dispositivo en cuesti—n.

Cuando llega una lespuesta a una petici—n
as’ncrona, se \erifica el bot—n paa ver si estt
en on o en off, y se pinta correspondiente-
mente.

Agu’ se usa el YUI Connection Manager
para mantener controlable el c—digo Jaas-
cript a pesar de las docenas de peticiones
simulttneas

A Sus Ordenes

Cuando se pulsa sobe uno de los botones el
navegador salta a la rutinaOnClick(), que en
primer lugar refresca el estado con un men-
saje tal que Request: device orantes de conti-
nuar con el env'o de una petici—n al servidor
atravZs del Connection Manager

Figura 4: El codigo J avascript de m yx10.js.

Por ejemplo, la petici—n paa encender el
m—dem DSL es algo como:

fcgi -bin/myx10.cgi?device U
=dsimodem&action=on

Lo cenico inteesante aceca de la respuesta
as'ncrona que llega mits tade es el c—digo de
estado HTTR

S’ el c—digo e200 (OK), el navegador salta
a la rutina JavascripthandleSuccess()donde
primero se borra el estado de la I'nea antes
de realizar la llamada aupdate_button() para
cambiar la asignaci—n del color del bot—nay
gue ha ocurrido un cambio de estado.

Tras  consultar el estado con
action=status , el servidor responde bien con
on o con off en la pfgina que deuelve.
Debido a que la respuesta acaba con un
carfcter de nueva I'nea, el c—digo Jeascript
elimina primero este carfcter antes de
pasarlo a la funci—rupdate_button().

Los Err ores Ocurr en

Si apaece un eror en el manejo de la peti-

ci—n as’nasna, el Connection Manager de
YUI salta hastahandleRailur e().

Esta funci—n muest el c—digo de
estado y un error legible en la I'nea de
estado pag alertar al usuario.

Esta l—gica se pporciona con un
objeto callback definido en myx10.js.
Ademis de los dos puntos de salto
para los casos de eror y Zxito,
myx10.js define tambiZn amgumentos
para pasar a las funciones de callback
al final de una petici—n.

Las I'neas siguientes

calbackar  gumentdevice U
= device;

calbackar  gumentcmd U
= action;

configuran los mnem—nicos del dispo-
sitivo que se acaba de modificar (tam-
biZn convenientemente usado como la
id configurada pam el correspondiente
bot—n) y el comando a tansmitir. Esto
ayuda a handleSuccess(a enlazar la
respuesta a una de las muchas peticio-
nes as’nconas que pueden habese
enviado.

La primera vez que se caga la
pfgina pueden ocurrir simultinea-
mente media docena de peticiones
Ajax, y puede llevar un tiempo hasta
gue los botones reflejen el cambio del
estado del dispositivo.
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Los usuarios tambiZn pueden dispaar
meeltiples peticiones casi-simulttneas con
pulsar los botones en una r¥pida sucesi—n.

El Connection Manager facilita llevar la
cuenta y procesar las espuestas una tas otra
sin mezclar las peticiones

Debido a que el comando del lado servidor
X10 tarda un par de segundos en ejecutase
un bot—n normalmente no tendrt asignaci—n
de color durante ese par de segundos ts
pulsarlo.

Lo mejor de las peticiones as’nconas es
que podemos continuar usando la interfaz
grifica de usuario (es decir pulsando boto-
nes) y Zsta continuart espondiendo.

Instalacion

Guardamos el script myx10 en /ust/bin y lo

hacemos ejecutable Debemos aseguarnos

de que el script es piopiedad del usuario root

y de que no pueda modificarse por nadie
mis Seguidamente guadamos el m—dulo
Perl MyX10.pm en nuestra ruta Perl (por

ejemplo, /usr/lib/perl5/site_perl ).

A—adimos los nombres e informaci—n de
nuestros dispositivos locales en nuesto
archivo de configuraci—n/etc/x10.conf, sin
olvidar los c—digos de casa y unidad de los
receptores XD.

Necesitamos hacer ejecutable al script CGI
myx10.cgi y ubicarlo en nuestro directorio
cgi-bin del servidor Web, donde tambiZn
necesitamos la plantilla myx10.tmpl para que
myx10.cgi pueda encontarla.

El archivo Javascript myx10.js ha de estar
en nuestro directorio htdocs del servidor
Web, ya que el navegador lo busca en esta
ubicaci—n (vZase la celtima Inea de
myx10.tmpl).

Conclusion

Tras completar todas estas tagas podemos
sentarnos relajarnos y presionar los botones
de la interfaz Web para encender y apagar
los correspondientes dispositivos.

Si estamos suficientemente ceza incluso
podremos escuchar los elays de los m—dulos
X10 al hacer clic. AA esto le llamo y algo
prictico!

[1] Listados de este art'culo:

http://mww linux-magazine.es/Magazine/
Downloads/31/

[2] Librera YUl de Y ahoo:
http://developer .yahoo.com/yui
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