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« Bluetooth es un l’oÈ, pensŽ.
Siempre que he indagado en quŽ
es exactamente Bluetooth apare-

c’a una inmensidad de nombres de pro-
tocolos desconocidos. Y sin embargo
casi todos los m—viles modernos tienen
Bluetooth, y casi todos tenemos un
m—vilÉ Àpor quŽ desaprovecharlo?
Reun’ valor y comencŽ a abrirme camino
a machetazos en esa selva densa y
oscura que suelen ser los protocolos

El Poderoso Dient e Az ul
Los chips Bluetooth fueron dise–ados para
poder ser fabricados a muy bajo precio. En
un principio se esperaba que gran cantidad
de dispositivos tuviesen soporte Bluetooth.
La misma idea b‡sica ocurri— con el coche
Smart, iba a ser un coche con un precio por
debajo de 6000 euros y que consumiese
muy poco.

Pero en ambos casos el mundo decidi—
de una forma sorprendente. Tanto el Smart
como Bluetooth se convirtieron en produc-
tos caros y exclusivos. S—lo recientemente
los chips Bluetooth son lo suficientemente
baratos como para que podamos comprar
una tarjeta Bluetooth USB por poco m‡s de
20 euros.

El problema de dise–ar cosas baratas es
que no puedes crear objetos complicados.
Y los chips Bluetooth son extremadamente
simples. Toda la programaci—n se hace a
bajo nivel, tienen sus propios protocolos,
dise–ados para el descubrimiento de otros
dispositivos Bluetooth y el ahorro de ener-

Python no se queda atrás en el uso de Bluetooth.

COLMILLOS DE PITÓN

La palabra ÇBluetoothÈ ha pasado a formar parte del vocabulario de la

calle, pero desde el punto de vista de la programaci—n siempre ha pare-

cido algo muy complejo. V oy a intentar esclarecer un poco c—mo sacar

partido a esta tecnolog’a que nos ha invadido en tan poco tiempo.
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poco conocidos. La comunidad Python
no pod’a haber dejado pasar esta oportu-
nidad por alto.

Y efectivamente, es posible acceder a
dispositivos Bluetooth desde Python. De
hecho, Nokia ha incorporado un intŽr-
prete Python en algunos de sus m—viles
de alta gama. ComencŽ a investigar esas
libr er’as y empecŽ a entender esa
mara–a de nombres tŽcnicos que es
Bluetooth.

01 >>> impor t lightblue

02 >>> lightblue.findser vices()

03 [(•00:1B:59:44:63:0B•, 1, u•OBEX SyncML Client•),

(•00:1B:59:44:63:0B•, 2, u•Dial -u p Networking•),

(•00:1B:59:44:63:0B•, 3, u•Serial Por t•), (•00:1B:59:44:63:0B•, 4,

u•HF Voice Gateway•), (•00:1B:59:44:63:0B•, 5, u•HS Voice Gateway•),

(•00:1B:59:44:63:0B•, 6, u•OBEX Object Push•), (•00:1B:59:44:63:0B•,

7, u•OBEX File Transfer •), (•00:1B:59:44:63:0B•, 8, u•OBEX IrMC Sync

Ser ver • ) , (•00:1B:59:44:63:0B•, 15, u•NAP ser vice•),

(•00:1B:59:44:63:0B•, 17, u•Mouse & Keyboar d•)]

Listado 1: Encontrando servicios
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g’a. En un principio era un mundo lleno de
posibilidades pero que requer’a conoci-
mientos de programaci—n muy avanzados
en lenguajes de bajo nivel como C.

Pero algo as’ no pod’a permanecer tanto
tiempo oculto, y poco a poco surgieron
librer’as que hac’an m‡s sencillo el empleo
de los chips Bluetooth. Una de ellas era
BlueZ (ver Recurso [1]), que implementaba
la ÇpilaÈ Bluetooth (el conjunto de protoco-
los que permiten a dos chips comunicarse)
bajo licencia libre. Tal fue su Žxito que a d’a
de hoy se encuentra incorporada en los
Kernel 2.4 y 2.6 de Linux. Si tienes Linux y
un dispositivo Bluetooth, entonces proba-
blemente est‡s haciendo uso del software
desarrollado por el proyecto BlueZ. Todas
las distribuciones poseen un paquete de
BlueZ, simplemente hay que instalarlo, al
igual que la librer’a Python para BlueZ. Por
supuesto, nada de esto funcionar‡ si nues-
tro equipo inform‡tico, sea un ordenador o
una PDA o un m—vil, no tiene una tarjeta
con un chip Bluetoth.

Bluetooth requiere que los dispositivos
que van a interactuar sean ÇamigosÈ. Para
ello se establece un protocolo por el cual
uno de los dispositivos pide una clave y el
otro debe responder con la misma clave.
Por lo tanto, para todas las pruebas que
vamos a realizar es necesario que al menos
dos dispositivos, uno de los cuales debe
estar conectado a nuestra m‡quina Linux,
sean amigos. El procedimiento var’a, pero
tanto GNOME como KDE disponen de sis-
temas gr‡ficos que nos permiten realizar
esta autenticaci—n de forma simple.

Una vez instaladas las librer’as y autenti-
cados los dispositivos, podemos comenzar
por ver quŽ hay disponible:

>>> impor t bluetooth
>>> bluetooth.discover_devices ()

[•00:1B:59:44:63:0B•]

Hemos importado bluetooth, que en reali-
dad es la librer’a Python para BlueZ, y
empleando el mŽtodo discover_devices()
nos ha devuelto un par de nœmeros de
aspecto realmente desagradable. En reali-
dad no son nœmeros, sino las MACs de un
dispositivo Bluetooth. 
Cada chip Bluetooth tiene una MAC dis-

tinta, el fabricante se encarga de que sea
imposible que dos chips Bluetooth tengan
la misma MAC, y esas MACs son lo que se
usa en el protocolo Bluetooth como identi-
ficador de los dispositivos. Son sus nom-
bres y apellidos. Pero claro, nadie recuerda

un nœmero tan desagradable, as’ que es
posible recoger tambiŽn el nombre que el
propietario ha puesto a su dispositivo Blue-
tooth:

>>>
>>> bluetooth.discover_devices U

(lookup_names = Tru e)
[(•00:1B:59:44:63:0B•, U

•Keitai II•)]

En este otro ejemplo hemos pedido a disco-
ver_devices()que nos devuelva no s—lo la
MAC del dispositivo, sino tambiŽn su nom-
bre. La verdad es que la gente tiene mucha
imaginaci—n y la vuelca en el nombre que
pone a sus dispositivos Bluetooth. Es mejor
que el lector no se escandalice si encuentra
alguno subido de tono.

Muy bien, tenemos ante nosotros un dis-
positivo Bluetooth. Pero ÀquŽ podemos
hacer con Žl? Es en este punto donde se
atrancan la mayor parte de los programado-
res. Por lo que requiere algo de explicaci—n.

Cuando conectamos con un dispositivo
Bluetooth lo œnico que estamos haciendo
es establecer un enlace f’sico que nos per-
mita interactuar con el otro dispositivo,
pero nada m‡s. Esto quiere decir que el
otro dispositivo puede emplear entonces
cualquier mecanismo que desee para
comunicarse.

BlueZ s—lo proporciona el enlace f’sico y
nada m‡s. O sea, es como tener una tarjeta
de red conectada a una red local y, efectiva-
mente, podemos acceder al tr‡fico de la red
local pero no tenemos programas que
saquen provecho del mismo.

BlueZ no es suficiente.

OpenObex
Bluetooth no se dise–— desde cero. Se
tuvieron en cuenta dise–os anteriores que
permit’an a peque–os dispositivos
interactuar entre ellos. Antes de que

apareciese Bluetooth el sistema m‡s
famoso era IrDA. IrDA era, y es, un
protocolo de comunicaci—n entre
dispositivos basado en Infrarrojos (como
los de los mandos de la televisi—n). De
hecho, muchos m—viles aœn poseen un
puerto IrDA, empleado antiguamente para
conectarse a Internet a travŽs de ellos (el
IrDA a su vez se dise–— usando como
ejemplo el protocolo de cable serie).

Cuando surgieron en el mercado las
primeras PDAs, las œnicas formas posibles
de comunicarse con ellas era por IrDA o
cable serie, y los desarrolladores se
encontraron en la misma situaci—n que se
encuentra el lector ahora: Àpara quŽ quiero
la conexi—n si no puedo ÇhablarÈ con la
m‡quina? Por ello, varios fabricantes
crearon un protocolo denominado OBEX,
que viene a significar Object Exchange, ver
(Recurso [2]).
Y de nuevo, aqu’ los dise–adores copiaron

a otros. En el caso de OBEX se copi— HTTP,
el protocolo que da vida a la WEB. Pero con
una peculiaridad: en el Žpoca del IrDA, con
un ancho de banda pobre (jama intentes
transmitir una pel’cula por IrD A), hab’a
que ahorrar cada bit que no fuese œtil. As’
que OBEX es una especie de HTTP pero
binario. En HTTP cada comando es ASCII:
GET, PUT, PUSH. En OBEX se emplean
nœmeros binarios que necesitan mucho
menos ancho de banda para ser
transmitidos.
La idea viene a ser que un dispositivo

Bluetooth es un dispositivo IrDA mejorado.
Estableces una conexi—n con el dispositivo
Bluetooth mediante el protocolo L2CAP,
que se encarga del enlace f’sico y que no
veremos, y sobre ella intercambiamos
informaci—n con OBEX que nos permite
operar con comandos simples.

El proyecto libre OpenObex, ver Recurso
[3], ha creado una implementaci—n de
OBEX que es posible usar desde Python.
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01 >>> lightblue.obex.sendfile(•00:1B:59:44:63:0B•,6,

Ž/home/josemaria/discurso.txtŽ)

02 [btobexclient_connect] Connecting transpor t...

03 [btobexclient_connect] Connecting OBEX session...

04 [btobexclient_done] Request 0x00 successful

05 [btobexclient_put] Sending file •discurso.txt• (19179 bytes)...

06 [btobexclient_done] Request 0x02 successful

07 [btobexclient_disconnect] Disconnecting...

08 [btobexclient_done] Request 0x01 successful

09 [btobexser ver_cleanup] entr y.

Listado 2: Mandando texto al dispositivo
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marcar y conectarnos a la red telef—nica,
otro de puerto serie (Serial Port), otro para
montar una red TCP sobre Bluetooth (NAP
service), Áincluso uno para que el m—vil se
comporte como un rat—n y un teclado!
(Mouse & Keyboard) ,realmente œtil cuando
est‡s dando una conferencia.

Vamos a centrarnos en uno de estos servi-
cios: el OBEX Object Push. Es un servicio
muy simple y con un solo objetivo: aceptar
ficheros y Çd‡rselosÈ al sistema operativo
del dispositivo para que decida quŽ hacer
con ellos.

Por ejemplo, podemos mandar un texto
al dispositivo (vŽase el Listado 2).

Empleamos el mŽtodo sendfile() de light-
blue.obex que no hace m‡s que enviar un
fichero al servicio representado por el
puerto 6 del dispositivo indicado en la MAC.

Un Uso Sorpr endent e
El m—vil es algo que va adonde vas tœ.

Siempre lo llevamos encima, o al menos lo
mantenemos cerca. Es un buen sistema
para saber si alguien est‡ cerca. Bluetooth
tiene una cobertura de unos 15 metros, si el
due–o del m—vil no est‡ dentro del rango de
acci—n de Bluetooth, podemos asumir que
est‡ ÇfueraÈ.

Vamos a emplear esta idea para imple-
mentar algo realmente œtil: un sistema de
seguridad basado en presencia. Es algo muy
simple, ejecutaremos un bucle que inten-
tar‡ localizar un dispositivo Bluetooth de
MAC conocida. Si no lo encuentra, si se
encuentra apagado o lejos, nuestro pro-

grama arrancar‡ el protector de pantalla
xscreensavery bloquear‡ el acceso al orde-
nador. Pero no nos quedaremos ah’, el pro-
grama seguir‡ ejecut‡ndose, y si vuelve a
encontrar nuestro dispositivo Bluetooth,
matar‡ el programa xscreensaver, desblo-
queando el ordenador. Es una idea simple y
que nos puede ayudar en entornos en los
que constantemente estemos dejando el
ordenador solo y desbloqueado debido a
que olvidamos protegerlo. El c—digo del pro-
grama aparece en el Listado 3 [2].

Como ya hemos visto, podemos emplear
tanto BlueZ como Lightblue para escanear
alrededor en busca de dispositivos. Como
no queremos hacer uso de Obex, no vamos
a trastear con ficheros, nos basta hacer uso
de BlueZ y el mŽtodo discover_devices().
Este mŽtodo tiene un par‡metro, duration,
que nos permite ajustar el tiempo que
emplea en realizar un escaneo en busca de
dispositivos Bluetooth. Es necesario tener
en cuenta que el tiempo de escaneo se mide
en lapsus de 1.8 segundos, por lo que esta-
blecer duration a 3 viene a ser unos 4.6
segundos. He decidido escoger este valor
porque creo que es suficiente. Por defecto
duration viene preestablecida a 8.

Hago uso de dos llamadas diferentes para
arrancar programas. spawnvpe() nos per-
mite arrancar un proceso en segundo plano
mediante el par‡metro os.P_NOWAIT. Si no
lo us‡ramos, spawnvpe() arrancar’a el pro-
grama que le pedimos y bloquear’a el pro-
grama Python hasta que el programa arran-
cado finalizase, y no es eso lo que quere-

Por desgracia, OpenObex es bastante inesta-
ble, y el enlace con Python no existe como
paquete en la distribuci—n Ubuntu. No s—lo
eso, el autor de este art’culo ha sufrido en
sus carnes la experiencia de intentar compi-
lar y hacer funcionar ObexFtp, que en teor’a
permite acceder al sistema de ficheros
remoto de un dispositivo Bluetooth, mez-
clando distintas versiones para conseguir
que funcionase en una Ubuntu sin ningœn
Žxito. Espero que esta situaci—n cambie en
el futuro.

ÀEst‡ todo perdido? Afortunadamente no,
seguimos necesitando OpenObex, y debe-
mos instalar el paquete que lo contiene,
pero existe una esperanza para Python.

El Pr oyect o LightB lue
Este proyecto, ver Recurso [4], se basa

tanto en BlueZ como en OpenObex,
ofreciendo un interfaz Python de muy f‡cil
uso que nos permitir‡ trabajar. DespuŽs de
tanta explicaci—n y galimat’as de siglas, Áel
resultado es decepcionantemente simple!
Ver listado 1.
Lo que acabamos de hacer es encontrar

servicios disponibles. Cada dispositivo
Bluetooth oferta una serie de servicios en
diferentes puertos. En este caso, el
dispositivo 00:1B:59:44:63:0B ofrece el
servicio OBEX SyncML Client, que nos
permite sincronizar agendas mediante
SyncML, en el puerto 1.

El dispositivo 00:1B:59:44:63:0Bes un
m—vil, y por tanto tambiŽn ofrece un servi-
cio Dial-up Networking que nos permite
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01 impor t bluetooth

02 impor t time

03 impor t os

04 impor t commands

05

06 def esta_scr eensaver():

07 salida =

commands.getoutput(•ps af x |

gr ep xscr eensaver | gr ep -v

gr ep•)

08 resultado = False

09

10 i f (salida ! = ŽŽ):

11 resultado = Tru e

12

13 retur n r esultado

14

15 def pr esencia():

16

17 MAC = •00:1B:59:44:63:0A •

18

19 activado = False

20 commands.getoutput(•killall

xscr eensaver • )

21

22 while 1:

23

24 lista =

bluetooth.discover_devices(dur

ation=3)

25

26 i f (not MAC i n lista):

27

28 i f (not activado):

29

os.spawnvpe(os.P_NOW AI T,

•xscr eensaver • ,

[•xscr eensaver • ] , os.envir on)

30 print ŽXscr eensaver

activadoŽ

31 time.sleep(3)

32

commands.getoutput(•xscr eensav

er -command -lock•)

33 activado=T ru e

34

35 else:

36

37 i f (activado):

38

commands.getoutput(•killall

xscr eensaver • )

39 print ŽXscr eensaver

desactivadoŽ

40 activado=False

41

42 time.sleep(1)

43

44 pr esencia()

Listado 3: blublock.py
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mos. Queremos arrancar xscreensaveren
segundo plano, puesto que est‡ dise–ado
para funcionar de esa forma. spawnvpe()
tiene otras peculiaridades, como por ejem-
plo que se pasa como tercer par‡metro una
lista con los par‡metros que recoger’a el
programa si se ejecutase en una shell. La
raz—n de volver a poner el nombre del pro-
grama es que ese suele ser el par‡metro 0
cuando se procesan los par‡metros de shell.
Por œltimo, el cuarto par‡metro de
spawnvpe() es el entorno de ejecuci—n, que
podemos obtener haciendo uso de al varia-
ble os.environ.

Como ya he dicho, usaremos dos mŽtodos
para arrancar programas, uno es
spawnvpe() y el otro es commands.getout-
put() . La raz—n para esto es que com-
mands.getoutput() es mucho m‡s simple,
limit‡ndose a ejecutar el programa en pri-
mer plano. Como el programa
xscreensaver-commandfinaliza r‡pidamente
despuŽs de comunicarle a xscreensaverlo
que ha de hacer, commandsg.getoutput()es
perfecto.

La funci—n esta_screensaver() simple-
mente comprueba, de una manera algo
burda pero efectiva, si el proceso xscreensa-

ver est‡ en funcionamiento: lo busca en la
salida de ps afxque muestra todos los proce-
sos en ejecuci—n. La raz—n para que emplee-
mos un grep -v grepal final se debe a que a
veces la propia ejecuci—n del segundo grep,
que filtra buscando cadenas de caracteres, se
encuentra a s’ mismo al filtr ar. Me explico,
es posible que grep xscreensaverencuentre
la cadena Ógrep xscreensaverÓy crea que
xscreensaver est‡ en ejecuci—n. Por esta
raz—n usamos la opci—n -v en el segundo
grep, ya que nos permite hacer un filtrado
inverso: elimina las l’neas que tenga la pala-
bra que aparece a continuaci—n de -v. Esta
œltima acci—n presenta como œnica posibili-
dad aquellas l’neas que tengan la palabra
xscreensaver.

Y se acab—, no hay mucho m‡s que expli-
car. Cuando se pone el programa en funcio-
namiento, si no detecta la MAC que tiene
definida arrancar‡ xscreensavery bloquear‡
el equipo; si descubre la MAC entre los dis-
positivos cercanos, entonces matar‡ el pro-
ceso xscreensaverliberando el equipo.

Conclusión
Bluetooth abre un mundo de posibilidad,
generalmente oculto debido a la

complicaci—n tŽcnica que supon’a sacarle
partido. Python, como de costumbre, acude
al rescate y pone toda la potencia de
Bluetooth al alcance de unas pocas llamadas
a funciones.

Ya sea un detector de presencia, un
generador de copias de seguridad o un
programa que recopile y suba noticias al
m—vil, es posible crear aplicaciones œtiles sin
grandes conocimientos tŽcnicos sobre c—mo
funciona ese mont—n de palabras tŽcnicas
que era Bluetooth.
Esperemos que el desarrollo de las librer’as

Python BlueZ, OpenObex y Lightblue siga a
buen ritmo y tengamos una plataforma
potente en Python para hacer uso de una
tecnolog’a tan ubicua y accesible. �
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