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El m—dulo Recent de Netfilter construye una lista negra temporal para

mantener a los intrusos fuera de la red.

POR MICHAEL SCHW AR TZKOPFF

vetada la direcci—n. La opci—Kupdate rea-
liza lo mismo que Nr check pero reinicia la
marca de tiempo en el pioceso.

El ejemplo del Listado 1 muesta un uso
tpico del m—dulo Rcent. La L'nea 1 se ase-
gura de que el pagquete de la congi—n &is-
tente tiene permiso pam pasar (inspecci—n
basada en estados). La L'nea 2 comprueba si
el m—dulo Rcent conoce ¥a la fuente y, si es
as’, bloguea la direcci—n IP fuenteEn un
script completo continuaran las reglas paa
las comunicaciones permitidas

Recent aporta nuevas funcionalidades al sis-
tema de cortafuegos Netfilter

Recent soporta la opci—iNset que a—ade a
la lista la dir ecci—n fuente del paquete que estt
inspeccionando. Si el cortafuegos detecta un
patr—n de ataque t'pico, puede a—adir enfi-
das automiticamente a la lista Recent.
Nr checkle indica a Netfilter que compruebe si
la direcci—n fuente del paquete actual se
encuentra ya en la lista. Los administradores
tambiZn pueden establecer la opci—n
Nsecondspara especificar el tiempo que lleva

Listado 1: Reglas del
Cortafuegos

ando un sistema de detecci—n de
intrusos (IDS) reconoce un ataque
Cplica una orden estricta de QechazarO
para bloguear el acceso del atacante a los ser-
vicios. Desafortunadamente otros sistemas de
la red podr'an no beneficiarse de este blogueo.
El m—dulo Rcent [1] de Netfilter [2] actualiza
dinfmicamente las reglas de acceso del corta-
fuegos par crear una lista temporal de Otipos
malosODe este modo, se pueden configuar
las reglas del cortafuegos paa impedir tempo-
ralmente que las direcciones IP que incum-
plan alguna regla accedan al sistema. Bcent
tambiZn viene con camcter'sticas especiales
para combatir los antlisis de puertos y pode-

Bloqueo
El comando de la L'nea 4 del Listado 1 ellena

mos combinar el m—dulo Rcent con una apli- . la lista Recent con la direcci—n IP de todos los

) 01 iptables -A FORNARD-m state ) der al )
caci—n @erna cpmo Snort [3] pa_ra crear un state  ESTABLISHED,RELATED - atacantes que |n_tentan acceder al puerto 135
marco de trabajo rfpido y efectivo para la ACCEPT TCP desde una interfaz aterna. El puerto TCP
detecci—n y bloqueo de los atacantes de lad. 02 iptables -A FORWAD -m 135 es utilizado por bastantes_ gusanos pa

. recent update 4 DROP infiltr arse en los sistemas Windavs explo-
Asunt os Recient es 03 [ther ! rules] tando las vulnerabilidades de DCOM RPC. La
Los cortafuegos son algo mis gue simples I.|s- 04 iptables  -A FCRWARD -i celtima 'nea e_speuﬁcaDK)Pcomo la pol tica
tas de filtros Durante a—os ha sido un requeri- por defecto. Si el mismo ordenador lo intenta
- A . - Exter nal Inter face -p tcp }
miento bisico la inspecci—n basada en esta- d ' de nuevo en los pr—ximos 60 segundos
. I, . Jdpor t 135 -m recent ,set - )

dos y actualmente los dispositivos mis sofisti- DROP (tiempo por defecto), el cortafuegos bloqueart
f:ados_ adaptan sus conjuntos de eglas paa 05 iptables -A FORWARD 4§ DRO e! |nter_1to |ndepen<_j|entemente del puerto o la
impedir que los atacantes accedan. El m—dulo direcci—n de destino (L'nea 2).
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IP especfica. BmbiZn se
pueden borrar de lalista del
mismo modo:

echo <-Address> > U
/ pr oc/netfipt_r ecent/
DEFAULT

El m—dulo Rcent normal-
mente gestiona un m¥ximo
de 100 entradas por lista.
Cuando apaece una nue/a
entrada, se eemplazan las
antiguas incluso sin que la

marca temporal haya expi-

rado. Esto puede ser un
problema con las coneio-

nes ripidas de Internet,
pero puede cambiasse ffcil-
mente el valor por defecto:

modprobe ipt_recent
ip_list tot=1 000 incre-
menta el n,emen miximo

de entradas a D00 cuando
se leinicia el m—dulo.

Figura 1: Quando un paquete llega al c ortafuegos, el médulo

Recent lo ¢ omprueb a para ver si su origen e s conocido. Si lo
es, se deshace del paquete. En caso contr ario, se ejecut a el
resto del script . Si el script de tecta un comportamient o pro-

hibido, entonces lo afiade a la lis ta de Recent.

Al mismo tiempo, el m—dulo Recent reinicia
la marca temporal (por la opci—nNupdate ) y
el tempo de 60 segundos comienza de nugo.
El diagrama de flujo de la Figura 1 muestra el
camino de los paquetes a tevZs del script del
cortafuegos

Dentr o del M6dulo

El m—dulo Rcent puede manipular meeltiples
listas dintmicas por ejemplo, una para el ser-
vidor de correo y otra para el resto del sistema.
El script del cortafuegos utiliza la opci—n
Kname para especificar la lista. Sin este pars-
metro el m—dulo utilizart la listaDERAULT.

Las listas son accesibles desde el dictorio
prog /proa/net/ipt_r ecent/<list> , en el espa-
cio del usuario. Este directorio almacena las
direcciones y las macas tempoiles de cada
paquete que se hga detectado. TambiZn es
posible a—adir las entradas con un script desde
el espacio del usuario:

echo <Address> > U
/ pr oc/netfipt_r ecent/
DEFAULT

Un script es cetil si se tienen que bloquear las
comunicaciones hacia o desde una diecci—n

Defensa contr a

el Andlisis de
Puertos

Una de las caacter'sticas
mis pricticas de Rcent es
su habilidad para complicarle la vida a los
atacantes que intenten ealizar un antlisis de
puertos desde Internet al sistema. Los anali-
zadores de puertos tienden a ecorrer un blo-
gue consecutivo de direcciones IP Para cazar
al analizador, el m—dulo Rcent ayuda utili-
zando una direcci—n sin uso al comienzo 'y al
final del bloque e impidiendo toda comunica-
ci—n con estas décciones IPs Entonces
Recent consideart cualquier intento de
comunicaci—n con estas dcciones como un
ataque potencial y a—adirt la direcci—n IP de
origen a la lista negra. Si el atacante contincea
con el antlisis, no recibirt ninguna respuesta,
incluso si intenta analizar un puerto que nor-
malmente est} permitido en un equipo en
medio del bloque de direcciones Esta solu-
ci—n tiene la entaja de entrar en funciona-
miento a la llegada del primer paquete en
vez de despuZs de un periodo espec'fico de
tiempo o tras un ncemep espec’fico de paque-
tes

01 output aler t syslog:
LOG_ALER

LOG_AUTH
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Como no hay ninguna comunicaci—n leg’-
tima con estas direcciones tampa, el mZtodo
es bastante segup. Sin embaigo, esta tZcnica
no sirve de protecci—n fente al manipulado
de direcciones IP (vZase el cuad titulado
taques DoSO) y no detecta antlisis de puer-
tos que comiencen en medio del blogue de
direcciones o que analicen diecciones de
forma aleatoria.

La Experiencia C uenta

Un ejemplo prictico, miremos a SSH, que
suelo utilizar para la gest—namota. Como no
puedo saber por adelantado quZ diecci—n
voy a utilizar para acceder al cortafuegos
(piense en unas \acaciones en Gecia), todas
estfn permitidas Una ojeada ripida a los
ficheros de registro revela que el cortafuegos
ha registrado 207 intentos de accesos ilegales
(antlisis de puertos o ataques Rmpelstilt-
skin).

El m—dulo Rcent se dispar— 187eces e
impidi— la congi—n. S—Ilo sesalizaron 10
conexiones y todas ellas fallaion a la hora de
negociar la fase de autenticaci—n SSH. El
m—dulo Limit de IP&bles se dispar—Qlveces;
su tarea es la de estringir las conexiones a
una determinada tasa, los atacantes fallaon a
la hora de descubrir un puerto abierto en el 95
por ciento de los casos

El autor del m—dulo Rcent sugiee a—adir
-m recent Nisetpara aumentar la celtima egla

Si no se definen cuidadosamente las
reglas del m—dulo Recent, se puede abrir
ffcilmente una puerta a los ataques por
Denegaci—n de Servicios, DoS. Un ata-
cante podr'a enviar pagquetes UDP con
una direcci—n de origen manipulada a
nuestro servidor mal configurado. El
cortafuegos detectara un ataque y blo-
queara al presunto culpable, pudiendo
provocar que nuestro mejor cliente se
quede sin poder realizar pedidos en I'nea.

Para impedir este problema, hay que ser
muy cuidadoso a la hora de especificar las
condiciones bajo las que el cortafuegos
a—ade los equipos a la lista negra (-m
recent Nset). Se deben evaluar s—lo los
paquetes TCP despuZs de completar el
establecimiento de la conex—n, ya que la
manipulaci—n de IP se hace mis difcil una
vez completada la conexi—n. T ambiZn
deber'a evitarse la posibilidad de a—adir a
la lista negra las miquinas externas cr'ti-
cas, como las direcciones del servidor MX
secundario del proveedor o las direc-
ciones VPN utilizadas por nuestro propio
personal
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Figura 2: L os servicio s a medida que pr oporciona el pr ograma Fir e-
wall Builder permit e a los adminis tr adores contr olar el médulo
Recent por medio de unaint erfaz gréfica. En e ste ejemplo, -m r ecent
,S et es asignado al s ervicio r ecent_set de la GUI.

de blogueo del cortafuegos (pol'tica por
defecto). Con esto se a—ade cualquier paquete
desconocido a la lista nega, pero esta clase de
medidas drfsticas son normalmente conta-
producentes De hecho, es mfs sensato ser
mis cuidadoso y bloguear s—lo los intentos de
comunicaciones peligiosos (vZase el cuado
tagues DoSO).

Més Sencillo ¢ on Fir ewall
Builder

Firewall Builder [4] facilita la cr eaci—n de
reglas intuitivas pam el cortafuegos constru-
yendo e instalando su script. Con un par de
trucos se pueden a—adir eglas paa el m—dulo
Recent. El primer paso del pioceso consiste en

01 filter fsnor t {
02 facility(auth)
match(esnor tZ) and
match(ePriority: 12);
03 ¥}
04 destination
05
pr ogram(«/ust/local/sbin/bloc
ker .pl2);
06 }
07 log {
08 sour ce(sr c);
09 filter(f_snor
10 destination(snor
1}

and

snor t {

t);
t);

a—adir algunos servi-
cios nuevos; en la
GUI, hay que selec-
cionar User| Services
| Custom(Figura 2).

Del mismo modo,
se define un servicio
a medida denomi-
nado recent_update
al que se le asigham
recent Nupdate. Los
mis cautos quizis
deseen a—adir-i inter-
faz externaa sus defi-
niciones.

Para crear las trampas al comienzo y al
final del bloque de direcciones IR se
configura r¥pidamente una miquina con
una direcci—n interna. Dos eglas NAT
pasan las direcciones primera y celtima
desde la direcci—n xterna del bloque a esta
miquina. La Figura 3 muestra c—mo se
refleja en las reglas del cortafuegos

Firewall Builder posee algunas sorpesas
ocultas. Para gestionar las reglas complejas
con meeltiples diecciones fuente o destinos
el programa gener diversas reglas con sus
propias cadenas que interpgan a los obje-
tos secuencialmente En este caso, una lla-
mada al m—dulo Rcent podr'a a—adir la
direcci—n en cuesti—n a la lista negjusto
al comienzo, aunque se podr'a descubrir
gue la regla no se aplica en una etapa pos-
terior. Desde luego, todas las comunicacio-
nes posteriores ya han sido interrumpidas
en este punto. Todo lo que hay que hacer es
mantener la regla tan simple que Firewall
Builder no tenga que usar una nueva
cadena y compiobar manualmente el con-
junto de reglas geneadas por el programa.

Aplicacione s Ext ernas

El m—dulo Rcent permite el uso de aplica-
ciones externas para modificar la lista
negra. Esta caacter'stica es intelesante por-
gue las aplicaciones IDS como Snort a
menudo conocen mejor que el cortafuegos
el tipo de comunicaciones que han de per-
mitir .

Figura 3: Este conjunt o de reglas para un cortafuegos sencillo de tecta aut omaticament e los
ataques y afiade sus dir ecciones IP de origen a la lis ta negra. Para ello, utiliz a un servicio c on-

feccionado a medida p ara contr olar el médulo R ecent.
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La configuraci—n de Snort del Listado
2a se asegua de que el IDS informe de
todos los eventos como alertas pam
Syslog, etiquettndolas comoLOG_AJTH
y dindoles la prioridad de LOG_ALER.
Syslog-NG [5] filtr a todos los eventos que
contienen las cadenassnort y Priority: 1
('nea 2 del Listado 2b) y las env'a al
script Perl (I'nea 5). El script de bloqueo
se muestia en el Listado 2c Si las entra-
das del registro contienen la firma de 1810
con una prioridad de 1 (ataque con Zxito
desde SSH, I'nea 4), el script a—adirf la
direcci—n IP del atacante a la listBLOCK
del m—dulo Rcent ('nea 5).

En este escenario, el script del cortafue-
gos tiene que procesar la lista BLOCK
antes que las I'neas conESABLISHED,
RELAED porque la conexi—n ¥ ha sido
establecida cuando se impone el blogueo.

Use su Imaginacion

Estos sencillos ejemplos son una muest
de la clase de flibilidad que puede
alcanzarse a—adiendo el m—dulo Ecent a
la configuraci—n del cortafuegoskn el
caso de ataques momenttneos o pahes
gue no funcionen correctamente la eva-
luaci—n de los ficheos de registro de las
aplicaciones o la integraci—n de la salida
generada por un IDS pueden audar a
construir un sistema de exclusi—n de
intrusos muy efectivo.

01 #!/usr/bin/perl

02 # /lusr/local/sbin/blocker . pl

03 while (<>) {

04 if ( /*[1:1810:12\.% ->
((af1,30}{3}(\{1,3}) )/
) A

05 system
[ pr oc/net/ipt_r

06 }

07 }

secho $1 >
ecent/BLOCKZ;

[1] M—dulo Recent para IPTables: http:/
www .snowman.net/projects/
ipt_recent/

[2] Netfilter (IPT ables): http:/immww .
netfilter .org

[3] Snort: http://vww .snort.org

[4] Firewall Builder: http:/imww .
fwbuilder .org

[5] Syslog-NG: http:/freshmeat.net/
projects/syslog-ng/



