Explorando el Balanceador de Carga Zeus para Linux

OLIMPICO

En las redes de hoy en dia, las hi(bn

que una simple asignacion de las so‘rif:itudes por;‘mfeMo del algoritmo round robin. El dispositivo Zeus ZXTM

7400 tiene la capacidad técnica de mantener a todos los servidores ocupados atendiendo las peticiones.

POR JORG FRITSCH

ncluso el servidor web mds potente

ocasionalmente llega a su limite. Pedir

ayuda no es un problema; la redistribu-
cién de la carga puede ser algo complicado.
Cada cluster de servidores tiene que distri-
buir las peticiones de forma inteligente para
utilizar los recursos de forma adecuada sin
que el cliente se dé cuenta de lo que sucede
detras de la escena. Una de las formas de
lograrlo es utilizando el dispositivo ZXTM
7400 de Zeus Technology [1], que he pro-
bado recientemente.

Técnicas

Los balanceadores de carga distinguen
entre servidores fisicos e IPs virtuales
(VIPs). En este caso, los servidores fisicos
son servidores web. Cada servidor web
posee una unica direccién IP (IP real o
RIP). La VIP sélo se configura en el balan-
ceador de carga.

Los clientes web sdlo ven la direccién IP
que pertenece al sitio web y se conectan a
esta direccion sin darse cuenta de que real-
mente se estdn comunicando con un balan-
ceador de carga que utiliza un algoritmo de
planificacién para asignar las peticiones de
los clientes a los servidores.

Una implementacién bastante sencilla de
este principio consiste en la traduccién de
direcciones de red (NAT), modificando la
direccién de destino de la peticién (de VIP
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a RIP) y las respuestas para que coincidan
(de RIP a VIP).

Esta variante se encuentra normalmente
en dispositivos basados en circuitos inte-
grados de aplicaciones especificas (ASIC),
los cuales utilizan hardware bastante espe-
cializado para manipular los paquetes a
velocidades extremadamente rdpidas. En
los comienzos de los balanceadores de
carga para la web (véase el cuadro titulado
“Siete Anos de Balanceadores de Carga”),
los ASICs fueron concebidos para garanti-
zar virtualmente un rendimiento suficiente.

Si se necesita un rendimiento mayor, los
algoritmos rdpidamente se vuelven muy
complejos para los ASICs. Afortunada-
mente, el rendimiento de las CPUs de los
servidores actuales y el hardware de los
PCs son suficiente para cubrir la demanda
necesaria, por lo que el dispositivo que he
probado cumple las expectativas. El ZXTM
7400 funciona como un proxy inverso, pero
no realiza conversiones de IP, sino que fina-
liza la conexién TCP del cliente y abre una
conexién TCP nueva con el servidor fisico.

Esta solucién ayuda al dispositivo a rete-
ner el control sobre la conexién, proporcio-
nédndole la capacidad de manipular el flujo
de datos. El servidor fisico ve la direccién
IP del balanceador de carga y envia su res-
puesta a este dispositivo, el cual se encarga
luego de envidrsela al cliente.
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Un Unico Proceso por Nicleo

Para mantenerse al ritmo de ASICs, los PCs
necesitan de una buena programacion. El
fabricante britdnico Zeus se ha esforzado
mucho en el desarrollo de software de red
optimizado gracias a su propio servidor
web.

En base a esto, los programadores dedu-
jeron que un modelo multiproceso o multi-

Tarea: Balancear la carga y optimizar
las aplicaciones web

Tecnologia: Dispositivo basado en un
PC con Linux y con software propie-
tario de Zeus

Version Probada: 4.1r1 en ZXTM 7400

Precio: A partir de 15.000 EUR (20.000
US$) para el dispositivo base, ZXTM
2000 LB. Alrededor de 57.000 EUR
(78.000 US$) para el dispositivo ZXTM
7400 incluyendo todas las opciones
software (como el que hemos pro-
bado). El software sin el dispositivo
cuesta entre 5.500 EUR y 28.400 EUR
(7.500 US$ y 39.600 USS).
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Figura 1: Es facil crear un conjunto simple con tres servidores web
fisicos con la GUI de Zeus. El balanceador de carga selecciona uno de

estos servidores para cada peticion.

hilo seria insuficiente, ya que perderia
mucho tiempo en los cambios de con-
texto.

La solucién de Zeus también refleja las
recomendaciones de Dan Kegel [2] para
software rdpido de red. El programa uti-
liza el mecanismo epoll para buscar los
datos en todas las conexiones abiertas
sin tener que realizar bloqueos y sin
cambios de contexto. Los desarrollado-
res han utilizado funciones no bloquean-
tes para todos los pasos del proceso.

Estado de Salud

Una de las tareas que realizan los balan-
ceadores de carga consiste en comprobar
la carga y la disponibilidad de los servi-
dores fisicos, evaluando estos pardme-
tros. El planificador utiliza esta informa-
cién para decidir qué servidor asignar a
una peticiéon dada.

Al mismo tiempo, el planificador tiene
que mantener las sesiones persistentes
en los servidores que se estdn ejecu-
tando: en muchas aplicaciones web, el
servidor almacena informacién sobre el
estado de los clientes cuando los usua-
rios se registran o rellenan los carritos de
compra virtuales, por poner un ejemplo.

El balanceador de carga tiene que
tener esto en cuenta para evitar confun-
dir a la aplicacién. Los mds avanzados
implementan una variedad de técnicas
para descubrir qué peticiones pertenecen
a la sesién compartida.

Por ejemplo, el dispositivo Zeus inves-
tiga las cookies, afhadiendo la suya pro-
pia si fuera necesario o bien utilizando
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otras técnicas. Ademds, puede incluso
acelerar las aplicaciones SOAP por medio
del balanceo de la carga, para lo cual
analiza el contenido XML de los mensa-
jes.

ZXTM 7400

Zeus proporciona el dispositivo con
cinco interfaces de red (véase el cuadro
“Hardware”). Uno de estos interfaces se
utiliza para la gestiéon fuera de banda
(OOB), es decir, para el acceso adminis-
trativo por medio de un cable indepen-
diente. Para configuraciones bdsicas
(red, puerta de enlace por defecto) se
encuentran disponibles una GUI via web
0 una consola serie. Como el dispositivo
funciona con Linux (un Debian Sarge
modificado con un kernel de Ubuntu),
sus expertos pronto se sentirdn como en
casa con la linea de comandos.

El resto de las tareas de configuracion
son faciles e intuitivas: definicién de un
conjunto de servidores fisicos (Figura 1),
configurar rutas entre los servidores fisi-
cos y el balanceador de carga, compro-
bar el estado de salud del dispositivo,
seleccionar VIP y algoritmos de planifi-
cacién (Figura 2 y Figura 3), decidir si
algunas sesiones tienen que ser persis-
tentes en el servidor y configurar rutas
entre las VIP y los clientes.

En nuestro laboratorio, para generar
carga para los servidores web y el dispo-
sitivo se ha utilizado el programa de
banco de pruebas de Apache, ab, que se
incluye con la instalacién bdsica de
muchas distribuciones Linux. Es intere-
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Figura 2: El balanceador de carga necesita una direccién IP separada
de la que se conectan los clientes. En nuestro laboratorio, la VIP era

sante saber que Adam Twiss fue el que
programo la primera versién de ab en
1996 y es uno de los fundadores de Zeus.
Desde entonces, la herramienta se ha
mantenido por la Apache Software Foun-
dation. Ademds, Twiss no ha trabajado
para Zeus durante muchos afos, por lo
que se puede tener la certeza de que
Zeus no ha manipulado los valores medi-
dos.

El objetivo de la prueba de rendi-
miento no era descubrir el tiempo de res-
puesta para cada peticién. Los usuarios
no van a notar si el servidor virtual tarda
0.4 6 0.2 milisegundos en responder, que
son los retrasos normales en Internet. Lo
mds importante es la linealidad de los
valores medidos, es decir, que el servidor
web virtual tarde el doble en responder a
200 peticiones simultdneas de lo que
tarda en responder a 100 y que no vaya a
tardar cuatro veces mds. También se
quiere averiguar si es posible reproducir
la gestion de conexiones efectivas por
medio de las conexiones que se mantie-
nen vivas, compresiéon de HTTP 1.1 y
caché inteligente.

Excelentes Resultados

Las mediciones de la Figura 4 se genera-
ron por peticiones de paginas web de
4KB de un cluster con dos servidores
Apache (Figura 6) ejecutdndose en PCs
normales. La carga crecié de 100 a 1000
peticiones HTTP concurrentes. Por
supuesto, las condiciones de nuestro
laboratorio son bastante triviales compa-
radas con su uso real en sitios web con
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comercio electrénico. Un producto de
nivel empresarial como Zeus ZXTM 7400
deberia ser capaz de gestionar de 50.000
a 100.000 peticiones HTTP por segundo.

De acuerdo con el fabricante, el dispo-
sitivo puede manejar hasta 92.000 peti-
ciones HTTP por segundo. Aunque no
fuimos capaces de reproducir estos resul-
tados en nuestro laboratorio, comproba-
mos un efecto interesante por debajo del
nivel de 1000 peticiones. Muchos scripts
CGI y aplicaciones web empezaron a
desacelerarse cuando se enfrentaron con
70 6 100 peticiones simultdneas, en lugar
de demostrar un crecimiento lineal en
los tiempos de respuesta.

Los valores medidos muestran que las
conexiones abiertas no ofrecen ninguna
ganancia real si el balanceador de carga
sélo las utiliza en las conexiones con los
servidores. Las conexiones abiertas tie-
nen que ser activadas en el lado cliente
para mostrar un efecto positivo. En este
caso, el dispositivo simplemente abre un
par de conexiones a cada servidor fisico

La idea de utilizar el balanceo de carga para ejecutar multiples servidores web en para-
lelo ha pasado por varias reencarnaciones a lo largo de los ultimos siete anos. Cuando
la burbuja de las punto com estaba en la cumbre (de 1999 a 2001), el balanceo de carga
estaba justificado porque, en el competitivo mundo de comercio electrénico, los
comerciantes con los sistemas mas rapidos harian mas cantidad de negocios. Esta
forma de balanceo de carga normalmente tenia lugar en el nivel 4 de la arquitectura

OS], el nivel de transporte.

Tras los hechos del 11 de Septiembre, los argumentos comenzaron a cambiar. Los
Eventos Reldmpagos (ER) o las Multitudes Relampagos generaban de repente picos de
carga capaces de tumbar a un servidor poco potente. Un ER podria ser cualquier cosa,
desde una campana publicitaria con éxito a una noticia popular.

Como potencial cuello de botella, un balanceador de carga no puede permitirse el lujo
de ser lento, lo que lleva a los fabricantes a optar por hardware especial basado en
ASIC para sus balanceadores de carga y switches. También los planificadores sofistica-
dos ayudan a alcanzar el maximo rendimiento con los servidores web. Pocos de los
fabricantes que ofrecian sistemas basados en Pcs entonces permanecen hoy en dia en
el negocio. Dos de las empresas que han sobrevivido son F5 Networks y Arraynet-

works.

La Larga Cuesta Arriba

Un balanceador de carga actual que actue en el nivel 7, como el dispositivo Zeus ZXTM
7400 probado aqui, ofrece mas rendimiento y estabilidad que la suma de sus compo-
nentes individuales. Si se tienen cuatro servidores web y se conectan con un balan-
ceador de carga moderno, se obtiene un rendimiento superior al de los cuatro servi-
dores, al menos, segun nos promete el fabricante. El nuevo sistema utiliza una gran
variedad de soluciones para conseguir su objetivo. Por ejemplo, armonizando la ges-
tion de las conexiones TCP y utilizando tecnologias basadas en el nivel 7, tales como la
compresion y el uso de cachés de contenido inteligente.
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Configuring:

Load Pool: VSLX (HTTP, 2 nades) Unfold All / Fold All

Balancing
Load Balancing controls how the pool selects the destination node for each new request.

Traffic IP Groups _ Virtual Servers Config Summary

¥ Load Balancing

Load Balancing chooses the most appropriate node based on response times, least connections or other balancing rules.

Which load balancing algorithm should this pool use?
load_balancinglalgorithm: — Round Rebin
Assign reguests in turn to each node.
~ Weighted Round Robin ...
Assign reguests in turn to each node, accerding to their weights,
~ Perceptive

The best algorithm to use for real traffic: predict the most appropriate nede using a combination
of historical and current data.

< Least Connections
Assign each request to the node with the fewest connections.

" Fastest Response Time
Assign each request to the node with the Fastest response time.

_ Random node
Choose a random node for each request.

> Priority Lists

Priority Lists control the order of preference in which the nodes in a peol are used.

Update

Figura 3: Zeus puede manejar tareas basicas de balanceo de carga, ofreciendo seis algoritmos
para seleccionar los servidores fisicos. Ademas de la conmutacion a nivel 4, el dispositivo
también ofrece tecnologia del nivel 7.

y enruta cualquier peticién sobre las
conexiones activas.

La caché de contenido también pro-
porciona una mejora en los valores obte-
nidos. No se detecté ninguna ganancia
significativa tras activar la compresion
HTTP 1.1, probablemente debido a la
implementacién de HTTP en ab y porque
teniamos ancho de banda de sobra.

Los valores sdlo concernientes al ren-
dimiento no son tan relevantes, ya que la
mayoria de los balanceadores de carga
no se diferencian mucho en este aspecto.
Hay poca diferencia si un balanceador de
carga alcanza 92.000 6 100.000 peticio-
nes por segundo. Ademas, las especifica-
ciones del fabricante son dificiles de
comparar. Si se observan los sistemas
ASIC, los resultados se aplican al balan-
ceo de carga del nivel 4, mientras que los
fabricantes de sistemas basados en PC
tenderdn a demostrar el rendimiento en
el nivel 7. La flexibilidad, las caracteristi-
cas y la estabilidad son mucho mads
importantes. Los balanceadores de carga
actuales son capaces de analizar todo el
trafico e incluso el contenido si es nece-
sario.

Ademas, los fabricantes de balanceadores de carga del nivel 7 pueden basarse en que

la mayoria de los sitios web no estan perfectamente programados y pueden de este
modo ofrecer caracteristicas de optimizacion. Como los trucos de este tipo requieren

Optimizaciones Basadas en
Script

I6gica compleja, la mayoria de los fabricantes de hoy en dia no hacen uso de ASICs y

utilizan servidores basados en PCs.
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Zeus realmente empieza a brillar con sus
“Trafficscript”. Para tareas simples, como
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Peticiones por segundo

reglas (Figura 7). Para
tareas mds pesadas ten-
dremos que escribir las

= 9 — servidor web nuestras propias. Para
—
g 4000 ayudarnos, Zeus propor-
g 3500 S—— i T 2Ar ciona un manual de refe-
3 3000 conexiones abiertas rencia qe 154 paginas.
‘6 en el servidor Los scripts se pueden
% . _— copiar al dispositivo utili-
S ngineesbies| 7ando la GUI web.
D 1500 1N 7V5 Elcleiis Trafficscript es un len-
= \ - . : i
e 1000 +—S— R gua]e de §E:r1pt que utl}lza
,,;’ 1\ \ informacién de los nive-
e ) WS S conieathl les OSI del 3 al 7 para
0 T T T T T ayudar a tomar decisio-
O & & H & & nes manipular los
S S O R . y puiar
atos. Zeus distingue

Peticiones concurrentes

Figura 4: Un cluster de dos servidores puede servir mas del
doble del nimero de paginas por sequndo gracias al balance-

ador de carga Zeus.

la evaluacién de los campos de las cabe-
ceras HTTP, la GUI basada en web posee
un asistente para la construcciéon de

entre reglas para las peti-
ciones entrantes y reglas
para las respuestas de los
servidores  fisicos. El
siguiente ejemplo toma
informacién del nivel 7 (la URL /down-
loads aqui) y afade un pardmetro al
nivel 3 (el tipo de servicio [TOS] bit en

Figura 5: Este verano, un dispositivo externo distribuyé las peticiones de los clientes sobre

diversos centros de datos dispersos geograficamente.

Cliente

Zeus ZXTM 7400 Switch

<

1 GBPs

Servidor

=

Gestion OOB
Internet

Figura 6: En nuestro laboratorio, el balanceador de carga Zeus soporté dos servidores fisicos.
El administrador puede controlar el dispositivo via O0OB. Los clientes sélo pueden ver la VIP
externa; el balanceo de carga es completamente invisible.
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la cabecera IP). El script ayuda a los
administradores ocultando la compleji-
dad de los protocolos:

$url = http.getPath();
if (string.startsWith 2
($url, “/downloads™))

{

response.setToS 2
(“THROUGHPUT”) ;

}

Si esta regla se liga a un servidor virtual
y un cliente hace una peticién cuya URL
comienza con /downloads, el dispositivo
etiquetard todos los paquetes IP que per-

Los balanceadores de carga para ser-
vidores globales (GSLB) se disenan
para sitios realmente grandes. La idea
tras GLBS es la de distribuir las peticio-
nes de los clientes sobre centros de
datos dispersos por amplias zonas
geograficas para asegurarse la dispo-
nibilidad del sitio web en caso de
desastre. Al mismo tiempo, los clien-
tes se benefician a la hora de recibir la
respuesta del centro de datos mas cer-
cano. Las redes de distribucion de con-
tenido adaptativas (CDNs) no tienen
otra alternativa que GLSB

Viajes de DNS

Esta tecnologia esta basada en el
hecho de que los clientes utilizan las
consultas DNS para resolver las direc-
ciones IP de los equipos y de los nom-
bres de dominio de los sitios web a los
que desean acceder. El servidor DNS
pasa la solicitud al balanceador de
carga, el cual obtiene el registro
CNAME o IN A para la VIP. Esta tecno-
logia posee una debilidad: el balan-
ceador de carga no ve directamente la
peticion del cliente, sino sélo la peti-
cioén del servidor de nombres al que el
cliente ha consultado. Es decir, real-
mente descubre la mejor VIP para el
servidor de nombres del cliente y
espera que el cliente y el servidor de
nombres no se encuentren demasiado
distantes. Esta presuncion es normal-
mente sensible, ya que es del interés
del cliente y del operador de la red ubi-
car los servidores de DNS lo mas pro-
ximos posible a los clientes.

GLBS no se incluird como una caracte-
ristica estandar en la serie de disposi-
tivos ZXTM; en su lugar, Zeus ha anun-
ciado un dispositivo independiente
para el verano de 2007.
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tenezcan a esta conexién con el bit TOS
para el rendimiento. El objetivo es conse-
guir un rendimiento maximo en las des-
cargas de ficheros. Aunque la etiqueta
sélo es efectiva dentro de una conexién a
Internet, esto es lo inico que se necesita.
El ejemplo también muestra que el fabri-
cante posee una solucién muy universal
capaz de conectarse y manipular los nive-
lesdel 3 al 7.

Otros escenarios de actuacién posibles
podrian incluir la inserciéon de meta eti-
quetas, evaluacion de las cabeceras HTTP
(User-Agent, Accept-Language,...) o res-
tringir el ancho de banda de las descar-
gas. Zeus no solo distribuye la carga, sino
que también protege a los servidores fisi-
cos de una carga excesiva. Las técnicas
utilizadas para ello van desde las listas
blancas o negras de clientes conocidos a
conexiones limitadas (nimero mdaximo

satalogs: Rules > newRute

Monitors | SSL _ Protection  Persistence

SLM | Rate

hioe /' Your configuration has been updated.

Catalog

Name: newRule

Notes:

Conditions.

[Any =] of the conditions must be met before executing the rule's actions:

HTTP Header |user-agent contains ~] [safart

Actions

The following actions will be executed:

HTTP Redirect [ntto:/ fwww.linuxmagazin

Conditions  Actions
(P) RuleBuilder Reference

Requests and Responses
< Remote IP Address
« Local IP Address
« Remote Port
« Cookie
« HTTP Header
< HTTP Method
« Query String
« URL Path
« Raw URL
« HTTP Version
@ Respanses Only
« HTTP Response Body
« HTTP Response Header
< HTTP Response Code

< Response Body

®

Figura 7: El asistente para la construccion de reglas ayuda a los administradores a configurar
rapidamente nuevas reglas en Trafficscript. Si se necesita una manipulacion mas sofisticada,
podemos afadir directamente nuestros propios scripts.

de conexiones por cliente), andlisis de las
cabeceras HTTP o a reglas arbitrarias
implementadas en Trafficscript.

El dispositivo Zeus ZXTM 7400 surge a partir del ordenador aleman Pyramid [3]. Tiene
una altura de dos unidades rack e incluye una fuente de alimentacion redundante y
cinco interfaces de red, que soportan velocidades de 10/100/1000Mbps. El disefio es el
del chasis tipico del servidor Pyramid 2-HU con un panel frontal personalizado por
Zeus.

El hardware basico es bastante popular en el mercado europeo. Cuando se mira
interiormente (Figura 8), puede observarse que la placa madre Supermicro posee un
buen diseno, y todos los elementos y conectores estan bien situados. Un separador
plastico, que apenas puede verse en la figura, divide el chasis en dos mitades, la CPU y
todo lo demas. En cada una de estas mitades hay dos ventiladores para refrigeracion.

El dispositivo ZXTM 7400 posee dos CPUs AMD Opteron 280 (dual core, 2.64GHz, 64
bits). Los 8Gb de RAM se encuentran en modulos PC3200 (DDR1-400), aunque los mas
recientes DDR2 667 RAM hubieran sido mas rapidos. Sin embargo, el fabricante
hubiera tenido que optar por la serie AMD Opteron 2000 para el soporte de DDR2.

La placa madre Supermicro posee dos tarjetas de red de 64 bits en la propia placa. Una
de las cuatro ranuras PCI-X de 64 bits estd ocupada por una NIC dual-port, y otra
ranura contiene una controladora RAID de un canal. En una primera inspeccion, la con-
troladora de un canal parece bastante antigua: no tiene etiqueta identificativa y hay
que modificar los jumpers para configurarla. De acuerdo con el fabricante, esta contro-
ladora es una ICP Vortex GDT8114RZ. Tiene conectados dos discos de 73GB.

El sistema tiene una ranura PCl Express con un adaptador de red de 32 bits conectado.
De ella se pueden esperar bajas tasas de transferencia, asi que el fabricante reco-
mienda que se utilice para
la gestion OOB (por ejem-
plo, por una linea indepen-
diente). La unidad de CD-
ROM no es muy moderna.
Una unidad DVD hubiera
dado mejor impresion.

El sistema esta construido
profesionalmente y pro-
mete un buen rendi-
miento, pero el fabricante
pierde un par de puntos Figura 8: Dentro del dispositivo Zeus: 1. CPU, 2. RAM, 3.
por su eleccion de CPU y ventiladores, 4. NIC de 32-bit, 5. NIC de 64-bit dual-port,
RAM. (Norbert Landowski) - g, controladora RAID, 7. Fuente de alimentacion.
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Bien Balanceado

El dispositivo Zeus ZXTM me impre-
siond por su flexibilidad, simple
configuracién y los excelentes resulta-
dos obtenidos en las pruebas. Un cluster
puede ser mds que la suma de todos sus
servidores gracias a la optimizacién de
las aplicaciones web. Trafficscript es una
gran herramienta para la personaliza-
cién.

Zeus pierde un par de puntos si se
compara con F5 y Nortel Networks
cuando se utiliza IPv6. Mientras que sus
competidores ya anuncian el soporte
completo de IPv6, Zeus hace referencia
a préximas versiones, pero sin una
agenda tangible. Por otro lado, GSLB
(véase el cuadro “Visiéon Global”) mues-
tra cémo Zeus va por buen camino y es
un producto lider. El rendimiento del
hardware es perfecto y también se
merece una buena puntuacién. Se puede
esperar que esta “caja” bien disefiada
proporcione un servicio estable.

Para los administradores, ZXTM 7400
es un dispositivo universal que puede
manejar cualquier aspecto del balanceo
de carga en un cluster de servidores
web, ofreciendo un elenco de técnicas
impresionante, desde el simple nivel 4 a
la manipulacién a bajo nivel de flujos
HTTP e incluso de documentos HTML.

[1] Zeus: http://www.zeus.com
[2] Dan Kegel, “The C10K problem”:
http://www.kegel.com/c10k.html

[3] Pyramid: http.//www.pyramid.de/en/
index.php



