—l

ncluso el servidor web mis potente

ocasionalmente llega a su I'mite Pedir

ayuda no es un problema; la redistribu-
ci—n de la caga puede ser algo complicado.
Cada cluster de servidoes tiene que distri-
buir las peticiones de forma inteligente para
utilizar los r ecursos de forma adecuada sin
que el cliente se dZ cuenta de lo que sucede
detrfs de la escena. Una de las formas de
lograrlo es utilizando el dispositivo ZXTM
7400 de Zeus Echnology [1], que he pro-
bado recientemente

Técnicas

Los balanceadoes de caga distinguen
entre servidores f'sicos e IPs virtuales
(VIPs). En este caso, los servidoes f'sicos
son servidores web. Cada servidor web
posee una cenica decci—n IP (IP eal o
RIP). La VIP s—lo se configaren el balan-
ceador de caga.

Los clientes web s—lo &n la direcci—n IP
que pertenece al sitio web y se conectan a
esta direcci—n sin dase cuenta de que eal-
mente se esttn comunicando con un balan-
ceador de caga que utiliza un algoritmo de
planificaci—n paa asignar las peticiones de
los clientes a los servidoes

Una implementaci—n bastante sencilla de
este principio consiste en la traducci—n de
direcciones de ed (NAT), modificando la

a RIP) y las respuestas paa que coincidan
(de RIP aVIP).

Esta variante se encuenta normalmente
en dispositivos basados en cicuitos inte-
grados de aplicaciones espec’ficas (ASIC),
los cuales utilizan hardware bastante espe-
cializado para manipular los paquetes a
velocidades etremadamente ripidas En
los comienzos de los balanceadoes de
carga pam la web (vZase el cuado titulado
OSiete A-os de Balanceades de Caga0),
los ASICs fuepn concebidos pama gamanti-
zar virtualmente un r endimiento suficiente.

Si se necesita un endimiento mayor, los
algoritmos ripidamente se vuehen muy
complejos para los ASICs Afortunada-
mente, el rendimiento de las CPUs de los
servidores actuales y el hadware de los
PCs son suficiente paa cubrir la demanda
necesaria, por lo que el dispositivo que he
probado cumple las expectativas El ZXTM
7400 funciona como un proxy inv erso, pero
no realiza conversiones de IR sino que fina-
liza la conexi—n TP del cliente y abe una
conexi—n TP nueva con el servidor f'sico.

Esta soluci—nuda al dispositivo a rete-
ner el control sobre la conexi—n, poporcio-
nindole la capacidad de manipular el flujo
de datos El servidor f'sico ve la direcci—n
IP del balanceador de caga y env'a su res-
puesta a este dispositiv, el cual se encaga

direcci—n de destino de la petici—n (de VIP luego de envifrsela al cliente
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Un Unic o Proceso por Nucleo

Para mantenerse al ritmo de ASICs los PCs
necesitan de una buena pogramaci—n. El
fabricante britfnico Zeus se ha esforzado
mucho en el desarollo de software de red
optimizado gracias a su popio servidor
web.

En base a esto, los pogramadores dedu-
jeron que un modelo multipr oceso o multi-

Tarea: Balancear la carga y optimizar
las aplicaciones web

Tecnolog’'a: Dispositivo basado en un
PC con Linux y con software propie-
tario de Zeus

Versi—n Probada: 4.1r1 en ZXTM 7400

Precio: A partir de 15.000 EUR (20.000
US$) para el dispositivo base, ZXTM
2000 LB. Alrededor de 57.000 EUR
(78.000 USS$) para el dispositivo ZXTM
7400 incluyendo todas las opciones
software (como el que hemos pro-
bado). El software sin el dispositivo
cuesta entre 5.500 EUR y 28.400 EUR
(7.500 US$ y 39.600 US$).



Figura 1: Es facil cr ear un c onjunt o simple c on tr es servidor es web
fisic os con la GUI de Zeus. El balanceador de car ga selecciona uno de

estos servidor es para cada peticion.

hilo ser'a insuficiente, ya que perder’a
mucho tiempo en los cambios de con-
texto.

La soluci—n de Zeus tambiZnefleja las
recomendaciones de Dan legel [2] para
software ripido de red. El programa uti-
liza el mecanismo epoll para buscar los
datos en todas las conaiones abiertas
sin tener que realizar bloqueos y sin
cambios de contexto. Los desarmllado-
res han utilizado funciones no bloquean-
tes para todos los pasos del poceso.

Estado de Salud

Una de las taras que ralizan los balan-
ceadores de caga consiste en comppobar
la carga y la disponibilidad de los servi-
dores f'sicos evaluando estos parfme-
tros. El planificador utiliza esta informa-
ci—n paa decidir quZ servidor asignar a
una petici—n dada.

Al mismo tiempo, el planificador tiene
que mantener las sesiones pesistentes
en los servidores que se estfn ejecu-
tando: en muchas aplicaciones web, el
servidor almacena informaci—n sole el
estado de los clientes cuando los usua-
rios se registran o rellenan los carritos de
compra virtuales, por poner un ejemplo.

El balanceador de caga tiene que
tener esto en cuenta pag evitar confun-
dir a la aplicaci—n. Los mis wanzados
implementan una variedad de tZcnicas
para descubrir quZ peticiones pertenecen
a la sesi—n compartida.

Por ejemplo, el dispositivo Zeus inves-
tiga las cookies a—adiendo la suya pro-
pia si fuera necesario o bien utilizando

192.168.81.72.

otras tZcnicas Ademis puede incluso
acelemar las aplicaciones S@\P por medio
del balanceo de la caga, para lo cual
analiza el contenido XML de los mensa-
jes.

ZXTM 7400

Zeus proporciona el dispositivo con
cinco interfaces de red (vZase el cuado
OHadwareQ). Uno de estos interfaces se
utiliza para la gesti—n fuea de banda
(OOB), es decir para el acceso adminis-
trativo por medio de un cable indepen-
diente. Para configuraciones bisicas
(red, puerta de enlace por defecto) se
encuentran disponibles una GUI v’a web
0 una consola serie Como el dispositivo
funciona con Linux (un Debian Sarge
modificado con un kernel de Ubuntu),
Sus expertos pronto se sentirtn como en
casa con la I'nea de comandos

El resto de las taeas de configuaci—n
son ffciles e intuitivas: definici—n de un
conjunto de servidores f'sicos (Figura 1),
configurar rutas entre los servidores f'si-
cos y el balanceador de caga, compro-
bar el estado de salud del dispositivo,
seleccionar VIP y algoritmos de planifi-
caci—n (Figua 2 y Figura 3), decidir si
algunas sesiones tienen que ser pesis-
tentes en el servidor y configurar rutas
entre las VIP y los clientes

En nuestro laboratorio, para geneiar
carga para los servidores web y el dispo-
sitivo se ha utilizado el programa de
banco de pruebas de Apacheab, que se
incluye con la instalaci—n bitsica de
muchas distribuciones Linux. Es intere-

WWW .LINUX-MAGAZINE.ES

Figura 2: El b alanceador de car ga necesit a una dir eccion IP s eparada
de la que se conectan los client es. En nuestro laboratorio, la VIP er a

sante saber que Alam Twiss fue el que
program— la primea versi—n deab en
1996 y es uno de los fundadoes de Zeus
Desde entonces la herramienta se ha
mantenido por la Apache Software Foun-
dation. Ademts Twiss no ha trabajado
para Zeus durante muchos a—os por lo
que se puede tener la certeza de que
Zeus no ha manipulado los valores medi-
dos.

El objetivo de la prueba de rendi-
miento no era descubrir el tiempo de res-
puesta par cada petici—n. Los usuarios
no van a notar si el servidor virtual tar da
0.4 — 0.2 milisegundos eneasponder que
son los retrasos normales en Internet. Lo
mis importante es la linealidad de los
valores medidos es decir, que el servidor
web virtual tar de el doble en responder a
200 peticiones simultfneas de lo que
tarda en responder a D0 y que no vaya a
tardar cuatro veces mis TambiZn se
quiere averiguar si es posible reproducir
la gesti—n de condones efectivas por
medio de las conexiones que se mantie-
nen vivas, compresi—n de HTTP 1.1y
cachZ inteligente

Excelent es Result ados

Las mediciones de la Figua 4 se genea-

ron por peticiones de pfginas web de

4KB de un cluster con dos servidoes
Apache (Figura 6) ejecutfndose en PCs
normales. La carga creci— de @0 a 1000

peticiones HTTP concurentes Por

supuesto, las condiciones de nuesto

laboratorio son bastante triviales compa-
radas con su uso eal en sitios web con
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comercio electr—nico. Un poducto de
nivel empresarial como Zeus ZXTM 7400
deber’a ser capaz de gestionar de 8.000
a 100.000 peticiones HTTP por segundo.

De acuemdo con el fabricante, el dispo-
sitivo puede manejar hasta 92.000 peti-
ciones HTTP por segundo. Ainque no
fuimos capaces de eproducir estos resul-
tados en nuestio laboratorio, comproba-
mos un efecto interesante por debajo del
nivel de 1000 peticiones Muchos scripts
CGl y aplicaciones web empezaon a
desacelearse cuando se enfentaron con
70 — QO peticiones simultineas en lugar
de demostrar un crecimiento lineal en
los tiempos de respuesta.

Los valores medidos muestan que las
conexiones abiertas no ofrecen ninguna
ganancia real si el balanceador de caga
s—Io las utiliza en las congiones con los
servidores Las conexiones abiertas tie-
nen que ser activadas en el lado cliente

para mostrar un efecto positivo. En este  Figura 3: Zeus puede manejar t areas basicas de b alanceo de carga, ofreciendo seis algoritmo s
caso, el dispositivo simplemente abre un  para seleccionar lo s servidor es fisic os. Ademas de la c onmut acién a niv el 4, el dispositiv o

par de conexiones a cada servidor f'sico  también ofrece tecnologia del niv el 7.

La idea de utilizar el balanceo de carga para ejecutar meeltiples servidores web en para-
lelo ha pasado por varias reencarnaciones a lo largo de los celtimos siete a—os. Cuando
la burbuja de las punto com estaba en la cumbre (de 1999 a 2001), el balanceo de carga
estaba justificado porque, en el competitivo mundo de comercio electr—nico, los
comerciantes con los sistemas mis rfpidos har'an mfs cantidad de negocios. Esta
forma de balanceo de carga normalmente ten’a lugar en el nivel 4 de la arquitectura
0S|, el nivel de transporte.

Tras los hechos del 11 de Septiembre, los argumentos comenzaron a cambiar
Eventos Relfmpagos (ER) o las Multitudes Relfmpagos generaban de repente picos de
carga capaces de tumbar a un servidor poco potente. Un ER podr'a ser cualquier cosa,
desde una campa—a publicitaria con Zxito a una noticia popular

Como potencial cuello de botella, un balanceador de carga no puede permitirse el lujo
de ser lento, lo que lleva a los fabricantes a optar por hardware especial basado en

ASIC para sus balanceadores de carga y switches. T ambiZn los planificadores sofistica-

dos ayudan a alcanzar el mximo rendimiento con los servidores web. Pocos de los
fabricantes que ofrec’an sistemas basados en Pcs entonces permanecen hoy en d'a en
el negocio. Dos de las empresas que han sobrevivido son F5 Networks y Arraynet-
works.

La Larga Cuesta Arriba

Un balanceador de carga actual que actoee en el nivel 7, como el dispositivo Zeus ZXTM
7400 probado aqu’, ofrece m¥s rendimiento y estabilidad que la suma de sus compo-
nentes individuales. Si se tienen cuatro servidores web y se conectan con un balan-
ceador de carga moderno, se obtiene un rendimiento superior al de los cuatro servi-
dores, al menos, segcen nos promete el fabricante. El nuevo sistema utiliza una gran
variedad de soluciones para conseguir su objetivo. Por ejemplo, armonizando la ges-
ti—n de las conexiones TCP y utilizando tecnolog’as basadas en el nivel 7, tales como la
compresi—n y el uso de cachZs de contenido inteligente.

Ademts, los fabricantes de balanceadores de carga del nivel 7 pueden basarse en que
la mayor’a de los sitios web no estin perfectamente programados y pueden de este
modo ofrecer caracter’sticas de optimizaci—n. Como los trucos de este tipo requieren
l—gica compleja, la mayor'a de los fabricantes de hoy en d’a no hacen uso de ASICs y
utilizan servidores basados en PCs.
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y enruta cualquier petici—n sobe las
conexiones activas.

La cachZ de contenido tambiZn po-
porciona una mejora en los valores obte-
nidos. No se detect— ninguna ganancia
significativa tras activar la compresi—n
HTTP 1.1, probablemente debido a la
implementaci—n de HTTP erab y porque
ten’amos ancho de banda de soba.

Los valores s—Ilo concernientes alen-
dimiento no son tan relevantes yaque la
mayor'a de los balanceadoes de caga
no se diferencian mucho en este aspecto.
Hay poca diferencia si un balanceador de
carga alcanza 92.000 —QD.000 peticio-
nes por segundo. Ademis las especifica-
ciones del fabricante son difciles de
comparar. Si se obsenan los sistemas
ASIC, los resultados se aplican al balan-
ceo de caga del nivel 4, mientras que los
fabricantes de sistemas basados en PC
tenderfn a demostiar el rendimiento en
el nivel 7. La flexibilidad, las caracter’sti-
cas y la estabilidad son mucho mits
importantes. Los balanceadoes de caga
actuales son capaces de analizar todo el
tr¥fico e incluso el contenido si es nece-
sario.

Optimiz aciones Basadas en

Script

Zeus realmente empieza a brillar con sus
OTafficscriptO Para tareas simples como



reglas (Figuma 7). Para
tareas mis pesadas ten-
dremos que escribir las
nuestras propias. Para
ayudarnos, Zeus propor-
ciona un manual de refe-
rencia de 154 piginas
Los scripts se pueden
copiar al dispositivo utili-
zando la GUI web.
Trafficscript es un len-

guaje de script que utiliza
informaci—n de los nie-
les OSI del 3 al 7 paa
ayudar a tomar decisio-
nes y manipular los
datos. Zeus distingue
entre reglas pam las peti-

Figura 4: Un clus ter de dos servidor es puede servir mas del ciones entrantes y reglas
doble del nimer o de paginas por s egundo gracias al balance-  para las respuestas de los

ador de car ga Zeus.

servidores f'sicos  El
siguiente ejemplo toma

la evaluaci—n de los campos de las cabe- informaci—n del niwel 7 (la URL /down-

ceras HTTR la GUI basada en web posee

loads aqu’) y a—ade un parimetro al

un asistente pam la construcci—n de nivel 3 (el tipo de servicio [TOS] bit en

Figura 5: Este verano, un dispo sitiv 0 externo dis tribuy6 las pe ticione s de los client es sobre
diversos centr os de dat os disper sos geograficament e.

Figura 6: En nue stro laboratorio, el balanceador de car ga Zeus soporté do s servidor es fisic 0s.

El adminis tr ador puede contr olar el dispo sitiv o via OOB. Los client es sélo pueden v er la VIP
externa; el balanceo de carga es completament e invisible .
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Zeus ¥ADMINIS TRACION

la cabecem IP). El script ayuda a los
administradores ocultando la compleji-
dad de los protocolos:

$url = http.getPath();
i f (string.star tsWth U
($url,  /downloadsZ))

{

response.setT oS U
(‘THROUGHPUTZ);

}

Si esta legla se liga a un servidor virtual
y un cliente hace una petici—n cug URL
comienza con/downloads, el dispositivo
etiquetar? todos los paquetes IP que per-

Visi—n Global

Los balanceadores de carga para ser-
vidores globales (GSLB) se dise—an
para sitios realmente grandes. La idea
tras GLBS es la de distribuir las peticio-
nes de los clientes sobre centros de
datos dispersos por amplias zonas
geogrificas para asegurarse la dispo-
nibilidad del sitio web en caso de
desastre. Al mismo tiempo, los clien-
tes se benefician a la hora de recibir la
respuesta del centro de datos mis cer-
cano. Las redes de distribuci—n de con-
tenido adaptativas (CDNs) no tienen
otra alternativa que GLSB

Viajes de DNS

Esta tecnolog’a estt basada en el
hecho de que los clientes utilizan las
consultas DNS para resolver las direc-
ciones IP de los equipos y de los nom-
bres de dominio de los sitios web a los
que desean acceder . El servidor DNS
pasa la solicitud al balanceador de
carga, el cual obtiene el registro
CNAME o IN A para la VIP. Esta tecno-
log’'a posee una debilidad: el balan-
ceador de carga no ve directamente la
petici—n del cliente, sino s—lo la peti-
ci—n del servidor de nombres al que el
cliente ha consultado. Es decir , real-
mente descubre la mejor VIP para el
servidor de nombres del cliente y
espera que el cliente y el servidor de
nombres no se encuentren demasiado
distantes. Esta presunci—n es normal-
mente sensible, ya que es del interZs
del cliente y del operador de la red ubi-
car los servidores de DNS lo m¥s pr—
ximos posible a los clientes.

GLBS no se incluirt como una caracte-
r'stica esttndar en la serie de disposi-
tivos ZXTM; en su lugar , Zeus ha anun-
ciado un dispositivo independiente
para el verano de 2007.
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tenezcan a esta congi—n con el bit TOS
para el rendimiento. El objetivo es conse-
guir un rendimiento mximo en las des-
cargas de ficheos. Aunque la etiqueta
s—Io es efecta& dentro de una conexi—n a
Internet, esto es lo cenico que se necesita.
El ejemplo tambiZn muestra que el fabri-
cante posee una soluci—n muy unigrsal
capaz de conectase y manipular los nive-
lesdel 3al 7.

Otros escenarios de actuaci—n posibles
podr’an incluir la inser ci—n de meta eti-
quetas evaluaci—n de las cabeces HTTP
(User-Agent, Accept-LanguageE) o r es-

tringir el ancho de banda de las descar- Figura 7: El asistente para la construc cion de r eglas ayuda a lo s adminis tr adores a configur ar
gas Zeus no s—lo distribug la carga, sino  rapidament e nuevas reglas en Traffics cript . Si se necesit a una manipulacién mas s ofis ticada,
que tambiZn protege a los servidoes f'si-  podemos afiadir dir ectament e nuestros propios script s.

cos de una caga excesiva. Las tZcnicas

utilizadas para ello van desde las listas de conexiones por cliente), antlisis de las
blancas o negas de clientes conocidos a cabeceas HTTP o a reglas arbitrarias

conexiones limitadas (ncemeo miximo implementadas en Trafficscript.

El dispositivo Zeus ZXTM 7400 surge a partir del ordenador alemsn Pyramid [3]. T iene

una altura de dos unidades rack e incluye una fuente de alimentaci—n redundante y
cinco interfaces de red, que soportan velocidades de 10/100/1000Mbps. El dise—o es el
del chasis t'pico del servidor Pyramid 2-HU con un panel frontal personalizado por
Zeus.

El hardware bfsico es bastante popular en el mercado europeo. Cuando se mira
interiormente (Figura 8), puede observarse que la placa madre Supermicro posee un
buen dise—0, y todos los elementos y conectores estin bien situados. Un separador
pltstico, que apenas puede verse en la figura, divide el chasis en dos mitades, la CPU y
todo lo demzs. En cada una de estas mitades hay dos ventiladores para refrigeraci—n.

El dispositivo ZXTM 7400 posee dos CPUs AMD Opteron 280 (dual core, 2.64GHz, 64

bits). Los 8Gb de RAM se encuentran en m—dulos PC3200 (DDR1-400), aungue los mfs

recientes DDR2 667 RAM hubieran sido mis ripidos. Sin embargo, el fabricante
hubiera tenido que optar por la serie AMD Opteron 2000 para el soporte de DDR2.

La placa madre Supermicro posee dos tarjetas de red de 64 bits en la propia placa. Una
de las cuatro ranuras PCI-X de 64 bits estf ocupada por una NIC dual-port, y otra
ranura contiene una controladora RAID de un canal. En una primera inspecci—n, la con-
troladora de un canal parece bastante antigua: no tiene etiqueta identificativa y hay
gue modificar los jumpers para configurarla. De acuerdo con el fabricante, esta contro-
ladora es una ICP V ortex GDT8114RZ. Tiene conectados dos discos de 73GB.

El sistema tiene una ranura PCI Express con un adaptador de red de 32 bhits conectado.
De ella se pueden esperar bajas tasas de transferencia, as’ que el fabricante reco-
mienda que se utilice para

la gesti—n OOB (por ejem-

plo, por una I'nea indepen-

diente). La unidad de CD-

ROM no es muy moderna.

Una unidad DVD hubiera

dado mejor impresi—n.

El sistema est¥ construido
profesionalmente y pro-
mete un buen rendi-
miento, pero el fabricante

pierde un par de puntos Figura 8: Dentr o del dispositiv 0 Zeus: 1. CPU, 2. RAM, 3.
por su elecci—n de CPU y ventilador es, 4. NIC de 32-bit , 5. NIC de 64 -bit dual-por t,

RAM. (Norbert Landowski) g contr oladora RAID, 7. Fuente de aliment acién.
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Bien B alanceado

El dispositivo Zeus ZXTM me impre-
sion— por su fleibilidad, simple
configuraci—n y los gcelentes resulta-
dos obtenidos en las pruebas Un cluster
puede ser mfs que la suma de todos sus
servidores gracias a la optimizaci—n de
las aplicaciones web. Trafficscript es una
gran herramienta para la personaliza-
ci—n.

Zeus pierde un par de puntos si se
compara con F5 y Nortel Networks
cuando se utiliza IPv6. Mientras que sus
competidores ya anuncian el soporte
completo de IPv6, Zeus hace eferencia
a pr—ximas wersiones pero sin una
agenda tangible Por otro lado, GSLB
(vZase el cuadpo OVisi—n GlobalO) mues-
tra c—mo Zeus & por buen camino y es
un producto I'der. El rendimiento del
hardware es perfecto y tambiZn se
merece una buena puntuaci—n. Se puede
espemr que esta @ajad bien dise-ada
proporcione un servicio estable

Para los administradores, ZXTM 7400
es un dispositivo universal que puede
manejar cualquier aspecto del balanceo
de carga en un cluster de servidors
web, ofreciendo un elenco de tZcnicas
impresionante desde el simple nivel 4 a
la manipulaci—n a bajo niwel de flujos
HTTP e incluso de documentos HTML.

[1] Zeus: http:/immww .zeus.com

[2] Dan Kegel, OThe C10K problemO:
http://www .kegel.com/c10k.html

[3] Pyramid: http://www .pyramid.de/en/
index.php



