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Sun JDK/ JRE
Se han encontrado algunos problemas
en el Java Development Kit (JDK) y en
el Java Runtime Envir onment (JRE) de
Sun. Juntos, JDK y JRE proporcionan la
plataforma Sun Java. El lenguaje de pro-
gramaci—n Java espera conseguir la
independencia de esta plataforma, de
manera que un programa Java escrito en
una m‡quina Gentoo Linux deber’a eje-
cutarse de la misma manera que en una
Mac OS X.

Ha aparecido una vulnerabilidad que
implica Òel uso incorrecto de clases de
sistemasÓ. Adem‡s, un desbordamiento
de entero que desemboca en un desbor-
damiento de bœfer en el analizador ICC

usado con ficheros de im‡genes JPG o
BMP.

Por œltimo, una llamada open() a
/dev/tty es incorrecta cuando procesa
determinados ficheros BMP. (CVE-2007-
2435, CVE-2007-2788, CVE-2007-2789)

Para ver estos problemas, un atacante
remoto necesita conseguir que un usua-
rio ejecute una clase o applet Java espe-
cialmente desarrollados que provoquen
una de estas vulnerabilidades. Si se est‡
ejecutando una clase o applet Java espe-
cialmente desarrollados y hostiles, esto
podr’a llevar a la ejecuci—n de c—digo
arbitrario fuera de la caja de arena de
Java y a las restricciones de seguridad
Java, o bien podr’a dar como resultado

que se cayeran la aplicaci—n Java o el
navegador. �
Referencia Gentoo: GLSA-200705-23

TinyMUX
TinyMUX es un servidor virtual mundial
basado en texto. El programa no realiza
comprobaciones de banda adecuadas
cuando trabaja con datos suministrados
por el usuario. Esto podr’a llevar a la
ejecuci—n de c—digo arbitrario o a una
denegaci—n de servicio. (CVE-2007-
1655) �
Referencia Debian:DSA-1317-1

Evolution-dat a-s erver
Evolution-data-server proporciona servi-
cios de apoyo para el escritorio Gnome,
almacena contactos, tareas e informa-
ci—n de calendario. Se ha encontrado un
fallo en la manera en la que Evolution-
data-server manipula mensajes IMAP. Si
un usuario se encuentra conectado a un
servidor IMAP hostil, este servidor
podr’a hacer que se ejecutase c—digo
arbitrario al ser ejecutado en la m‡quina
del usuario en el nivel de privilegio del
usuario. (CVE-2007-3257) �
Referencia Red Hat: RHSA-2007:0510-2
Referencia Ubuntu: USN-475-1

Wireshark
Wireshark es un programa de an‡lisis de
tr‡fico de red para monitorizar quŽ est‡
ocurriendo en Žsta. Se han encontrado
tres fallos en Wireshark; paquetes mal-
formados podr’an hacer que el pro-
grama wireshark se cuelgue. (CVE-2007-
3390, CVE-2007-3392, CVE-2007-3393)�
Referencia Debian:DSA-1322-1
Referencia Red Hat: RHSA-2007:0066 -5

SpamAs sassin
SpamAssassin es una utilidad dise-
–ada para identificar pr obables men-
sajes de correo spam y etiquetarlos de
manera que otros programas de fil-
trado puedan eliminarlos o manipu-
larlos. Se ha descubierto un problema
symlink en algunas configuraciones
no predeterminadas que podr’an per-
mitir que un usuario local cr eara o
sobreescribiera ficheros de escritura

Distribuidor Fuente Seguridad Comentario
Debian Info:http://w ww.debian.org/security/ Los avisos de seguridad actuales se in-

Lista:http://w ww.debian.org/debian-security-announce/ cluyen en la página de inicio. Los avisos
Referencia:DSA-ƒ1) se proveen como páginas HTML con 

enlaces a los parches.Los avisos también 
incluyen una referencia a la lista de 
correo.

Gentoo Info:http://w ww.gentoo.org/security/en/index.xml Los avisos de seguridad actuales para 
Foro:http://f orums.gentoo.org/ la lista Gentoo en el sitio web de 
Lista:http://w ww.gentoo.org/main/en/lists.xml seguridad de Gentoo enlazan desde la 
Referencia:GLSA:ƒ 1) página principal. Los avisos se presentan 

en HTML con códigos para fusionar las 
versiones corregidas.

Mandrake Info:http://w ww.mandrakesecure.net Mandrakesoft posee su propio sitio web 
Lista:http://w ww.mandrakesecure.net/en/mlist.php que versa sobre temas relacionados con 
Referencia:MDKSA:ƒ 1) la seguridad. Entre otras cosas,incluye 

avisos de seguridad y referencias a las 
listas de correo.Los avisos son páginas 
HTML,pero no contienen enlaces a los 
parches.

Red Hat Info:http://w ww.redhat.com/errata/ Red Hat archiva los fallos de seguridad 
Lista:http://w ww.redhat.com/mailman/listinf o/ bajo lo que denominan erratas. A 
Referencia:RHSA-ƒ 1) continuación los problemas para cada 

versión de Red Hat se agrupan.Los avisos 
de seguridad se proveen como una 
página HTML con enlaces a los parches.

Slackware Info:http://w ww.slackware.com/security La página de inicio contiene enlaces al 
Lista:http://w ww.slackware.com/lists/ (slackware-security) archivo de seguridad de la lista de correo.
Referencia:[slackware-security]ƒ 1) No existe información adicional sobre 

seguridad en Slackware.
Suse Info:http://w ww.suse.de/en/private/support/ Ya no existe un enlace a la página de 

security/index.html seguridad tras un remodelado en el sitio 
Parches:http://w ww.suse.de/en/private/ web de SuSE.Existe información en la 
download/updatesLista:suse-security-announce lista de correos y los avisos.Los parches de 
Referencia:SUSE-SAƒ 1) seguridad para versiones individuales de 

SuSE Linux se muestran de color rojo en el 
sitio de actualizaciones generales.
Contiene una corta descripción de la 
vulnerabilidad que soluciona el parche.

1) Todos los distribuidores muestran correos de seguridad en el campo Subject.
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Uno de los problemas encontrados
est‡ en el Servidor HTTP de Apache, el
cual no comprueba si un proceso fue
un proceso Apache hijo antes de
enviar las se–ales del proceso hijo. Un
atacante local con la habilidad de eje-
cutar scripts en el Servidor HTTP Apa-
che podr’a cambiar los marcadores,
dando lugar a procesos arbitrarios que
necesitan ser matados (CVE-2007-
3304).

En sitios web en los que la p‡gina
de estado del servidor es accesible
pœblicamente y se encuentra disponi-
ble el ExtendedStatus, existe un pro-
blema que podr’a conducir a un ata-
que de scripting muti-sitio. (CVE-
2006-5752).

En sitios en los que el almacena-
miento temporal est‡ habilitado, un
problema en el m—dulo mod_cachedel
Apache HTTP Server podr’a permitir a
un atacante remoto enviar una peti-
ci—n cuidadosamente manipulada que
podr’a hacer que los procesos hijos
Apache que manejan esta petici—n se
colgaran. (CVE-2007-1863) �
Referencia Red Hat: RHSA-2007:0559-2

Open-iSC SI
Open-iSCSI es una implementaci—n
independiente del transporte iSCSI de
alto rendimiento. Se ha descubierto
un error de programaci—n que permite
el acceso al enlace de interfaz de
administraci—n que est‡ protegida de
manera insuficiente. TambiŽn se ha
descubierto un sem‡foro
insuficientemente protegido usado en
el c—digo de registro (logging). Ambos
errores podr’an llevar a una
denegaci—n de servicio. (CVE-2007-
3099, CVE-2007-3100) �
Referencia Debian:DSA-1314-1
open-iscsi

MaraDNS
MaraDNS es un servidor de nombres
de dominio para situaciones en las
que no se desea el tama–o y la
complejidad de BIND. Se han
encontrado tres fallos en MaraDNS,
los cuales requieren que una m‡quina
hostil env’e peticiones DNS
malformadas. (CVE-2007-3114, CVE-
2007-3115, CVE-2007-3116) �
Referencia Debian:DSA-1319-1

mediante procesos spamd. (CVE-2007-
2873). �
Referencia Red Hat: RHSA-2007:0492-2

cman
Cman es un programa de administraci—n
de clusters que permite a sus usuarios
coordinar las actividades de mœltiples
ordenadores, permitiŽndoles funcionar
como uno solo. Se ha encontrado un
problema en el demonio cman. Un ata-
cante remoto podr’a conectarse a un
demonio cman y desencadenar un des-
bordamiento de bœfer est‡tico, el cual
podr’a llevar a una denegaci—n de servi-
cio, o posiblemente, a una escalada de
los privilegios del atacante. (CVE-2007-
3374) �
Referencia Red Hat: RHSA-2007:0559-2
Referencia Ubuntu: USN-476-1

Apache ht tpd
El servidor web de Apache es el servidor
web m‡s conocido a nivel mundial. El
programa dentro de Apache encargado
de servir las p‡ginas web es http. Se han
descubierto recientemente tres fallos en
http que necesitan ser parcheados.
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