INSEGURIDADES

INSEURIBDES

Sun JDK/ JRE

Se han encontado algunos problemas
en el Java Development Kit (JDK) y en
el Java Runtime Environment (JRE) de
Sun. Juntos JDK y JRE ppoporcionan la
plataforma Sun Java. El lenguaje de pio-
gramaci—n Jaa espem conseguir la
independencia de esta plataforma, de
manera que un programa Jasa escrito en
una mifquina Gentoo Linux deber’a eje-
cutarse de la misma manen que en una
Mac OS X.

Ha aparecido una vulnerabilidad que
implica Cel uso incorrecto de clases de
sistemasOAdemis un desbordamiento
de entero que desemboca en un desbor-
damiento de beefer en el analizador ICC

usado con ficheros de imtgenes JPG o
BMP.

Por celtimo, una llamada open() a
/dev/tty es incorrecta cuando procesa
determinados ficheros BMP (CVE-2007-
2435, CVE-D07-2788, CVE-D07-2789)

Para ver estos poblemas, un atacante
remoto necesita conseguir que un usua-
rio ejecute una clase o applet Jaa espe-
cialmente desarmwllados que provoquen
una de estas vulnembilidades. Si se est¥
ejecutando una clase o applet Jaa espe-
cialmente desarmwllados y hostiles, esto
podr'a llevar a la ejecuci—n de c—digo
arbitrario fuera de la caja de aena de
Java y a las restricciones de seguridad
Java, o bien podr’a dar como resultado
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Info: http://w ww.debian.on/security/

Listathttp://w ww.debian.og/debian-securityannounce/

Referencia:DSA-f1)

Info: http://w ww.gertoo.org/security/en/index.xml

Faro: http://f orums.gertoo.org/

Lista:http://w ww.gertoo.org/main/ en/lists.xml

Referencia: GLSA:f 1)

Mandrake Info: http://w ww.mandrakesecue.net

Lista:http://w ww.mandrakesecue.net'en/mlist.php

Referencia:MDKSA:f 1)

Info: http:/iw ww.redhat .com/errata/

Lista:http://w ww.redhat.com/mailman/listinf o/

Referencia: RHSA-f 1)

Slackware Info: http://w ww.slackvare.com/security

Lista:http:/iw ww.slackvare.com/lists/ (slackware-security)

Referencia:[slackware-security]f 1)

Info: http://w ww.suse.degn/private/support/

security/index.html
Parches:http://w ww.suse.degn/private/

download/updatesLista:suse-securityannounce

Referencia: SUSERAf 1)

1)Todos los distribuidores muestran crreos de seguridad en el camp&ubjet.
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Gomentario

Los avisos de seguridad atuales se in-
cluyen en la pagina de inicio Los avisos
se poveen ®Mo paginas HML ©n

enlaces a los paches.Los avisostambién
incluyen una referencia a la lista de

CoITeo.

los aisos de seguridad atuales para
la lista Gertoo en el sitio web de
seguridad de Geroo enlazan desde la
pagina principal. Los avisos se pesertan
en HML on obdigos pama fusionar las
versiones orregidas.

Mandrakesoft posee su popio sitio web
que \ersa sobe temas relacionados ©n
la seguridad. Ertre otras ®sasincluye
avisos de seguridad yeferencias a las

listas de @rreo.Los avisos son paginas
HTML,pero no ontienen enlaces a los
parches.

Red Ha archiva los fillos de seguridad
bajo lo que denominan erratas. A
continuacién los problemas par cada
version de Rd Ha se agrupan Los avisos

de seguridad se poveen mmo una

pagina HIML ®n enlaces a los pashes.

La péagina de inicio ontiene enlaces al
archivo de seguridad de la lista de arreo.
No existe informacién adicional sobe
seguridad en Slackvare.

Ya no existe un enlace a la pagina de|
seguridad tras un emodelado en el sitio
web de SuSEEiste informacion en la
lista de @rreos y los &isos.Los parches de
seguridad para \ersiones individuales de
SUSE Linux se muesin de ®lor rojo en el
sitio de adualizaciones geneales.

Contiene una corta descripcion de la
vulnerabilidad que soluciona el pache.
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gue se caeran la aplicaci—n Jaa o el
navegador
Referencia Gertoo: GLSA-200705-23

TinyMU X

TinyMUX es un servidor virtual mundial
basado en texto. El programa no realiza
comprobaciones de banda adecuadas
cuando trabaja con datos suministrados
por el usuario. Esto podr'a llevar a la
ejecuci—n de c—digo arbdério o a una
denegaci—n de servicio. (CVE@D7-
1655)

Referencia DebianDSA-1317:

Evolution-dat a-server
Evolution-data-server proporciona servi-
cios de apoyo para el escritorio Ghome
almacena contactos tareas e informa-
ci—n de calendario. Se ha encoréido un
fallo en la manera en la que Ewlution-
data-sener manipula mensajes IMAR Si
un usuario se encuentra conectado a un
servidor IMAP hostil, este servidor
podr'a hacer que se ejecutase c—digo
arbitrario al ser ejecutado en la mfquina
del usuario en el nivel de privilegio del
usuario. (CVE-207-3257)

Referencia Fed Hat: RHSA-2007:05102
Referencia Uburtu: USN-45-1

Wireshark

Wireshark es un programa de anilisis de
trifico de red para monitorizar quZ estt
ocurriendo en Zsta. Se han encontado
tres fallos en Wireshark; paquetes mal-
formados podr'an hacer que el pro-
grama wireshark se cuelgue (CVE-2007-
3390, CVE-D07-3392, CVE-D07-3393)
Referencia DebianDSA-13221

Referencia Fed Ha: RHSA-2007:0066 -5

SpamAs sassin

SpamAssassin es una utilidad dise-
—ada para identificar probables men-
sajes de coreo spam y etiquetarlos de
manera que otros programas de fil-
trado puedan eliminarlos o manipu-
larlos. Se ha descubierto un poblema
symlink en algunas configuraciones
no predeterminadas que podr’an per-
mitir que un usuario local creara o
sobreescribiera ficheros de escritura
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mediante procesos spamd. (CVE-R07- Uno de los problemas encontmdos Open-iSC Sl
2873). est} en el Servidor HTTP de Apacheel  Open-iSCSI es una implementaci—n
Referencia Fed Ha: RHSA-2007:0492-2  cual no comprueba si un proceso fue independiente del transporte iISCSI de
un proceso Apache hijo antes de alto rendimiento. Se ha descubierto
cman enviar las se—ales del poceso hijo. Un  un error de programaci—n que permite
Cman es un programa de administraci—n atacante local con la habilidad de eje- el acceso al enlace de interfaz de
de clusters que permite a sus usuarios cutar scripts en el Servidor HTTP Apa- administraci—n que estf mtegida de
coordinar las actividades de mceltiples che podr'a cambiar los marcadores, manera insuficiente. TambiZn se ha

ordenadores, permitiZndoles funcionar  dando lugar a procesos arbitrarios que  descubierto un semifoo
como uno solo. Se ha encontado un necesitan ser matados (CVE-Q07- insuficientemente protegido usado en
problema en el demonio cman. Un ata- 3304). el c—digo deeqgistro (logging). Ambos
cante remoto podr'a conectarse a un En sitios web en los que la ptgina errores podran llevar a una

demonio cman y desencadenar un des- de estado del servidor es accesible denegaci—n de servicio. (CVE@®7-
bordamiento de bcefer estttico, el cual paeblicamente y se encuent disponi- 3099, CVE-D07-3100)

podr’a llevar a una denegaci—n de servi- ble el ExtendedStatus existe un pro- Referencia DebianDSA-1314t

cio, o posiblemente, a una escalada de blema que podr'a conducir a un ata-  open-iscsi

los privilegios del atacante. (CVE-2007- que de scripting muti-sitio. (CVE-

3374) 2006-5752). MaraDNS

Referencia Red Ha: RHSA-2007:0559-2 En sitios en los que el almacena- MaraDNS es un servidor de nombes

Referencia Uburtu: USN-46-1 miento temporal estf habilitado, un de dominio para situaciones en las
problema en el m—dulomod_cachedel que no se desea el tama—0 y la

Apache ht tpd Apache HTTP Serer podr'a permitira  complejidad de BIND. Se han

El servidor web de Apache es el servidor un atacante remoto enviar una peti- encontrado tres fallos en MaraDNS,
web mifs conocido a nivel mundial. EI  ci—n cuidadosamente manipulada que los cuales requieren que una mquina

programa dentro de Apache encagado podr'a hacer que los procesos hijos hostii env’e  peticiones DNS
de servir las pfginas web es http. Se han  Apache que manejan esta petici—n se malformadas. (CVE-2007-3114, CVE-
descubierto recientemente tres fallos en  colgaran. (CVE-2007-1863) 2007-3115, CVE-D07-3116)

http que necesitan ser pacheados Referencia Red Ha: RHSA-2007:0559-2 Referencia DebianDSA-13191
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by J.D. “llliad” Frazer

S| UTILIZAN USTEDES RED HAT
LINUX, TIENEN LA OBLIGACION
DE COMPENSARNOS.

ZQUE LE HACE
PENSAR ESO,
SR. BALLMER?

Sl, ,DARL...
ZQUIEN ES TU
CIRUJANO
PLASTICO?

RED HAT -~
INFRINGE
NUESTRAS
PATENTES
Y UTILIZA
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