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Iptables brinda a los administradores la posibilidad de configurar clus-

ters y distribuir la carga. Pero, Ay si se produce un fallo?

POR MICHAEL SCHW ARTZKOPFF

as tecnolog’'as paa compartir la

carga a menudo se basan en un

sistema cental o aplicaci—n que
distribuye equitativamente el trabajo
entre los miembros del cluster. El pro-
yecto Linux Virtual Server [1] lo imple-
menta en Linux. Para evitar tener un
oenico punto cr'tico, las instancias cen-
trales deben estar altamente disponibles
y ser monitorizadas continuamente por
una rutina que compruebe el sistema y
responda ante los erpres o las se-ales
perdidas. Si preferimos evitar una cenica
instancia central para la distribuci—n de
la carga, CLUSTERIP iptables es una
alternativa. Se trata de una tZcnica sim-
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ple y barata para compartir la carga que
forma parte del c—digo de Netfiltery
aunque esta funci—n no es del todo esta-
ble, la tecnolog’a es bastante impesio-
nante.

En CLUSTERIPlos nodos del cluster
comparten una direcci—n comeen, y cada
nodo utiliza una funci—n hash paa deci-
dir si es o no el responsable de la cone-
Xi—n. Los administadores pueden asig-
nar responsabilidades a cada nodo por
medio de /proa/net/ipt_ CLUSTERIP
influy endo en el reparto de la camga o
conmutando interactivamente o por
medio de un script din¥fmico. Los pro-
ductos de Stonesoft [2] llevan un tiempo

WWW .LINUX-MAGAZINE.ES

soportando esta funcionalidad y funcio-
nan bastante bien.

Los clusters Iptables no poseen un
mecanismo interno de control que com-
pruebe el estado de los nodos elimine
del cluster los sistemas aeriados o que
le indique a los otros nodos que se
encarguen de la caga de los sistemas
gue hayan fallado. Muchos de los fallos
son descubiertos por se-ales que se
delatan, sin embargo, esto permite al
nodo enfermo dejar a tiempo y de forma
voluntaria el cluster. En este art’culo se
van a mostrar las posibilidades de com-
binar CLUSTERIP con un script de con-
trol del cluster.

Cluster de Ejemplo

El cluster que se muesta en la Figura 1
estt formado por dos nodos Cada nodo
posee una interfaz con la LAN (ethQ) y
otra para la red de mantenimiento
(ethl). Los nodos utilizan la segunda
interfaz para intercambiar mensajes
Para un cluster de dos nodos es sufi-
ciente con un simple cable cruzado.
Cada interfaz posee una diecci—n vir-
tual del cluster adicional en la LAN; esta
es la direcci—n que utiliza el cliente paa
comunicarse con el cluster Cada nodo
decide de forma aut—noma si seaspon-
sabiliza de la conexi—n; por supuesto,
tiene que ver el paquete primero para
ser capaz de tomar la decisi—n.

Para que esto tenga lugar el cluster
posee una direcci—n IP compartida y una
direcci—n MA& tambiZn compartida, que
es la misma par todos los nodos Esto
s—Ilo funciona con diecciones MAC mul-
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ticast que se identifican porque el bit de
bajo orden estf activo en el byte de
mayor orden. La direcci—n multicast
evita los conflictos de direcciones

Sin embargo, esta soluci—n pFsenta
un problema: el RFC 182 [3] establece
que un router no deber’a confiar en una
respuesta ARP (Aldress Resolution Pro-
tocol) en el caso de que asigne una
direcci—n M& multicast o de broadcast
para una direcci—n IPLos routers que
apliquen de forma estricta el RFC ten-
drin que tener una entrada estftica en
sus tablas de ARP

Haciendo MagiaenlaR ed

Los switches normalmente reenv'an
cualquier paquete multicast entrante a
todas sus interfaces Esto puede ocasio-
nar una confusi—n consideaible en el
caso de una aguitectura de alta disponi-
bilidad (HA) con r outers HSRP o con
dos switches, como en este ejemplo.

El switch 1 que estf activo acepta el
paquete de la LAN y lo pasa a los nodos
as’ como al segundo switch, pam asegu-
rarse de que el nodo 2 tambiZn eciba el
paquete Evidentemente, el switch 2
normalmente pasar’a el paquete al nodo
2 y al primer switch. Algunos switches
antiguos caerfn en esta tampa y la LAN
se colapsarf. Si un switch no puede
aprender las direcciones multicast por
medio del mecanismo normal, su
configuraci—n tiene que especificar los
puertos de entrada y salida responsables
de los paguetes multicast paa asegu-
rarse de que el switch reenv’a cada
paquete exactamente una ez a la inter-
faz LAN de cada nodo. Si ambos nodos
del cluster escuchan en las interfaces 1y
2, el comando para los switches Cisco
es:

mac-addr ess -table  static U
01:02:03:04:05:06 inter face U
FastEther net0/1 FastEther net0/2
Opci—n Funci—n
-d Direcci—n IP del cluster
enlaLAN
-i Interfaz LAN
Nhashmode Modo Hash
Nelustermac Direcci—n MAC del
cluster
Ntotal-nodes Ncemero total de nodos
en el cluster
Niocal-node Nodo a configurar

Figura 1: Cluster de dos nodos. Las int erfaces LAN de t odos los nodos estan vinculadas p ara
crear una int erfaz vir tual para el cluster; los dos nodos utiliz an una red de mant enimient o

para comunicar se entr e ellos y contr olarse los unos alos otr os.

En los escenarios de alta disponibili-
dad con switches dobles (uno pama
cada nodo), el protocolo Ospanning
treeO puede wpudar a evitar los bucles
en el camino hacia el destino.

Destino CL USTERIP

El cluster tiene que pasar todos los
paquetes que pertenezcan a una cone-
xi—n espec’fica al mismo nodo. Este
mZtodo es la cenica forma que hgpara

impedir que los clientes reciban res-

puestas duplicadas o que los servido-
res descarten paquetes pogue no se

enteren del historial de la conexi—n.

El software del cluster en el paquete
Netfilter lo r ealiza aut—nomamente de
forma elegante En la fase de
configuraci—n se le asigna a cada clus-
ter un nocemep de serie; pam este
ejemplo son los noemeos 1y 2. Para
cada conei—n, el destino de iptables
utiliza la soluci—n de Bob Jenkins [4],
calculando un valor hash, a partir de
los datos de la conei—n, paa que
haya una correspondencia en el mngo
de 1 a 2, descubriendo as’ al nodo es-
ponsable de la conei—n.

El estado de la conei—n (la funci—n
de seguimiento de coniones de Net-
filter) se asegura de que la conexi—n
permanezca asignada al nodo. El tipo
de datos utilizado por la funci—n hash
depende del modo del cluster (vZase la
Tabla 1). Como prueba, si s—Ilo se
desea que el cluster esponda a las
peticiones de eco ICMP; en este con-
texto, sourceip es el cenico modo de
configuraci—n del cluster vilido; los
paquetes ICMP no contienen ncemer
de puerto. sourceip-souceport sert
preferible para aplicaciones de clustes
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tales como las gmanjas de servidores
web.

Fallos

Un script que automfticamente ges-

tione las responsabilidades tiene que:

¥ inicializar el cluster

¥ comprobar los nodos en busca de
errores

¥ en caso de eror, eliminar el nodo
del cluster y delegar la responsabili-
dad a otro nodo

¥ recomprobar el nodo y devolverlo al
cluster si se puede

El script bash del Listado 1 cubre

estas tareas pero el script es s—Ilo una

demostraci—n. La secci—n de

configuraci—n (I'neas 3-1) agrupa la

configuraci—n de los nodos y del clus-

ter. Siguiendo a esto, la I'nea 3 carga

el m—dulo del lernel ipt_conntrack.

El interfaz se asigna luego a la
direcci—n del cluster y la cadena
INPUT se borra por motivos de seguri-
dad (I'nea 33) antes de llamar aipta-
bles en la siguiente I'nea para montar
el cluster. El bucle infinito de las
I'neas 40 a la 56 comprueba que la
interfaz del cluster estZ en modo up
(con la funci—ncheck_nodede la I'nea
13). Si no, failover (I'nea 18) borra la
direcci—n IP de la interfaz, elimina la
responsabilidad del nodo local y uti-
liza SSH pam asignirsela a otro nodo.
Para permitirlo, el nodo tiene que
poder acceder por SSH a cada uno de
los otros nodos sin la interacci—n del
usuario.

Si la interfaz se recupera del error y
vuelve a estar en I'nea, recover() (de
la I'nea 24) restaura la configuraci—n
original. El script no tiene en cuenta
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todos los escenarios posibles Por
ejemplo, la interfaz de gesti—n podr’a
informar de un problema que afecte a
las comunicaciones entre los nodos
(cerebro dividido). Este caso no tiene
efecto mientras no surja ningeen oto
contratiempo, porque cada uno de los
nodos funcionara de forma aut—-
noma; sin embargo, las cosas pueden
empeorar en caso de fallo. La mitad
de las comunicaciones se quedar’an
sin respuesta. Una interfaz de gesti—n
de resena (por medio del puerto serie
o por medio de otra interfaz LAN)
ayudar’a ante esta situaci—n.

Los nodos en un sistema de poduc-
ci—n HA tienen que monitorizar el
estado de salud de cada uno de los
otros, o un nodo podr’a caerse sin que
le diera tiempo de avisar a los otros
(por ejemplo, por un fallo en la fuente
de alimentaci—n). Esto llgar'a a otra
situaci—n de €erebro divididoO, en la
que los nodos no podran comuni-
carse entre ellos pero acen tendr’an
acceso a la ed. Desde el poyecto
High-Availability Linux (Linux-HA)
[5], con un mecanismo de cercado
podr’a resolverse este poblema.

01
02
03
04
05
06
07
08
09
10
11
12
153
14

#!/bin/bash

# Configuracion del Nodo
MYNODE=1

DEVICE=eth0
OTHERNODE=192.168.20.2

# Configuracion del cluster
CLUSTERIP=192.168.10.3
CLUSTERMAC=01:02:03:04:05:06

ONLINE=0

check_node () {

iplink list dev $DEVICE |
grep -q UP

15 retur n $?

16 }

17
18
19

failover O {

i p addr ess delete
$CLUSTERIP/24 dev $DEVICE
echo +-$MYNODEZ >

/ pr oc/net/ipt. CLUSTERIP/$CLUST
ERIP

ssh  $OTHERNODEecho
*+$MYNODE- >

/ pr oc/net/ipt. CLUSTERIP/$CLUST

20

21
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Y Mucho Méas ?

El autor estf considelando reescribir el

script del cluster en C para eliminar la

necesidad de utilizar las comunicacio-
nes basadas en sockts UDP ente los

nodos, para soportar a mis de dos
nodos y estandarizar la configuraci—n.
Al mismo tiempo, las pruebas podr’an

tomar en consideraci—n parfmetos

como la carga de CPU, el espacio en
disco, la posibilidad de acceder a siste-
mas externos o el estado de la aplica-
ci—n. @mbiZn tiene sentido permitirle

a Linux-HA gestionar la configuraci—n
del cluster como un recurso y por ello

combinar los beneficios de HA y la

distribuci—n de la caga.

La tecnolog’a CLUSTERIP tambiZn
es adecuada paa granjas de servidores
de aplicaciones de alta disponibilidad,
gue podr’an implementarse sin el uso
de un distribuidor de carga centrali-
zado. La distribuci—n de la caga de
CLUSTERIP demuest c—mo una fun-
ci—n hash simple peo utilizada de
forma inteligente puede obrar maravi-
llas. El proyecto Linux-HA tambiZn
proporciona un marco dentro del cual
este concepto puede a—adise como un

ERIPZ
22 }
23
24 recover () {
25 ssh $OTHERNODEecho

*-$MYNODE- >

/ pr oc/net/ipt. CLUSTERIP/$CLUST
ERIPZ

ip addr ess add $CLUSTERIP/24
dev $DEVICE

echo ++$MYNODEZ>

/ pr oc/net/ipt. CLUSTERIP/$CLUST
ERIP

28 }

29
30
31
32

26

27

# Iniciar el nodo

modpr obe ipt_conntrack

ip addr ess add $CLUSTERIP/24
dev $DEVICE
iptables -F
iptables -l INPUT -d
$CLUSTERIP -i $DEVICE \

-p icmp -icmp - type

echo -request - CLUSTERIP ,new
\

shashmode sour ceip
$CLUSTERMAG

33
34

INPUT

35

36

JCluster  mac
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recurso. La supervisi—n de la salud de
los nodos, como sistemas de ping
externos la salud del hardware, y el

cercado en caso de poblemas se eali-

zan por un software centralizado, as’

como la transferencia de recursos en

caso de fallo de un nodo ca’do a un

nodo activo.

Mi pr—ximo art’culo describirt la uti-
lizaci—n de CLUSTERIP como una
agente de recurso de Linux-HA, cre-
ando un cluster de distribuci—n de
carga con 16 nodos utilizando soft-
ware Linux.
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[4] Bob Jenkins: OA Hash Function for
Hash Table LookupO: http://www .
burtleburtle.net/bob/hash/doobs.
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[5] Proyecto High-A vailability Linux:
http://www .linux-ha.org

37 ,total -nodes 2 ,local -node
$MYNODE

38

39 # Prueba si |a inter faz del
cluster  esta funcionando

40 ONLINE=1

41 while (tr ue); do

42 if ( check_node ) then

43 echo eInter face upZ

44 if [ $ONLINE -eq O ]; then

45 recover

46 ONLINE=1

47 fi

48 else

49 echo eInter face downZ

50 if [ $ONLINE -eq 1 ];
then

51 failover

52 ONLINE=0

53 fi

54 fi

55 sleep 1

56 done

57

58 exit O






