cripts gups con $iexec paa Apache

SUENS
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Para muchos administradores, la seguridad de una aplicaci—n web es

mis importante que el rendimiento. Si se tiene un servidor web con

meeltiples usuarios, el modo Suexec ayuda a evitar problemas asocia-

dos con los directorios globales que tengan permisos de escritura.

POR OLIVER FROMMEL

i sigue las listas de coreo sobre
Sseguridad, sabrf que las aplica-

ciones web pueden ser una \erda-
dera pesadilla. La az—n es un tema can-
dente de debate ASon los lenguajes como
PHP una maldici—n? Alademasiados
desarmlladores web sin la formaci—n
necesaria pae escribir aplicaciones web
segu@s? Sea cual sea la causa, una cosa
es cierta: algo tiene que cambiar

Una soluci—n que edise—e cada com-
ponente del servidor web desde ceo es
bastante improbable. Al contrario, los
protagonistas del proyecto Apache estfn
trabajando en mejorar los componentes
individuales; aunque la mayor'a de la
gente estt de acuedo en que Zsta no es
una soluci—n perfecta, es infinitamente
mejor que no hacer nada.

Si se instalan los paquetes desde los
foros online, a menudo encontramos una
I'nea de un manual que dice que hay que
dar permisos de escritum a todo el
mundo sobre un directorio. Incluso no
estando a favor de este acceso global, la
soluci—n conencional para la seguridad

de Apache ofrece pocas alternatias. Nor-

malmente, el servidor ejecuta todos los

scripts con el mismo ID de usuario

(www, www-admin o algo similar). Si

hacemos que los directorios tengan per-
miso de escritura para este ID de usuario
se consigue el mismo efecto que si damos
a todo el mundo permiso de escritura al

directorio. No importa si los dir ectorios

tienen permisos de escrituia para todos o

s—Io paa el ID del servidor web, el resul-

tado es el mismo: todo el mundo puede

escribir en cualquier directorio.

ElModulo S uexec de
Apache
Una posible ruta de salida de este c'culo
vicioso es el m—dulo Sueec de Apache el
cual ejecuta los scripts CGI bajo un ID de
usuario configurable. EI m—dulo Surec
limita el acceso de los intrusos a los ecur-
sos del sistema, permitiendo que el script se
ejecute en un contexto de seguridad mis
limitado.

Aungue Suexec suele ser dif'cil de utili-
zar, el m—dulo es mis ficil de configuar [1]
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desde la aparici—n de Apache 2. La nyar'a
de las distribuciones Linux ya incluy en este
m—dulo en el paquete ApachdPor ejemplo,
en Fedora, el paquete httpd incluye el
fichero de m—dulanod_suexec.sg el wr ap-
per /usr/bin/suexec. En Debian Etch puede
encontrarse en el paquete denominadoapa-
che2

Para saber si Apache soporta Surec hay
que ejecutar el servidor con la opci—nV:

$ /usr/sbin/httpd U
-V | grep -i suexec
-D SUEXEC_BIN= U
+Jusr/shin/suexecZ

Para proporcionar la seguridad que la
mayor'a de los administradores espean,
el programa viene compilado con varias
opciones, incluyendo los ficheros de
registro, las rutas para los ejecutables el

01
02
03
04
05

# lusr/lib/apache2/suexec -V
-D AP_DOC_ROOT=Z/varwwwZ
-D AP_GID_MIN=100

-D AP_HTTPD_USER=7wweataZ
-D
AP_LOG_EXEC=Z/var/log/apache2
Isuexec.logZ

-D 5
AP_SAFE_RATH=Z/usr/local/bin:
{usr/bin:/binZ

-D AP_UID_MIN=100

-D .
AP_USERDIR_SUFFIX=Zpublic_htm
V4

06

07
08
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Figura 1: El script C Gl se ejecutara con el
usuario y el ID de grupo fijado por S uexec.

directorio ra’z de los documentos y los IDs
de los usuarios y de los grupos Suexec
tiene una opci—n de I'nea de comandos
gue indica si estt configurado. El Listado 1
muestra estas opciones en Debian Etch.

La variable DOC_ROCOT especifica el
directorio bajo el que tienen que almace-
narse los scripts de los usuarios
SAFE_RATH define la ruta de los ficheros
ejecutables que se le pasa a los scriptsLa
configuraci—n de Apache tiene queaflejar
estas opciones En el ejemplo que aparce
en este art’culo, el directorio ra'’z de los
documentos /var/lwww va a contener
diversos subdirectorios, cada uno perte-
nece a un Genico usuario.

Apache Simple

El Listado 2 muesta el fichero de
configuraci—rsuexec.conflLas I'neas 6 a 8
establecen los privilegios de ejecuci—n
necesarios pae el directorio del usuario
perteneciente a example en la
configuraci—n de Apache; la I'nea 3 lo
establece como el diectorio ra’z del usua-
rio. La I'nea 10 define los ficheros que ter-
minan en .cgi como CGI scripts Si el
m—dulo Sueec estt cagado y el wrapper
est} disponible s—lo seequiere la I'nea 4
con su directiva SuexecUser@up para
completar la configuraci—n.

Alguien que deje un script CGI en el
directorio /var/www/example podr'a obte-
ner un error interno del servidor o una
ptgina en blanco. Un vistazo al fichero de
registro (para Fedora, /var/log/httpd/sue-
xec.log revela m¥s informaci—n:

tar get uid/gid 501/ U
501) mismatch with U
director y (501/501) U
or program (500/501)

Por razones de seguridad, Surec insiste
en que los directorios y los ficheros eje-
cutables pertenezcan a los usuarios lista-
dos en la configuraci—n de ApacheSi los

detalles y los privilegios del propietario

son correctos el siguiente script CGI
devuelve el resultado deseado, tal y como
se muesta en la Figura 1.

#/bin/sh

echo ZContent -type:
echo

echo ZUID/GID:Z ‘id®
ZT:Rapido

text/htmlZ

Seguro que muchos operadores de sitios
web no estarin contentos con la idea de
trabajar con tecnolog’a CGI del siglo
pasado por motivos de seguridad. Como
alternativa, puede utilizarse la interfaz
FastCGI (FCGI), que permite integar los
scripts PHP con la infraestructura Sue-
Xec.

El fichero Mod_fcgi especificado por
los desarmlladores de FastCGI ha sido
ahora reemplazado por el fichero
Mod_fcgid (con una OdO al final) [2],
qgue es m¥s compatible y que se encuen-
tra disponible como un m—dulo binario
para la mayor'a de las distribuciones.

El principal problema con la integra-
ci—n de FCGI y Suec es obtener las es-
tricciones por defecto para los dos
m—dulos de modo que se coaspondan.
Si se utiliza el binario de PHP global del
sistema como un wrapper de FCGI, Sue-
xec se quejarf, ya que estf localizado
fuera del directorio ra’z de los documen-
tos. La secci—n de configuaci—n de Apa-
che tiene el siguiente aspecto:

AddHandler  fcgid
FCGIWapper U
Ivarlwww/example/ U

-script .php

bin/php -cgi.php

Aqu’ se supone una instalaci—n
de FCGI difeente (algo relativo
a la instalaci—n del paquete) y la
versi—n CGl del intZrpgte de
PHPR, que tambiZn es adecuada

Figura 2: Si el adminis tr ador activ a el parametr o inmu-
table para el intérpr ete de PHP, ni siquier a el propieta-

rio del ficher o podra modificarlo .
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con FastCGl. Ejecutaphp-cgi -v
Si se ha estado siguiendo este
art'culo atentamente, segura-
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mente ya se haya dado cuenta de un

ligero problema: un usuario web podra

te—ricamenteeemplazar el binario PHR

Si es un proveedor ejecutando un servi-
dor, querrt evitar esta situaci—n por
motiv os de seguridad.

La soluci—n estt en el parfmetr
OinmutableO, que poh’be la modifica-
ci—n de un ficheo incluso al propietario
del mismo (Figura 2). El siguiente ejem-
plo establece el partmetp para el usua-
rio exampledel intZrprete de PHP:

chattr  +i
bin/php

Ivariwww/example/ U
-C gi

Gracias a este cambio, la configuaci—n
de Suec/FCGI funciona como se espe-
raba, pero s—Ilo con los sistemas de
ficheros Ext2/3, XFS, JFS y Reiser, que
poseen el parfmeto inmutable.

Esta soluci—n tan complicada ejecuta
los scripts PHP bajo el escrutinio de Sue-
xec con los derechos de un usuario no
privilegiado. Esta configuraci—n es al
menos un paso en la direcci—n comecta
para reforzar un servidor web que alber-
gue los sitios web de meeltiples usuarios

Gracias a la flexibilidad de la interfaz
FCGI se pueden aseguar los scripts
escritos en otros lenguajes de ppgrama-
ci—n, como Rby on Rails. Los usuarios
de PHP podr'an encontar que la herra-
mienta SUPHP [3] es una alternativa cetil
para la soluci—n descrita en este art’-
culo.

*>

=

01 <VirtualHost

02 Ser verName
example.example.com

03 DocumentRoot
Ivariwww/example/

SuexecUserGr oup example
example

05

06 <Dir ector y /var/www/example>
07 Options +ExecCGl

08 </Dir ector y>

09

10 AddHandler
1

04

cgi -script
</ Vi r tualHost>

.cgi

[N

[1] Apache Suexec: http:/httpd.apache.
org/docs/2.0/suexec.html

[2] Mod_fcgid: http://fastcgi.coremail.cn

[3] SuPHP: http://www .suphp.org




