INSEGURIDADES

INSEGURIDADES

lighttpd

Lighttpd es un servidor web ligero para
usuarios que no necesitan las caracteristi-
cas de Apache ni sus importantes consu-
mos de memoria. Se han descubierto cua-
tro problemas. Dos de ellos corresponden a
problemas de ataque de denegaciones de
servicio que se aplican a lighttpd ejecutan-
dose en casi cualquier plataforma que
podrian permitir situaciones de denegacion
de servicio. (CVE-2007-3946, CVE-3947)

La tercera cuestion es un problema en
mod_access que permitiria que un usua-
rio remoto evitara restricciones de acceso.

El cuarto tema se refiere también a una
denegacién de servicio para mdéquinas
ejecutando lighttpd en plataformas de 32
bits. (CVE-2007-3949, CVE-3950) |
Reyeccnciv Debiari: LSA 1362-:

Referencia Gentoo: GLSA-200708-11
Referencia SUSE: SUSE-SR:2007:015

postfix-policyd
Postfix-policyd es un paquete anti-spam
para el popular programa de manipula-
cién de correo Postfix.

Debido a un error en la manera en la
que el limite de postfix-policyd com-
prueba los paquetes de SMTP entrantes,
paquetes malformados podrian desenca-
denar la explotacién remota de cddigo
arbitrario. (CVE-2007-3791) [ |
Referencia Debian: DSA-1361
rsync
Rsync es un programa para realizar
copias remotas a alta velocidad. Debido a
un problema de desbordamiento de bufer,
un atacante remoto podria usar nombres
extensos de directorios para ejecutar
cédigo arbitrario. (CVE-2007-4091) [ |
Referencia Debian: DSA-1360
Referencia SUSE: SUSE-SR:2007:017
Referencia Ubuntu: USN-500-1

xpdf

Xpdf es un visor de ficheros de documen-
tos .pdf ampliamente utilizado en X Win-
dow. Ha aparecido un problema con xpdf
que permitiria a un fichero PDF hostil eje-
cutar codigo arbitrario. El fallo con xpdf
tiene un efecto maremoto, ya que su
c6digo ha sido incorporado a otros pro-
gramas. (CVE-2007-3387)
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Debido a los problemas del programa
xpdf, los usuarios de la suite de progra-
mas y kdgraphics de KOffice de KDE
deberdan comprobar sus actualizaciones.
Los de Gnome deberdn comprobarlas
para el paquete gpdf.

También deberdn comprobar las actua-
lizaciones para los paquetes pdfkit.frame-
work, tetex-bin, libex-tractor, poppler y
pdftohtml. |
Referencia Debian: DSA-1347, DSA-1348,
DSA-1349, DSA-1350, DSA-1352, DSA-1354,
DSA-1355 y DSA-1357
Referencia Fedora: FEDORA-2007-1383,
FEDORA-2007-1547, FEDORA-2007-1594 y
FEDORA-2007-1614
Referencia Mandriva: MDKSA-2007:158,
MDKSA-2007:160, MDKSA-2007:161,
RMDKSA- 2007083
Referencia Red Hat: RHSA-2007:0732 y
RHSA-2007:0731-3
Referencia SUSE: SUSE-SR:2007:015 y
SUSE-SR:2007:016
Referencia Ubuntu: USN-496-1y
USN-496-2

Firefox, Thunderbird,
Seamonkey, IceApe,
XULRunner

Firefox, Thunderbird, Seamonkey, IceApe
y XULRunner tienen problemas debido a
la dependencia del cédigo de Mozilla. Un
problema en la ventana “about:blank”
podria permitir que un atacante modifi-
cara el contenido de un sitio web. (CVE-
2007-3844)

El software escapa indebidamente las
dobles comillas y espacios en las URLs, lo
que podria permitir que un atacante
pasara un argumento arbitrario a un pro-
grama de ayuda si un usuario es enga-
flado para que abra una pagina web hos-
til. (CVE_2007-3845) ]
Referencia Debian: DSA-1345, DSA-1346
Referencia Gentoo: GLSA-200708-09
Referencia SUSE: SUSE-SR:2007:049
Referencia Ubuntu: USN-493-1, USN-503-1

Asterisk

Se han descubierto algunos problemas en
Asterisk, un sistema de teléfono de cen-
tralita privada que se conecta a la red
publica (PBX o private branch exchange)
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de cédigo abierto muy popular. Asterisk
proporciona funcionalidades de sistemas
comerciales en ordenadores personales.

Tres problemas distintos en la sesion
del protocolo de iniciacién (SIP) podrian
conducir a un ataque de denegacién de
servicio. (CVE-2007-1306, CVE-2007-1561,
CVE-2007-2297)

Dos problemas en el driver del canal
IAX2 podrian ser explotados por un ata-
cante para llevar a cabo un ataque de
denegacidn de servicio u obtener informa-
cién del servidor Asterisk. (CVE-2007-
2488, CVE-2007-3763)

Un problema IAX2 podria permitir que
un atacante ejecutara cddigo arbitrario en
una maquina remota. (CVE-2007-3762)

Han aparecido otros dos problemas dis-
tintos que podrian permitir situaciones de
denegacion de servicio. (CVE-2007-2294,
CVE-2007-3764) |
Referencia Debian: DSA-1358-1
Referencia SUSE: SUSE-SR:2007:015

Dovecot

Dovecot es un servidor de correo seguro
que soporta buzones de correo mbox y
maildir. Cuando Dovecot estd configu-
rado para usar colas de correo no del sis-
tema de usuario con carpetas comprimi-
das, el programa permite nombres de
buzones de correo en directorios traver-
sales. Un atacante podria leer los conte-
nidos de un fichero de correo .gzip.
(CVE-2007-2231) ]
Referencia Debian: DSA-1359

Referencia Ubuntu: USN-487-1

ViIM

Han aparecido dos errores en VIM, un
editor de textos para la linea de coman-
dos. Un problema en la cadena de for-
mato podria llevar a la ejecuciéon de
cdédigo arbitrario. También, debido a un
problema con el cajén de arena, un meca-
nismo que evita comandos potencial-
mente perjudiciales de ejecutar, un
fichero de texto cuidadosamente cons-
truido podria hacer que VIM ejecutara
comandos de la shell. (CVE-2007-2953,
CVE-2007-2438) |
Referencia Debian: DSA-1364

Referencia SUSE: SUSE-SR:2007:018



