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Los servicios de terminal de alto ren-
dimiento basados en GUI eran s—lo
un sue–o para los usuarios de

Linux. Ahor a, el NX de NoMachine [1] y el
proyecto independiente FreeNX [2] ofrecen
la combinaci—n de herramientas que nece-
sitas para sesiones de terminal gr‡ficas
r‡pidas bajo Linux. Incluso puedes conec-
tar a travŽs de una ventana de navegador.

NoMachine empez— por desarrollar una
soluci—n de terminal de servidor de alto
rendimiento en el a–o 2000. El anuncio de
que NoMachine iba a lanzar sus propias
librer’as bajo GPLO en Marzo de 2003
caus— gran revuelo, especialmente porque
el software NX de NoMachine soporta pro-
tocolos mayores como RDP (Remote Des-
ktop Protocol, de Microsoft), VNC (Virtual
Network Computing) y X11. NoMachine
permite, tambiŽn, a los usuarios controlar
cualquier sesi—n KDE, Gnome o Windows
con s—lo una conexi—n lenta de m—dem, lo
que resulta aœn m‡s sorprendente a la luz
de los hechos: NX soporta encriptado RSA
y DSA.

¿Por Qué NX ?
La tecnolog’a NX permite a los usuarios
conectar a un terminal de servidor Linux

o Windows con un cliente Linux, Win-
dows o Mac, o desde casi cualquiera de
los navegadores. El usuario puede lanzar
aplicaciones individuales que el cliente
muestra en ventanas separadas. Los
administradores de Linux forzados a tra-
bajar bajo Windows a rachas estar‡n
contentos de ver sus terminales favoritos,
como Gterm o Konsole, en el escritorio
Windows.

La salida local de sonido, impresoras
(vŽase Figura 1) y medios de almacena-
miento tambiŽn se incluyen, al igual que
el acceso a sesiones VNC v’a proxy. Se
ofrece al usuario control intuitiv o del
cliente, y los administradores pueden
a–adir, adem‡s, herramientas de l’nea de
comandos. Est‡n soportadas las opciones
de suspender y recuperar la sesi—n, y las
versiones 3 o superior soportan shado-
wing y escritorio compartido. Lo œnico
que el admin tiene que hacer es abrir el
puerto 22 en el firewall. La tecnolog’a
subyacente se apoya en X Windows, SSH,
Rdesktop, VNC y otros proyectos libres.

Lo que hace que las sesiones sean
mucho m‡s r‡pidas que el forwarding
con comandos como ssh -X -C User@<
host X program es una ingeniosa combi-

naci—n de uso de la cachŽ y proxy inteli-
gente, adem‡s de la optimizaci—n con
librer’as como Zlib y JPG.

NX no s—lo comprime todos los datos
que se intercambian entre el cliente y el
servidor; tambiŽn los almacena en la
cachŽ local.

La mayor parte de su velocidad se basa
en saber exactamente c—mo funciona X
Windows. El bajo rendimiento t’pico de
las aplicaciones X antiguas en conexiones
con escaso ancho de banda se debe, prin-
cipalmente, a la estructura interna del
escritorio Unix est‡ndar X11, dise–ado
para l’neas r‡pidas con mucho ancho de
banda. NX emplea algunos trucos para
esquivar ciertos problemas asociados con
X.

NX S ustit uye a X
En lugar de emplear X11 para la transmi-
si—n de datos, que da bastantes rodeos,
NoMachine utiliza el pr otocolo NX. El
programa nxserver comunica con el
cliente nxclient. En el servidor, nxagent
maneja las peticiones de aplicaci—n,
nxclient, el renderizado de la parte del
cliente y nxproxy comprime y optimiza.

Gracias a los datos de cachŽ de X Win-
dow tanto del cliente como del servidor,
NX evita vueltas innecesarias. Bajo con-
diciones —ptimas, la aplicaci—n recibe
una respuesta directa de los procesos
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locales, que env’a los cambios (deltas) al
servidor. De media, NX puede bajar de
un 60 a un 80 por ciento de los datos
directamente de la cachŽ analizando el
protocolo X. En im‡genes como iconos y
mapas de p’xels, la cachŽ suele recoger
casi el 100%.

NX comienza por comprobar si puede
responder a una petici—n directa de su
propia cachŽ; si no, interviene el codifi-
cado de mensaje de protocolo X, basado
en almacenamiento. NX analiza el proto-
colo X y disecciona sus mensajes en dos
partes: un componente de datos y una
identidad, o fingerprint (Òhuella dacti-
larÓ).

Normalmente la huella dactilar ocupa
s—lo un par de bytes; la sustancia del
mensaje es el componente de datos. Las
huellas difieren entre dos mensajes dis-
tintos, pero la posibilidad de que los
datos ya se hayan transmitido crece en

proporci—n directa
al tiempo que
dure la sesi—n X.
NX referencia y
almacena cada
bloque de datos
que transfiere.
Unos checksums
MD5 modificados
aceleran la bœs-
queda. Dado que
NX s—lo necesita
calcular los check-
sums para codifi-
car, y la parte de
la decodificaci—n
s—lo almacena la
carga, los requeri-

mientos de memoria son bajos (compa-
rativamente hablando). Gracias a esto,
se pueden almacenar m‡s de 3.000 men-
sajes.

La primera vez que un usuario abre un
menœ de aplicaci—n, el cliente NX soli-
cita todos los datos del servidor. ƒste los
comprime, los encripta y env’a el resul-
tado al cliente. Cuando se realiza una
segunda petici—n, casi todos los datos se
recuperan de la memoria local. Esto
ayuda al cliente a evitar tr ansmisiones de
datos, cubriendo las peticiones de X con
la cachŽ local.

El almacenamiento de mensajes es
persistente; un usuario puede suspender
y recuperar una sesi—n sin perder su con-
tenido. Y, dado que NX lo guarda al ter-
minar la sesi—n, estar‡ disponible para
otra idŽntica incluso despuŽs de reiniciar
el cliente. Este mŽtodo es efectivo, pero
plantea algunas cuestiones de seguridad.
ÀPodr’a un atacante extraer datos cr’ticos
de la sesi—n de la cachŽ de NX a partir de
un port‡til r obado o perdido? Este asunto
requiere investigaci—n posterior.

NX comprime los datos que quedan
con un mŽtodo orientado para un —ptimo
soporte del protocolo X, llamado codifi-
cado diferencial de protocolo X. Puesto
que los mensajes X transportan conteni-
dos muy diferentes, como im‡genes,
fuentes, texto y otra informaci—n; y dado
que NX ÒhablaÓ RDP y VNC tan bien
como X, emplea diferentes mŽtodos de
compresi—n en funci—n del objeto y el
tipo de conexi—n: algoritmos de compre-
si—n JPG, PNG, RDP, Tight o Zlib . Una
combinaci—n inteligente ayuda al pro-
grama a conseguir ratios entre 20:1 y
2000:1.

La librer’a Zlib consigue un ratio de
4:1 para datos desconocidos para los que
no hay un mŽtodo propio de compre-
si—n; NX emplea el mismo software para
comprimir todo el tr‡fico entr e el cliente
y el servidor. Los par‡metros de
configuraci—n del lado del cliente defi-
nen un nivel de compresi—n entre 1
(WAN) y 9 (MODEM) (v er Figura 2).
Segœn NoMachine, esta œltima etapa
reduce el volumen de datos un 30%
m‡s.

St reaming y Prioriz ación
NX emplea streaming en casos como
GSM (4KBps), en los que la transmisi—n
de una imagen de 12KB llevar’a dema-
siado tiempo. El servidor parte la imagen
en trozos, que transmite con baja priori-
dad, tras aplicarles compresi—n JPG. Esto
permite a la aplicaci—n seguir contes-
tando a las acciones del usuario mientras
NX se toma su tiempo construyendo la
imagen de fondo.

Hablando en general, NoMachine prio-
riza las aplicaciones interactivas sobre
programas con datos de im‡genes muy
pesados, analizando el hilo de datos y
adaptando din‡micamente par‡metros
varios. Por encima de todo esto, los con-
troles de ancho de banda interno, cuotas
y compresi—n se aplican para reducir el
volumen de datos transferidos. Hay m‡s
detalles del protocolo de compresi—n X
de NX en el sitio web de NoMachine [4].

Todo este esfuerzo da resultados.
Dependiendo de las aplicaciones, NX

Figur a 2: El de sliz ador define el niv el de

compr esión. En est a figur a, el usuario ha

configur ado una entr ada personaliz ada para

most rar una aplicación individual en modo

Seamless.

Hay otra tecnolog’a, conocida como

Differential X Protocol Compressor

(dxpc [3]), que trabaja de un modo

similar a NX. El mŽtodo dxpc inspir— a

los desarrolladores de NoMAchine,

que hicieron buen uso de los an‡lisis y

herramientas de codificado diferencial

de los 160 tipos distintos de mensajes

del protocolo X. Dxpc todav’a anda por

ah’, y segœn el sitio web, el desarrollo

alcanzado por la versi—n actual es

capaz de hacer funcionar un Xterm con

una conexi—n de m—dem. Es m‡s o

menos imposible usar un navegador

con una conexi—n de m—dem de

28.8Kbps con dxpc.

dxpc

Figur a 1: Una HP Laserje t local e stá disponible en la s esión de t erminal

del servidor. NX se apoya en CUPS para unir la impr esora del lado del

client e con el t erminal de s ervidor.
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soporta tranquilamente operaciones con
un ancho de banda de 10 a 20 Kbps y
tiempos de latencia de dŽcimas de
segundo. Con un ancho de banda de 30 a
40 Kbps, la latencia cae a centŽsimas: el
escritorio KDE o Gnome ir‡ tan r‡pido
que parecer‡ que estamos trabajando en
casa. Los muchos megabytes necesarios
para el primer arranque de KDE se ven
reducidos a un par de kilobytes en el
segundo. Este uso frugal de recursos sig-
nifica que NX se ahorra un 60 % de
transferencia de datos en una LAN.

Los clientes almacenan los datos com-
primidos y los descomprimen al vuelo (a
veces, con resultados sorprendentes). La
segunda vez que se lanza OpenOffice en
un servidor remoto NX, el programa
estar‡ funcionando bastante m‡s r‡pido
que en el disco local. Estas velocidades
ofrecen un crudo contraste, comparadas
con las que se consiguen con los sobre-
cargados (y mal configurados) ordenado-
res Windows, t’picos de casi todas las
oficinas.

Dado que las sesiones de escritorio
suelen incluir tareas recurrentes (abrir
menœ, abrir ventana de di‡logo, mover
ventana), cuanto m‡s se usa NX m‡s
r‡pido funciona.

¿FreeNX o NX ?
Hay varias versiones de NX disponibles,
siendo la m‡s importante de ellas Free
Edition de NoMachine [5] y los paquetes
que ofrece el proyecto FreeNX. Ambas
implementaciones est‡n basadas en las
mismas librer’as, pero la edici—n libre de
NoMachine es m‡s moderna, estable,

r‡pida y rica en
opciones. NoMa-
chine incluye clien-
tes para Windows,
RPM, paquetes
Debian, archivos de
c—digo fuente y
software para Mac
y Solaris.

Adem‡s de todo
esto, los desarrolla-
dores ofrecen un
gestor de servidores
y una opci—n lla-
mada Web Compa-
nion, que permite
al usuario acceder a
escritorios Linux o
Windows desde un
navegador. Un

cliente incrustado da a los dispositivos
m—viles (como Ipaqs, basados en Linux,
o Zaurus) acceso a servidores NX.

FreeNX aporta RPMs, Debs y archivos
tar.gz en la versi—n actual, la 0.7.0. Los
usuarios de Debian y Ubuntu pueden
acceder a los repositorios [6] y ejecutar
apt-get install freenx nxclient para insta-
lar la versi—n 0.6, y la versi—n 2.1.0-17 de
Nxclient (Ubuntu Feisty, Agosto de
2007). OpenSUSE y Fedora aœn funcio-
nan con las versiones 0.4 — 0.5, m‡s anti-
guas.

FreeNX y NX son compatibles en su
mayor parte; segœn la lista de correo [7],
tanto el applet de Java como el Web
Companion trabajan perfectamente con
FreeNX. Sin embargo, las diferencias sal-
tan pronto a la vista. FreeNX es mucho
m‡s lento, y ni
se acerca a la
estabilidad de
la versi—n gra-
tuita del pro-
ducto comer-
cial. Pese a ello,
el Nxclient fun-
cionar‡ con
servidores de
su competidor.
Incluso las
sesiones NX
anidadas res-
ponden r‡pida-
mente a la
interacci—n del
usuario.

La instala-
ci—n de FreeNX

puede obligar a algunos admins a ejecu-
tar algunos pasos manualmente. Los
HOWTO (por ejemplo, para Ubuntu [8])
pueden ayudar a resolver estos proble-
mas. En contraste con esto, el software
de NoMachine funciona nada m‡s
sacarlo de la caja, y el cliente est‡ inte-
grado con el firmware en muchos clien-
tes livianos.

Opciones y Pr ecios
Aunque FreeNX es totalmente GPL,
NoMachine restringe su edici—n Libre a
dos usuarios con sesiones simult‡neas.
La versi—n comercial soporta 10 usua-
rios (NX Enterprise Desktop) o 10 sesio-
nes simult‡neas (Small Business Ser-
ver). Enterprise Server elimina esta res-
tricci—n por unos 1.020 Euros aproxima-
damente, y a–ade LDAP e integraci—n
Active Directory, un modo kiosk y perfi-
les de usuario.

Advanced Server ofrece sesiones ili-
mitados por unos 2.380 Euros y a–ade
clustering sencillo y balanceo de carga a
las opciones que ofrece la versi—n Enter-
prise Server. Como sistema operativo,
NoMachine recomienda SUSE, Red Hat,
Mandriva, Debian o Solaris; aunque
Xandros, Univention y otras distribucio-
nes tambiŽn se soportan.

Los administradores emplean archi-
vos en /etc/nxserver/ para configurar
FreeNX Server; los binarios se sueltan
en /usr/bin y /usr/sbin durante la insta-
laci—n. Las librer’as quedan en /usr/lib/
nx y la documentaci—n en /usr/share/
doc/freenx. NoMachine no guarda las
recomendaciones de FSB y lo instala
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Figur a 3: Configur ando un client e NoMachine p ara acceder a un t er-

minal de s ervidor W indows. El usuario puede cambiar la r esolución de

una sesión de Linux al vuelo , pero tiene s entido pr eseleccionarla p ara

sesiones Windows. El modo de aut entificación e stá especificado en la

vent ana de diálogo S et tings .

Figur a 4 : Gestionando múltiple s servidor es NX en Fir efox. Los adminis-

tr adores de redes grandes con vario s t erminale s de servidor pueden

manejar las b ases de dat os de sus usuario s y lo s parámetr os de

configur ación del s ervidor de e st e modo.

021-024_NXLM35  16/1/08  6:16 pm  P‡gina 23



24 Nœmero 35 W W W . L I N U X - M A G A Z I N E . E S

EVAL UA CIÓN ¥Ibm y Sun 

herramienta œtil para acele-
rar el proceso de migraci—n).

NX lanza el programa
rdesktopy abre una sesi—n.
Es importante para el servi-
dor NX (no para el cliente)
establecer conexi—n con el
servidor de Microsoft. La
conexi—n entre el cliente y
el servidor NX es, de nuevo,
una conexi—n con encrip-
tado SSH a travŽs del puerto
22.

El Server Manager (Figura
4), o gestor de servidores,
gestiona una red de servido-
res NX (por ejemplo, un
grupo de servidores en un
cluster de balanceo de
carga). No se soporta la alta disponibili-
dad genuina, y las sesiones activas se
pierden si un servidor cae. La herra-
mienta Web Companion (Figura 5)
ofrece acceso basado en navegadores
web. Los administradores pueden insta-
lar un servidor Apache est‡ndar en el
servidor NX, seguir un par de pasos
detallados en la documentaci—n, y ya
est‡: cualquier usuario con un explora-
dor web compatible con Java, y las cre-
denciales adecuadas, ser‡ capaz de lan-
zar una sesi—n.

NoMachine esconde el plugin Java en
la versi—n tar.gz, y al RPM y los paquetes
de Web Companion de Debian les falta el
archivo nxapplet.jar. Para activar el
acceso basado en navegadores como se
describe en la documentaci—n hay que
bajarse nxplugin-Version.tar.gz, descom-
primirlo y guar dar el archivo en /var/
www/plugin/Java/nxapplet.jar .

Conclusione s
NX redefine los servicios de terminal de
Linux. Optimizado al m‡ximo y apo yado
por unos impresionantes manuales de
ayuda, NX consigue un rendimiento sor-
prendente sin comprometer la seguridad.
Los clientes est‡n disponibles para cual-
quier sistema operativo actual, y el usua-
rio puede acceder a terminales de servi-
dor tanto Linux como Windo ws. En el
modo Seamless, un administr ador espa-
bilado puede enga–ar a un usuario Win-
dows para que utilice aplicaciones de
Linux como Firefox, Thunderbir d u Ope-
nOffice: lo œnico que el usuario notar‡ es
que todo funciona m‡s r‡pido. Web
Companion implica que un escritorio de

cliente s—lo necesita un navegador web;
adem‡s hay disponible un cliente m—vil.
El staff de soporte tŽcnico o cualquier
formador pueden tambiŽn ocultar o com-
partir escritorios de usuario directamente
con NX 3 o versiones m‡s modernas.

NoMachine muestra a otros proyectos
lo que puede llegar a ser un modelo de
desarrollo exitoso basado en c—digo
abierto, a–adiendo productos para servi-
dores al nivel de empresas, l’neas de
acceso directo y soporte encima de libre-
r’as b‡sicas GPL. Si est‡s interesado en
darle a NX una oportunidad, encontrar‡s
dos servidores de prueba en la p‡gina de
NoMachine [1]. �

todo en /usr/NX , como la mayor’a del
software comercial.

Configuraciones, binarios, libr er’as,
scripts y documentaci—n est‡n todos dis-
ponibles en ese directorio. La carpeta
/usr/NX/etc/ contiene archivos .cfg,
plantillas y archivos de bases de datos
para usuarios y contrase–as. Tras la ins-
talaci—n, NoMachine usa PAM como su
fuente de autentificaci—n, pero tambiŽn
puede hacer referencia a una base de
datos de usuario que sea completamente
independiente del sistema operativo del
servidor. Si es necesario, puedes modifi-
car la configuraci—n cambiando entradas
en /usr/NX/etc/server.cfg.

Las opciones para compartir archivos
y escritorio del lado del servidor, junto al
soporte multimedia, tambiŽn est‡n loca-
lizados aqu’. Los bien documentados
archivos de documentaci—n de ambas
variantes explican todos los par‡metros
que ofrece el servidor.

La figura 3 te muestra c—mo emplear el
cliente NX para el acceso basado en RDP
a un terminal de servidor Windo ws. La
exportaci—n de aplicaciones individuales
est‡ disponible aqu’; puedes ver c—mo
NX muestra en pantalla aplicaciones
espec’ficas en el escritorio Linux (una
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01 [?]
02 # Habilitar o deshabilitar

BdeDs usuarios NX:
03 #
04 # 1: Habilitado. Sólo

usuarios listados en l a
05 # BdeD NX pueden conectarse

al ser vidor NX.
06 #
07 # 0: Deshabilitado todos l os

usuarios autenticados
08 # pueden conectarse.
09 # Si l a BdeD NX está

deshabilitada, cualquier
usuario

10 # que suministr e una
contraseña válida de l a BdeD

11 # local o a través de
autenticación SSHD

12 # puede conectar al sistema
NX.

13 # Es pr obable que éste sea el
valo pr edeter minado

14 # cuando l a autenticación
SSHD con PAM está habilitado.

15 #
16 EnableUserDB = Ž1Ž
17 [?]
18 EnablePasswor dDB = Ž1Ž
19 [?]

Listado 1: /usr/NX/etc/
server .cfg

RECURSOS

Figur a 5: Web Companion o frece acceso al escrit orio Linux

basado en navegadores web. Un apple t de J ava evit a t ener

que ins t alar s oft ware en el client e.
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