Servicio de T erminal Remoto con NX¥ PORTADA

NX ofrece servicios de terminal ripidos, incluso sobre conexiones

lentas. POR MARKUS FEILNER

0s servicios de terminal de alto ren-
L dimiento basados en GUI ean s—lo

un sue—o para los usuarios de
Linux. Ahor a, el NX de NoMachine [1] y el
proyecto independiente FFeeNX [2] ofrecen
la combinaci—n de hemmmientas que nece-
sitas para sesiones de terminal grificas
ripidas bajo Linux. Incluso puedes conec-
tar a travZs de una \entana de navegador

NoMachine empez— por desagtlar una

soluci—n de terminal de servidor de alto
rendimiento en el a—o 2000. El anuncio de
que NoMachine iba a lanzar sus piopias
libreras bajo GPLO en Marzo de P03
caus— @n revuelo, especialmente poque
el software NX de NoMachine soporta pio-
tocolos mayores como RDP (Rmote Des-
ktop Protocol, de Microsoft), VNC (Virtual
Network Computing) y X11. NoMachine
permite, tambiZn, a los usuarios controlar
cualquier sesi—n KDE, Ghome o Windwes
con s—Ilo una coneé—n lenta de m—dem, lo
gue resulta acen mis sor@ndente a la luz
de los hechos: NX soporta encriptado FEA
y D&A.

¢ Por Qué NX ?
La tecnolog’a NX permite a los usuarios
conectar a un terminal de servidor Linux

o Windows con un cliente Linux, Win-

dows o Mac, o desde casi cualquiea de
los navegadores El usuario puede lanzar
aplicaciones individuales que el cliente
muestra en ventanas sepaadas Los
administradores de Linux forzados a tra-
bajar bajo Windows a rachas estarfn
contentos de ver sus terminales favoritos,
como Gterm o Konsole, en el escritorio
Windows.

La salida local de sonido, impresoras
(vZase Figua 1) y medios de almacena-
miento tambiZn se incluyen, al igual que
el acceso a sesiones VNC v'a mxy. Se
ofrece al usuario contrl intuitiv o del
cliente, y los administradores pueden
a—adir, ademis herramientas de I'nea de
comandos Estfn soportadas las opciones
de suspender y lecupefar la sesi—n, y las
versiones 3 0 superior soportan shado-
wing y escritorio compartido. Lo cenico
gue el admin tiene que hacer es abrir el
puerto 22 en el firewall. La tecnolog’a
subyacente se apgaen X Windows, SSH,
Rdesktop, VNC y otros proyectos libres

Lo que hace que las sesiones sean
mucho mis ripidas que el forwarding
con comandos comossh -X -C User@<
host X program es una ingeniosa combi-
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naci—n de uso de la cachZ y piy inteli-
gente ademis de la optimizaci—n con
librer'as como Zlib y JPG.

NX no s—Ilo comprime todos los datos
que se intercambian entre el cliente y el
servidor; tambiZn los almacena en la
cachZ local.

La mayor parte de su velocidad se basa
en saber exactamente c—mo funciona X
Windows. El bajo rendimiento t'pico de
las aplicaciones X antiguas en congiones
con escaso ancho de banda se deheorin-
cipalmente, a la estructura interna del
escritorio Unix estfndar X1, dise—ado
para I'neas rfpidas con mucho ancho de
banda. NX emplea algunos trucos paa
esquivar ciertos problemas asociados con
X.

NX Sustit uyea X

En lugar de emplear X1 para la transmi-
si—n de datosque da bastantes odeos
NoMachine utiliza el protocolo NX. El
programa nxserver comunica con el
cliente nxclient. En el servidor, nxagent
maneja las peticiones de aplicaci—n,
nxclient, el renderizado de la parte del
cliente y nxproxy comprime y optimiza.
Gracias a los datos de cachZ de X Win-
dow tanto del cliente como del servidor,
NX evita vueltas innecesarias Bajo con-
diciones —ptimas la aplicaci—n ecibe
una respuesta diecta de los procesos
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Figura 1: Una HP Laserjet local e sta disponible enla s esion de t erminal
del servidor. NX se apoya en CUPS para unir la impr esora del lado del
client e con el t erminal de s ervidor.

locales que env’a los cambios (deltas) al
servidor. De media, NX puede bajar de
un 60 a un 80 por ciento de los datos
directamente de la cachZ analizando el
protocolo X. En im¥genes como iconos y
mapas de p»els, la cachZ suele ecoger
casi el 100%.

NX comienza por comprobar si puede
responder a una petici—n dicta de su
propia cachZ; si no, interviene el codifi-
cado de mensaje de prtocolo X, basado
en almacenamienta NX analiza el proto-
colo X y disecciona sus mensajes en dos
partes: un componente de datos y una
identidad, o fingerprint (Ohuella dacti-
larO).

Normalmente la huella dactilar ocupa
s—Ilo un par de ptes; la sustancia del
mensaje es el componente de datosLas
huellas difieren entre dos mensajes dis-
tintos, pero la posibilidad de que los
datos ya se hayan transmitido crece en

Hay otra tecnolog’a, conocida como
Differential X Protocol Compressor
(dxpc [3]), que trabaja de un modo
similar a NX. EI mZtodo dxpc inspir— a
los desarrolladores de NoMAchine,
que hicieron buen uso de los antlisis y
herramientas de codificado diferencial
de los 160 tipos distintos de mensajes
del protocolo X. Dxpc todav'a anda por
ah’, y segcen el sitio web, el desarrollo
alcanzado por la versi—n actual es
capaz de hacer funcionar un Xterm con
una conexi—n de m—dem. Es mis o
menos imposible usar un navegador
con una conexi—n de m—dem de
28.8Kbps con dxpc.
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proporci—n diecta
al tiempo que
dure la sesi—n X.
NX referencia y
almacena  cada
bloque de datos
que transfiere.
Unos checksums
MD5 modificados
acelean la boes-
queda. Dado que
NX s—Ilo necesita
calcular los check-
sums para codifi-
car, y la parte de
la decodificaci—n
s—lo almacena la
carga, los requeri-
mientos de memoria son bajos (compa-
rativamente hablando). Gracias a esto,
se pueden almacenar m¥s de 3.000 men-
sajes

La primera vez que un usuario abre un
mence de aplicaci—n, el cliente NX soli-
cita todos los datos del servidor fste los
comprime, los encripta y env’a el resul-
tado al cliente. Cuando se realiza una
segunda petici—n, casi todos los datos se
recuperan de la memoria local. Esto
ayuda al cliente a evitar tr ansmisiones de
datos, cubriendo las peticiones de X con
la cachZ local.

El almacenamiento de mensajes es
persistente; un usuario puede suspender
y recuperar una sesi—n sin peter su con-
tenido. Y, dado que NX lo guarda al ter-
minar la sesi—n, estart disponible pax
otra idZntica incluso despuZs de einiciar
el cliente. Este mZtodo es efectiv, pero
plantea algunas cuestiones de seguridad.
ARdr'a un atacante extraer datos cr'ticos
de la sesi—n de la cachZ de NX a partir de
un portttil r obado o perdido? Este asunto
requiere investigaci—n posterior

NX comprime los datos que quedan
con un mZtodo orientado para un —ptimo
soporte del protocolo X, llamado codifi-
cado diferencial de protocolo X Puesto
que los mensajes X tansportan conteni-
dos muy diferentes como imigenes
fuentes, texto y otra informaci—n; y dado
que NX Ohabla® RDP y VNC tan bien
como X, emplea diferentes mZtodos de
compresi—n en funci—n del objeto y el
tipo de conexi—n: algoritmos de compe-
si—n JPG, PNG, RDRight o Zlib. Una
combinaci—n inteligente guda al pro-
grama a conseguir @atios entre 20:1 y
2000:1.
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La librer'a Zlib consigue un ratio de
4:1 para datos desconocidos paa los que
no hay un mZtodo propio de compre-
si—n; NX emplea el mismo softwre para
comprimir todo el trifico entr e el cliente
y el servidor. Los parfmetros de
configuraci—n del lado del cliente defi-
nen un nivel de compresi—n eng 1
(WAN) v 9 (MODEM) (ver Figura 2).
Segeen NoMaching esta celtima etapa
reduce el wlumen de datos un 30%
mis.

Streaming y Prioriz acion

NX emplea streaming en casos como
GSM (4KBps), en los que la tansmisi—n
de una imagen de 12KB llevar'a dema-
siado tiempo. El servidor parte la imagen
en trozos, que transmite con baja priori-
dad, tras aplicarles compesi—n JPG. Esto
permite a la aplicaci—n seguir contes-
tando a las acciones del usuario mientas
NX se toma su tiempo construyendo la
imagen de fondo.

Hablando en geneal, NoMachine prio-
riza las aplicaciones interactivas sobre
programas con datos de imfgenes muy
pesados analizando el hilo de datos y
adaptando dinfmicamente parfmetos
varios. Por encima de todo esto, los con-
troles de ancho de banda interno, cuotas
y compresi—n se aplican pa reducir el
volumen de datos transferidos Hay mis
detalles del protocolo de compresi—n X
de NX en el sitio web de NoMachine [4].

Todo este esfuerzo da esultados
Dependiendo de las aplicaciones NX

Figura 2: El deslizador define el niv el de
compresion. En esta figur a, el usuario ha
configurado una entr ada personaliz ada para
mostrar una aplicacion individual en modo
Seamless.



Figura 3: Configurando un client e NoMachine p ara acceder a un t er-
minal de s ervidor Windows. El usuario puede cambiar lar esolucién de
una sesion de Linux al vuelo , pero tiene s entido pr eseleccionarla p ara
sesiones Windows. El modo de aut entificacion e sta especificado en la

ventana de dialogo Settings .

soporta tranquilamente operaciones con
un ancho de banda de D a 20 Kbps y

tiempos de latencia de dZcimas de
segundo. Con un ancho de banda de B a

40 Kbps la latencia cae a centZsimas: el
escritorio KDE o Gnome irt tan ripido
que parecer} que estamos tabajando en
casa. Los muchos megaltes necesarios
para el primer arranque de KDE se en

reducidos a un par de kilobytes en el

segundo. Este uso frugal de ecursos sig-
nifica que NX se ahorra un 60 % de

transferencia de datos en una LAN.

Los clientes almacenan los datos com-
primidos y los descomprimen al vuelo (a
veces con resultados sorpendentes). La
segunda ez que se lanza OpenOffice en
un servidor remoto NX, el programa
estart funcionando bastante mts ripido
que en el disco local. Estas elocidades
ofrecen un crudo contraste, comparadas
con las que se consiguen con los sobe-
cargados (y mal configurados) ordenado-
res Windows, t'picos de casi todas las
oficinas.

Dado que las sesiones de escritorio
suelen incluir tareas recurrentes (abrir
mence, abrir ventana de ditlogo, mover
ventana), cuanto mis se usa NX mis
r¥pido funciona.

¢FreeNX o NX ?

Hay varias versiones de NX disponibles
siendo la mis importante de ellas Fee
Edition de NoMachine [5] y los paquetes
que ofrece el proyecto FreeNX. Ambas
implementaciones esttn basadas en las
mismas librer'as, pero la edici—n libe de
NoMachine es mis moderna, estable
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ripida y rica en

opciones  NoMa-

chine incluye clien-

tes para Windows,

RPM, paguetes
Debian, archivos de
c—digo fuente vy
software para Mac

y Solaris.

Ademis de todo
esto, los desarplla-
dores ofrecen un
gestor de servidoes
y una opci—n lla-
mada Web Compa-
nion, que permite
al usuario acceder a
escritorios Linux o
Windows desde un
navegador Un
cliente incrustado da a los dispositivos
m—uviles (como Ipagsbasados en Linux,
0 Zaurus) acceso a servidoes NX.

FreeNX aporta RPMs Debs y archivos
tar.gz en la versi—n actual, la 0.7.0. Los
usuarios de Debian y Ubuntu pueden
acceder a los epositorios [6] y ejecutar
apt-get install freenx nxclient para insta-
lar la versi—n 0.6, y la ersi—n 2.1.0-17 de
Nxclient (Ubuntu Feisty, Agosto de
2007). OpenSUSE y Edora acen funcio-
nan con las versiones 0.4 — 0.5, mis anti-
guas

FreeNX y NX son compatibles en su
mayor parte; segeen la lista de como [7],
tanto el applet de Jara como el Web
Companion trabajan perfectamente con
FreeNX. Sin embago, las diferencias sal-
tan pronto a la vista. FreeNX es mucho
mis lento, y ni
se aceca a la
estabilidad de
la versi—n ga-
tuita del pro-
ducto comer-
cial. Pese a ello,
el Nxclient fun-
cionar¥ con
servidores de
su competidor.

Incluso las
sesiones NX
anidadas res-

ponden ripida-
mente a la
interacci—n del
usuario.

La instala-
ci—n de FeeNX
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puede obligar a algunos admins a ejecu-
tar algunos pasos manualmente Los
HOWTO (por ejemplo, para Ubuntu [8])
pueden ayudar a resolver estos poble-
mas. En contraste con esto, el software
de NoMachine funciona nada mis
sacarlo de la caja, y el cliente est? inte-
grado con el firmware en muchos clien-
tes livianos.

Opcionesy Pr ecios

Aunque FreeNX es totalmente GPL,
NoMachine restringe su edici—n Libe a
dos usuarios con sesiones simult¥neas
La versi—n cometial soporta 10 usua-
rios (NX Enterprise Desktop) o 10 sesio-
nes simult¥neas (Small Business Ser-
ver). Enterprise Serer elimina esta res-
tricci—n por unos 1.@0 Euros aproxima-
damente, y a—ade LDAP e integraci—n
Active Directory, un modo kiosk y perfi-
les de usuario.

Advanced Sener ofrece sesiones ili-
mitados por unos 2.380 Euos y a—ade
clustering sencillo y balanceo de caga a
las opciones que ofiece la versi—n Enter-
prise Serer. Como sistema opeativo,
NoMachine recomienda SUSE, Bd Hat,
Mandriva, Debian o Solaris; aunque
Xandros, Univention y otras distribucio-
nes tambiZn se soportan.

Los administradores emplean achi-
vos en /etc/nxserver/ para configurar
FreeNX Sener; los binarios se sueltan
en /usr/bin y /usr/sbin durante la insta-
laci—n. Las liber'as quedan en/ustr/lib/
nx y la documentaci—n en/usr/share/
doc/freenx NoMachine no guarda las
recomendaciones de BB y lo instala

Figura 4: Gestionando multiple s servidor es NX en Fir efox. Los adminis-
tradores de redes grandes con varios terminale s de servidor pueden
manejar las b ases de datos de sus usuarios y los parametros de
configuracioén del s ervidor de e ste modo.
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todo en /usr/NX, como la mayor'a del
software comercial.

Configuraciones binarios, librer'as,
scripts y documentaci—n estfn todos dis-
ponibles en ese directorio. La carpeta
lusr/NX/etc/ contiene archivos .cfg,
plantillas y archivos de bases de datos
para usuarios y contrase—as Tras la ins-
talaci—n, NoMachine usa RM como su
fuente de autentificaci—n, pep tambiZn
puede hacer referencia a una base de
datos de usuario que sea completamente
independiente del sistema opeativo del
servidor. Si es necesario, puedes modifi-
car la configuraci—n cambiando entidas
en /usr/NX/etc/server.cfg.

Las opciones pae compartir archivos
y escritorio del lado del servidor, junto al
soporte multimedia, tambiZn esttn loca-
lizados aqu’. Los bien documentados
archivos de documentaci—n de ambas
variantes explican todos los parfmetros
que ofrece el servidot

La figura 3 te muestra c—mo emplear el
cliente NX para el acceso basado en RDP
a un terminal de servidor Windows. La
exportaci—n de aplicaciones individuales
est} disponible aqu’; puedes er c—mo
NX muestra en pantalla aplicaciones
espec’ficas en el escritorio Linux (una

Listado 1: /usr/NX/etc/
server .cfg

01 [?]

02 # Habilitar 0 deshabilitar
BdeDs usuarios  NX:

03 #

04 # 1. Habilitado. Sélo
usuarios  listados en la

05 # BdeD NX pueden conectarse
al ser vidor NX.

06 #

07 # 0: Deshabilitado todos | os
usuarios  autenticados

08 # pueden conectarse.

09 # Si |la BdeD NX esta
deshabilitada, cualquier
usuario

10 # que suministr e una
contrasefia  vdlida de | a BdeD

11 # local o a través de
autenticacion SSHD

12 # puede conectar al sistema
NX.

13 # Es probable que éste sea el
valo predeter minado

14 # cuando |a autenticacion
SSHD con PAM esta habilitado.

15 #

16 EnableUserDB = 717

17 [7]

18 EnablePasswor dDB = 717

19 [?7]
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herramienta cetil parn acele-
rar el proceso de migaci—n).

NX lanza el programa
rdesktopy abre una sesi—n.
Es importante para el servi-
dor NX (no para el cliente)
establecer conei—n con el
servidor de Microsoft. La
conexi—n ente el cliente y
el servidor NX es, de nuevo,
una conexi—n con encrip-
tado SSH a tavZs del puerto
22.

El Sener Manager (Figura
4), o gestor de servidores,
gestiona una red de servido-
res NX (por ejemplo, un
grupo de servidores en un
cluster de balanceo de
carga). No se soporta la alta disponibili-
dad genuina, y las sesiones actias se
pierden si un servidor cae La herra-
mienta Web Companion (Figura 5)
ofrece acceso basado en naegadors
web. Los administradores pueden insta-
lar un servidor Apache esttndar en el
servidor NX, seguir un par de pasos
detallados en la documentaci—n, y &
estf: cualquier usuario con un explora-
dor web compatible con Java, y las cre-
denciales adecuadassert capaz de lan-
zar una sesi—n.

NoMachine esconde el plugin Jara en
la versi—ntar.gz, y al RPM y los paquetes
de Web Companion de Debian les falta el
archivo nxapplet.jar. Para activar el
acceso basado en naegadores como se
describe en la documentaci—n haque
bajarse nxplugin-Version.tar.gz, descom-
primirlo y guar dar el archivo en /var/
www/plugin/Java/nxapplet.jar .

Conclusione s

NX redefine los servicios de terminal de
Linux. Optimizado al mximo y apo yado

por unos impresionantes manuales de
ayuda, NX consigue un rendimiento sor-

prendente sin comprometer la seguridad.

Los clientes estfn disponibles paa cual-

quier sistema opemtivo actual, y el usua-

rio puede acceder a terminales de servi-
dor tanto Linux como Windo ws. En el

modo Seamlessun administrador espa-
bilado puede enga—ar a un usuario Win-

dows para que utilice aplicaciones de
Linux como Firefox, Thunderbird u Ope-

nOffice: lo cenico que el usuario notart es
que todo funciona mis ripido. Web

Companion implica que un escritorio de
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Figura 5: Web Companion ofrece acceso al escrit orio Linux
basado en navegadores web. Un applet de J ava evit a tener
que instalar s oft ware en el client e.

cliente s—Ilo necesita un naegador web;
ademis hgy disponible un cliente m—vil.
El staff de soporte tZcnico o cualquier
formador pueden tambiZn ocultar o com-
partir escritorios de usuario directamente
con NX 3 o versiones mfs modernas

NoMachine muestra a otros proyectos
lo que puede llegar a ser un modelo de
desarmllo exitoso basado en c—digo
abierto, a—adiendo productos para servi-
dores al nivel de empresas I'neas de
acceso diecto y soporte encima de libre-
r'as bisicas GPL. Si estts intersado en
darle a NX una oportunidad, encontrarfs
dos servidores de prueba en la ptgina de
NoMachine [1].
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