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Cloop es un m—dulo del kernel
para dispositivos de bloques
usado en Live CDs como Knop-

pix. El m—dulo Cloop dota al sistema
de una lectura de datos comprimidos,
normalmente desde un archivo, as’
como de la creaci—n de discos virtuales
comprimidos. Con Žl podemos incluir
una distribuci—n de unos 2GB en un
s—lo disco CD-R de 700MB. En este art’-
culo se muestra el funcionamiento de
cloop y se ofrece una visual de las
estructuras generales de kernel de un
dispositivo de bloques. Un sistema
Unix tr adicional distingue entre dispo-
sitivos basados en caracteres y disposi-
tiv os basados en bloques. Si observa-
mos la salida de ls -l /dev podemos
reconocer f‡cilmente estos dispositivos
por su prefijo, c en los dispositivos

basados en caracteres y b en los basa-
dos en bloque, visibles al comienzo de
la l’nea ( v er el Listado 1 ).

Los dispositivos basados en caracte-
res, como los dispositivos de cinta, los
ratones o los mandos de juego, propor-
cionan un acceso secuencial a los
datos, car‡cter a car‡cter.

En cambio, los dispositivos de blo-
ques permiten un acceso directo a blo-
ques arbitrarios de datos, indexados
por nœmero de bloque o sector (seg-
mentos de 512 bytes), que normal-
mente se usan para almacenamiento,
como es el caso de los CD-ROMs, dis-
queteras, discos duros o particiones de
disco.

Los sistemas de archivos son una
representaci—n l—gica de datos ordena-
dos, que suele coincidir con un dispo-

sitivo de bloques existente. Un sistema
de archivos convierte los datos en
bruto en la conocida representaci—n de
carpeta/archivo. El comando mount es
el puente que une una partici—n de dis-
positivo de bloques con su proyecci—n
en la carpeta donde se monta.

Cloop: Dispo sitiv o de
Bloques Loopback
Comprimido
Un dispositivo de bloques presente en
cualquier Linux es loop, que mapea un
nodo de dispositivo de bloques en un
archivo plano con /dev/loop [nœmero].
El archivo vinculado al loop se puede
montar como se har’a con un disco
duro normal y corriente, opcional-
mente cifrado. De todos modos, este
controlador s—lo ofrece aœn una tra-
ducci—n entre distintas representacio-
nes de datos del mismo tama–o.

Cloop, escrito por primera vez en
1999 por Paul ÒRustyÓ Russel, autor de
iptables, para el kernel 2.2, tiene como
entrada un archivo comprimido que
reduce el espacio necesario para un
archivo ejecutable a aproximadamente
un tercio del tama–o original. M‡s
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PORTA DA ¥Cloop

tarde portŽ, y posteriormente reescrib’,
cloop para versiones m‡s recientes del
kernel, ampliando el m—dulo de forma
que soportase el acceso a archivos de
64 bits (permitiendo as’ tama–os de
archivo mayores de 4 GB) o varios
archivos de entrada, as’ como extensio-
nes ioctl para permitir el inter cambio
de archivos de entrada al vuelo.

Como cloop es un dispositivo de blo-
ques, y no un sistema de archivos
como squashfs, la imagen comprimida
puede ser cualquier cosa, desde datos
en bruto hasta sistemas de archivos
arbitrarios o estructuras de base de
datos. En un Live CD, la imagen cloop
normalmente contiene un sistema de
archivos iso9660, que es un sistema de
archivos de s—lo lectura, optimizado
para su lectura, muy popular para CDs
de datos. Cloop soporta todas las fun-
cionalidades de un sistema de archivos
necesarias para un sistema Unix a tra-
vŽs de la extensi—n est‡ndar RockRidge
(nombres de archivo largos, permisos,
enlaces simb—licos, etc).

Cloop incluye tambiŽn varias com-
probaciones de validez que devuelven
c—digos de error no fatales a la aplica-
ci—n que las llama en caso de leer
datos comprimidos inv‡lidos o de que
ocurra un error (el hecho de que la
superficie del disco estŽ ara–ada hace
que a veces el disco sea parcialmente
ilegible). Cloop s—lo usa los datos que

han sido le’dos
correctamente y
nunca interrumpe el
acceso al dispositivo
subyacente. De ese
modo, aœn es posible
la restauraci—n de
datos parcialmente
da–ados, haciendo
menos probable los
fallos debidos a erro-
res de lectura (a no
ser que, l—gicamente,
un programa que se
haya da–ado se nie-
gue a ejecutarse ter-
minando con un
fallo de segmenta-
ci—n). Esta capacidad
dota a cloop de una
ligera ventaja sobre
los sistemas de archi-
vos comprimidos, en
los que se hace ilegi-

ble un archivo completo en caso de
producirse un error de lectura al princi-
pio de dicho archivo. En cloop, como
m‡ximo, se pierde un bloque al produ-
cirse un error de lectura justo al princi-
pio del archivo.

Una desventaja es que cloop es de
s—lo lectura. Probablemente fuese muy
poco eficiente reescribirlo para permi-
tir operaciones de escritura, ya que la
estructura de bloques comprimida ten-

dr’a que ser reordenada cada vez, ade-
m‡s de que los bloques de un disposi-
tiv o de bloques nunca se pueden Òeli-
minarÓ, pues el dispositivo no puede
saber si los datos van a ser usados o
no.

Tampoco es realmente predecible el
tama–o de bloque resultante al compri-
mirlo. De hecho, un bloque compri-
mido puede ser ligeramente mayor que
un bloque no comprimido, en caso de
estar ya comprimidos los datos almace-
nados. A la hora de intercambiar blo-
ques, la tabla encargada de indexarlos
tendr’a que volver a ser calculada (con
el cambio en el bloque cambiar’an
tambiŽn todos los offsets posteriores).
Por tanto, cloop est‡ optimizado para
la lectura de los datos, pero no soporta
la escritura y probablemente nunca lo
haga.

En caso de necesitar escritura en un
medio de s—lo lectura, es mejor optar
por un sistema de archivos como AuFS
o UnionFS, que une la carpeta de s—lo
lectura con otra con posibilidad de
escritura.

Cloop puede gestionar el acceso
paralelo a mœltiples im‡genes cloop.
Esto es importante cuando hemos de
partir archivos debido a un l’mite de
tama–o en el sistema de archivos (por
ejemplo, los tama–os m‡ximos de
archivo de 2GB y 4GB en FAT32 e
iso9660 respectivamente). Las im‡ge-

Listado 3: Iniciando el Dispositivo de Bloques Cloop
01 register_blkdev(major=240, cloop_name=ŽcloopŽ);

02 for(i=0; i<cloop_max; i++) cloop_dev[i] = cloop_alloc(i);

03 if(file) {

04 initial_file=filp_open(file,O_RDONL Y|O_LARGEFILE,0x00);

05 cloop_set_file(0,initial_file,file);

06 }

Listado 2: Adjuntando una Nueva Imagen Cloop
01 $ sudo losetup /dev/cloop1 /media/cdr om/backup.cloop
02 $ sudo mount -r -t ext2 /dev/cloop1 /mnt
03 $ dmesg | tail -2
04 cloop: Initializing cloop v2.622
05 cloop: loaded (max 8 devices)
06 cloop: losetup_file: 3571 blocks, 65536 bytes/block, lar gest block

i s 65562 bytes.

Listado 1: Nodos de Dispositivos de Car‡cter y Bloque
01 cr w-rw„ „ 1 ro ot ro ot 10, 1 2007 -1 0- 18 10:41 /dev/psaux

02 br w-rw„ „ 1 ro ot disk 3, 0 2007 -1 0- 18 10:41 /dev/hda

03 br w-rw„ „ 1 ro ot disk 240, 0 2007 -1 1- 01 21:38 /dev/cloop

Figur a 1: (C)loop mapea la imagen de un dis co duro a un dispo sitiv o

de bloques y permit e mont ar la imagen c omo una v erdadera par t i-

ción de dis co duro.
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nes cloop se pueden incluir y excluir
en tiempo de ejecuci—n mediante el
comando est‡ndar losetup (ver el Lis-
tado 2).

Cloop puede trabajar con archivos de
entrada montados sobre NFS. Esta fun-
cionalidad es importante si planeamos
ejecutar clientes sin ningœn tipo de
disco pero con sistemas de archivos
montados sobre cloop. Otra funcionali-
dad interesante es que puede leer y
descomprimir datos de forma as’n-
crona usando un hilo del kernel, por lo
que no bloquea ningœn grupo de pro-
cesos ni permanece en espacio de ker-
nel durante un tiempo perceptible.

Es posible suspender el acceso a
archivos cloop de imagen mientras
est‡n en uso (una capacidad introdu-
cida por Fabian Franz). La idea es
poder eliminar temporalmente, sin
errores de lectura, un dispositivo de
almacenamiento. DespuŽs de recibir
una llamada ioctl especial, cloop
aguardar‡ pacientemente hasta que el
archivo sea activado (y vuelto a anali-
zar) de nuevo. De este modo podemos
expulsar un Liv e CD mientras tenemos
un sistema operativo ejecut‡ndose
desde Žl.

Una pega es que todos los procesos
que estŽn accediendo al dispositivo
cloop quedar‡n bloqueados hasta que
se reinserte el archivo. En el peor de
los casos se congelar’a el escritorio, lo
que complicar’a el env’o del comando
encargado de descongelar cloop.

Component es del K ernel
Para iniciar un dispositiv o de bloques
de un kernel 2.6.x al iniciar el m—dulo
hemos de llamar a ciertos procedimien-
tos del kernel. El c—digo del Listado 3

deber’a dar una idea b‡sica, aunque no
incluye funcionalidades extra como las
comprobaciones de error.

Si se da un archivo como par‡metro
del m—dulo (file=Ó/ruta/a/la/pri-
mera/imagenÓ), se abre y se asocia al
primer dispositiv o cloop /dev/cloop0.

ÀC—mo sabe /dev/cloop0 lo que debe
hacer cuando un proceso abre el dispo-
sitivo de bloques y lee desde Žl? Al
contrario que los sistemas de archivos,
los dispositivos de bloques tratan la
entrada y la salida de un modo m‡s
complejo.

Dependiendo del tipo de dispositivo
de bloques que estemos usando, se
han de soportar ciertas operaciones y
no se habr‡n de soportar otras. En el
caso de un disco o una partici—n pode-
mos usar una esructura como la del
Listado 4, que le dice al kernel lo que
debe hacer si alguien abre o cierra un
archivo /dev/cloop*.

cloop_open() necesita incrementar el
contador de uso del dispositivo a fin de
que el m—dulo sepa que est‡ siendo
usado. cloop_close() hace lo contrario.
cloop_ioctl(), que es un caso especial
que maneja losetup para intercambiar
la imagen cloop subyacente, suspende
tambiŽn las operaciones del dispositivo

en caso de recibir el ioctl CLOOP_SUS-
PEND.

Los dispositivos de bloques usan dos
mŽtodos para la lectura del dispositivo.
El mŽtodo directo consiste en montar
una funci—n de petici—n a la que se llama
cada vez que se hace read() sobre el dis-
positivo. La petici—n se asocia con la cola
del bloque predeterminado creada para
el ID de cloop al levantar el dispositivo
de bloques (vŽase el Listado 5a).

cloop_request_fn() ha de averiguar a
quŽ dispositivo se accedi— y transferir
datos desde el archivo cloop al espacio
de memoria que se defini— con
buffer_head. El mŽtodo directo se ha
estado usando hasta la versi—n 2.06 de
cloop.

Una desventaja del mŽtodo directo es
que se bloquea el dispositivo entero
hasta que vuelve cloop_request_fn(). En
realidad, probablemente a causa de esto,
el mŽtodo directo dej— de funcionar en
cloop a partir del kernel 2.6.22.

Una Cola de Esper a por
Dispositiv o
El nuevo mŽtodo de E/S para dispositi-
vos de bloques es usar una cola de
espera para cada dispositivo. Con este
mŽtodo, el kernel recolecta peticiones

Cloop ¥ PORTA DA

Listado 5b: A–adiendo una Cola de Espera
01 / * Se l e llama mientras <I>queue_lock<I> esté en manos del ker nel.

*/
02 static void cloop_do_r equest(str uct request_queue *q) {
03 str uct request * r eq;
04 while((r eq = elv_next_r equest(q)) ! = NULL) {
05 str uct cloop_device *clo = r eq-> r q_disk ->private_data;;
06 blkdev_dequeue_r equest(r eq); / * Primer o sacamos a l a petición de

l a cola. * /
07 list_add(&r eq->queuelist, &clo ->clo_list); / * Añadir al listado

para pasar al hilo * /
08 wake_up(&clo ->clo_event); / * Desper t ar a <I>cloop_thr ead<I> * /
09 }
10 }
11
12 ...
13
14 cloop_dev[i].clo_queue = blk_init_queue(cloop_do_r equest,

&clo ->queue_lock);
15 cloop_dev[i].clo_disk ->queue = cloop_dev[i] ->clo_queue;

01 static str uct
block_device_operations
clo_fops =

02 {
03 owner: ESTE_MODULO,
04 open: cloop_open,
05 release: cloop_close,
06 ioctl: cloop_ioctl
07 };
08
09 ...
10
11 ((str uct gendisk * )

clo_disk) ->fops = &clo_fops;

Listado 4: Operaciones de
Disco

Listado 5a: Creando un Callback Directo
01 static i nt cloop_r equest_fn(r equest_queue_t * q, i nt rw, st r uct

buf fer_head *bh)
02 { / * hacer algo con l a petición de lectura ... * / }
03
04 blk_queue_make_r equest(BLK_DEF AULT_QUEUE(cloop_major=240),

cloop_r equest_fn);
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cloop_handle_request() lee entonces
los bloques desde el archivo de imagen
cloop, los descomprime en memoria, y
transfiere las partes de los datos des-
comprimidos que fueron requeridos
por el proceso llamante al bœfer del
proceso.

Las intrucciones puede ser complejas
y tan largas como sea necesario, ya
que cloop_handle_request() se ejecuta
en el hilo del kernel, siendo un proceso
separado que no bloquea el sistema
entero.

Dado que la petici—n fue ensamblada
para segmentos de E/S de bloque, debe
ser dividida en unidades de datos-a-
ser-le’dos, que es lo que hacen
rq_for_each_bio() y bio_for_each_seg-
ment() (Listado 7).

cloop_load_buffer() consiste en un
procedimiento de lectura f’sica y un
descompresor basado en el uncom-
press() interno del kernel, que tambiŽn
se usa para descomprimir el ramdisk
inicial y ciertos tipos de paquetes de
datos comprimidos en protocolos de
comunicaciones.

Explicar los mŽtodos de la librer’a
del kernel como do_generic_read() nos

ocupar’a todo un art’culo, pero cabe
destacar que b‡sicamente hacen lo
mismo que read() o fread(), que
muchos conocer‡n de la librer’a de C,
justo en la (mucho m‡s compleja) capa
de kernel, que tiene una vista a mucho
m‡s bajo nivel de los archivos.

cloop_load_buffer() espera al
nœmero de bloque del bloque-a-leer,
que se puede calcular a partir del offset
de la secci—n de datos solicitada por el
proceso y el tama–o de bloque usado
en el archivo de imagen cloop asociado
al dispositivo.

Creación de un Ar chiv o de
Imagen Cloop
DespuŽs de este corto paseo a travŽs
del lado del kernel de cloop, el
siguiente paso es centrarnos en el
archivo de imagen. El formato del
archivo cloop (vŽase Figura 2) es
mucho menos complicado de lo que
parece desprenderse de las fuentes del
m—dulo.

Los 128 bytes que aparecen al
comienzo del archivo de imagen cloop
est‡n ah’ para futuras extensiones y la
posibilidad de hacer un archivo de
imagen cloop ÒejecutableÓ. Normal-
mente, esos 128 bytes contienen un
script encargado de llamar a modprobe
con los par‡metros correctos a fin de
activar la imagen, de modo que poda-
mos ligarla a un dispositivo cloop s—lo
con teclear su nombre y ruta. El
nœmero de versi—n de la cabecera se
usa para distinguir entr e versiones
antiguas que aœn emplean nœmeros de
32 bits.

En general, todos los nœmeros con-
tenidos en la cabecera de un disposi-
tivo cloop tienen un orden de bytes de
red independiente de la arquitectura,
con lo que la misma imagen funciona
tanto en un sistema big-endian como
en uno little-endian.

Cloop da por hecho que los bloques
descomprimidos son de un tama–o fijo
(al menos dentro de una misma ima-
gen) porque los dispositivos de blo-
ques siempre usan un tama–o de blo-
que constante, resultando as’ m‡s f‡cil
calcular los nœmeros de bloque a par-
tir del tama–o total de una partici—n.
El tama–o de bloque est‡ presente en
la cabecera de los ficheros cloop.

La compresi—n de bloques de
tama–o fijo lle va a obtener diferentes

desde varias fuentes en un listado
enlazado y las env’a ocasionalmente a
un procedimiento de cloop.

Con las lecturas f’sicas lentas, dejar
que el kernel recolecte peticiones de
lectura y las env’e todas juntas permite
al resto del sistema actuar de forma
m‡s eficiente, ya que se emplea menos
tiempo en espacio de kernel.

La versi—n 2.622 de cloop saca de la
cola cada petici—n y la pone en una
cola interna, transfiriŽndola a un hilo
del kernel dedicado a cada dispositivo,
el cual se encarga de hacer el verda-
dero trabajo con una prioridad menor y
sin bloquearlo. Esto significa que el
planificador de E/S del dispositivo de
bloques nunca bloquea, ya que no
tiene que esperar a que terminen E/S
lentas (Listado 5b).

La cola debe a–adidirse al disco aso-
ciado al dispositivo cloop, requiriŽn-
dose un bloqueo que pueda ser mane-
jado por el kernel al procesar las peti-
ciones con objeto de evitar as’ la mani-
pulaci—n paralela de la cola. Se crea un
hilo en el kernel para manejar la tarea
real de procesar la cola interna de peti-
ciones de lectura (ver Listado 6)

PORTA DA ¥Cloop

Listado 6: Peticiones de Procesos a un Hilo del Kernel
01 static i nt cloop_thr ead(void *data) {
02 str uct cloop_device *clo = data;
03 cur re nt ->flags | = PF_NOFREEZE;
04 set_user_nice(cur r ent, -20);
05 while (!kthr ead_should_stop()||!list_empty(&clo ->clo_list)) {
06 st r uct list_head * n, * p;
07 i nt er r = wait_event_inter ruptible(clo ->clo_event,
08 !list_empty(&clo ->clo_list) | | kthr ead_should_stop());
09 if(unlikely(er r ) ) continue;
10 list_for_each_safe(p, n, &clo ->clo_list) {
11 i nt uptodate;
12 str uct request * r eq = list_entr y(p, str uct request, queuelist);
13 spin_lock_ir q(&clo ->queue_lock);
14 list_del_init(&r eq->queuelist);
15 spin_unlock_ir q(&clo ->queue_lock);
16 uptodate = cloop_handle_r equest(clo, req); / * descomprimir

<I>r ead/<I> * /
17 spin_lock_ir q(&clo ->queue_lock);
18 if(!end_that_r equest_first(r eq, uptodate, re q- >nr_sectors))
19 end_that_r equest_last(r eq, uptodate);
20 spin_unlock_ir q(&clo ->queue_lock);
21 }
22 }
23 r etur n 0;
24 }
25
26 ...
27
28 clo ->clo_thr ead = kthr ead_cr eate(cloop_thr ead, clo, Žcloop%dŽ,

cloop_num);
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tama–os en la salida comprimida,
dependiendo de c—mo de compresible
sean los datos. Por este motivo, el
archivo de imagen necesita un ’ndice
al principio que contenga las localiza-
ciones de los bloques comprimidos,
antes del comienzo de los datos com-
primidos.

Los datos comprimidos, bloque a
bloque, continœan hasta alcanzar el
final de fichero. Con el ’ndice de los
bloques en la cabecera, cloop sabe
d—nde se pueden encontrar los blo-
ques comprimidos dentro de la parte
de los datos.

Aunque la descompresi—n de un
archivo cloop sea m‡s conveniente
hacerla simplemente copiando desde
/dev/cloop a una partici—n o un
fichero, la compresi—n se realiza a
travŽs de un programa en espacio de
usuario llamado
create_compressed_fs.

El nombre del programa est‡ mal
asignado, ya que create_compressed_fs
no comprime un sistema de archivos,
sino datos arbitrarios en formato
cloop. La llamada a create_compres-
sed_fsm‡s b‡sica es:

cr eate_compr essed_fs U

ar chivoentrada tamañobloque> U

ar chivosalida

Si usamos - como archivo de
entrada, la entrada ser‡ stdin. Pode-
mos usar create_compressed_fscomo
una tuber’a, sin necesidad de un
archivo temporal, pudiendo as’ crear
copias de seguridad en un CD:

mkisofs -l  -R  / U

home/user name | U

cr eate_ U

compr essed_fs - U

65536 | U

cdr ecor d - v -

Como create_com-
pressed_fs tiene que
crear el ’ndice de los
bloques antes que los
datos, se almacena la
imagen comprimida
completa en la memo-
ria virtual
(ram+sw ap) hasta
que se comprimen e
indexan todos los
datos, de modo que
cdrecord comenzar‡
una vez acabado el
proceso de compre-
si—n.

Hemos de asegurar-
nos de que tenemos el
suficiente espacio dis-
ponible en swap al
usar este mŽtodo.

La adici—n de la
opci—n -b (ÒbestÓ) probar‡ de gzip-0
(sin compresi—n) a gzip-9 (la mejor
compresi—n gzip) y la compresi—n
7zip, una tras otra, y se quedar‡ con la
que dŽ el resultado m‡s peque–o.

As’ se consigue una compresi—n un
7% mejor que con gzip-9 s—lo (la pre-
determinada); el descompresor halla
autom‡ticamente el mŽtodo de des-
compresi—n adecuado para cada blo-
que comprimido.

Eduard Bloch, uno de los encargados
del mantenimiento de Debian, ha rees-
crito create_compressed_fsy ha a–adido
una sintaxis alternativa que permite el
uso de archivos temporales en lugar de
usar la memoria, adem‡s de compresi—n
paralela/mediante hilos para m‡quinas
con multipr ocesador y el modo demonio,
que permite montar un cluster de compu-
tadoras para la compresi—n r‡pida de
ingentes cantidades de datos. Al instalar
el paquete cloop-utils de Debian obten-
dremos la nueva versi—n de create_com-
pressed_fs, disponible tambiŽn en las
actuales fuentes de cloop.

Fuent es y C ompilación
Las fuentes m‡s actuales de cloop
est‡n siempre en http://
debian-knoppix.alioth.debian.org/. La
compilaci—n deber’a terminar exitosa-
mente con

make KERNEL_DIR= U

/ r uta/hacia/las/fuentes/del/ U

ker nel

que compilar‡ el m—dulo cloop.ko, as’
como la utilidad de compresi—n
create_compressed_fs. �
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Listado 7: Dividiendo una Petici—n
01 / * Esta función hace el ver dader o trabajo. * /
02 / * devuelve ŽuptodateŽ * /
03 static i nt cloop_handle_r equest(str uct cloop_device *clo, st r uct

request * r eq) {
04
05 str uct bio *bio;
06 rq_for_each_bio(bio, re q) {
07 str uct bio_vec *bvec;
08 int vecnr;
09 bio_for_each_segment(bvec, bio, vecnr) {
10 / * l ee l os datos comprimidos desde ar chivo,
11 l os descomprime y transfier e l os datos al pr oceso * /
12 ...
13 buf f er ed_blocknum = cloop_load_buf fer(clo,block_of fset);
14 ...
15 }
16 }
17 }

Figur a 2: Es truct ura de un ficher o de entr ada cloop.
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