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La Suit e
Probablemente encontraremos esta colec-
ci—n de programas en los repositorios de
nuestra distribuci—n en el paquete de
herramientas inal‡mbricas. Los ordenado-
res con una interfaz WLAN funcionando
ya tendr‡n el paquete preinstalado.

En algunas distribuciones, la suite Wire-
less Tools incluye adicionalmente el pro-
grama ifrename. Los usuarios de Debian
pueden instalar la herramienta desde un
paquete del mismo nombre. Para usar los
programas preinstalados deberemos instalar
y cargar los drivers para nuestra tarjeta
WLAN.

iwconfig
iwconfig funciona como ifconfig . Si se le
llama sin ningœn otro par‡metro nos dar‡
una conjunto completo de informaci—n
acerca de nuestras interfaces de red en una
ventana de terminal.

Wireless Tools [1] es una colecci—n
de programas de la l’nea de
comandos que no solamente sirve

informaci—n sobre WLANs, sino que tam-
biŽn ayuda a configurar conexiones inal‡m-
bricas.

Las Herr amient as
El juego de herramientas incluye lo siguiente:
¥ iwconfig: Presenta informaci—n sobre

configuraci—n y configura interfaces
WLAN

¥ iwlist : Presenta informaci—n sobre nues-
tras opciones y WLANs en los alrededo-
res

¥ iwgetid: Presenta informaci—n de las
interfaces existentes, igual que iwconfig,
aunque no ofrece opciones de
configuraci—n

¥ iwpriv : Configura varios par‡metros espe-
c’ficos de driver

¥ iwspy: Recopila informaci—n de otros clien-
tes WLAN

¥ iwevent: Controla interfaces WLAN

UNPLUGGED
El brillo del sol, una piscina, un port‡til, una WLAN abierta y Wireless

Tools fue todo cuanto Heike necesit— para enviarnos el presente art’culo

de la ÒL’nea de ComandosÓ desde Creta. POR HEIKE JURZIK

ifconfig : Una de las herramientas de

configuraci—n de red m‡s importantes.

Cuando se llama sin ningœn par‡metro

adicional, ifconfig mostrar‡ las inter-

faces de redes configuradas actual-

mente. La mayor’a de las distribuciones

almacenan el programa en el directorio

/sbin , de modo que los usuarios nor-

males deber‡n especificar la ruta com-

pleta, /sbin/ifconfig . Los administra-

dores pueden usar ifconfig para config-

urar las tarjetas de red desde la shell.

GLOSARIO
01 # dhclient eth0

02 ...

03 DHCPDISCOVERon eth0 t o
255.255.255.255 por t 67
inter val 8

04 DHCPDISCOVERon eth0 t o
255.255.255.255 por t 67
inter val 19

05 DHCPOFFERf r om 192.168.1.254

06 DHCPREQUESTon eth0 t o
255.255.255.255 por t 67

07 DHCPACK f r om 192.168.1.254

08 bound t o 192.168.1.72 „
renewal i n 38488 seconds.

Listado 1: dhclient

Herramientas inalámbricasHerramientas inalámbricas

UNPLUGGED
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car el ESSID, que sigue al comando iwconfig
y al nombre de la interfaz:

iwconfig eth0 essid U

•Beach CafeŽ

Si el nombre de la red incluye blancos o
caracteres especiales necesitaremos colocar-
los entre dobles comillas. Si la red usa una
clave WEP, lo especificaremos con la opci—n
key. Para ello intr oducimos la llave en nota-
ci—n hexadecimal o escribimos s: seguido de
la contrase–a WEP:

iwconfig eth0 essid U

•Beach CafeŽ U

key s:IceCr eamRocks

Si fuera necesario, tambiŽn podemos definir
el canal que queremos usar (channel11),
especificar el modo (por ejemplo, mode
Managedo mode Ad-Hoc, etc), especificar el
nick que usaremos en la red (por ejemplo,
ÒExternal Cisco CardÓ), y muchas otras
cosas. La p‡gina man de iwconfig tiene una
lista completa. No debemos olvidar configu-
rar la direcci—n IP para nuestra tarjeta. La
mayor’a de las redes pœblicas soportar‡n
asignaciones de direcciones IP a travŽs de

DHCP; root puede usar el programa dhclient
para esto. Si fuera necesario, podemos
pasarle un nombre de interfaz a esta herra-
mienta (Listado 1).

Rast reador
iwlist es otra œtil herramienta. Podemos usar
la opci—n scanningcon ella para buscar redes
inal‡mbricas disponibles (Listado 2).

Si estamos m‡s interesados en las frecuen-
cias y canales que soporta nuestra tarjeta
WLAN, intr oducimos la opci—n frequency.
Otros par‡metros incluyen la tasa de bits
soportados (iwlist bit r ate) o la potencia del
transmisor (iwlist power).

iwgetid es un tipo de iwconfig de peso
ligero. Por defecto, da una œnica l’nea que nos
dice quŽ interfaz est‡ asociada con (E)SSID:

# iwgetid
ath0 ESSID:Žcr etablueŽ

iwgetid es por ello perfecto para scripting.
Otras opciones distintas le dir‡n al pro-

grama que presente otros detalles. Por ejem-
plo, Ñap nos da el punto de acceso a la
direcci—n MAC, Ñfr eq muestra la frecuencia,
Ñchannel nos da el canal, etc.

En Escucha
iweventofrece un tipo de logfile para eventos
inal‡mbricos y controla la actividad en la red
inal‡mbrica por defecto (vŽase el Listado 3).

Para detener la escucha pulsamos Ctrl+C.
Si necesitamos informaci—n sobre los usua-
rios de otra WLAN en el mismo radio pode-
mos usar iwspy. Para hacerlo debemos hacer
ping a las direcciones IP,

$ ping 192.168.1.100
PING 192.168.1.100 U

(192.168.1.100) 56(84) bytes U

of data.
64 bytes f r om 192.168.1.100: U

icmp_seq=1 ttl=64 time=6.23 ms
...

a continuaci—n pasamos nuestro propio
interfaz y la dir ecci—n IP de nuestro ordena-
dor remoto:

La Figura 1 muestra la salida en un port‡-
til, con lo como la interfaz bucle, eth1como
la tarjeta de red normal y eth0 como una
interfaz WLAN.

Se ha establecido una conexi—n a una red
llamada cretablue, el nombre de la tarjeta
WLAN es Broadcom 4318. El punto de
acceso para la red cretablue nos dice su direc-
ci—n MAC y que est‡ ejecut‡ndose en modo
administrado.

Si preferimos no ver la informaci—n para
las otras interfaces, pasamos el nombre de la
interfaz en la que estamos interesados a
iwconfig, por ejemplo:

/sbin/iwconfig eth0

El administrador del sistema rootpuede ejecu-
tar el comando sin especificar la ruta porque
Žste reside en /sbin, que es la ruta de root.

Configur ación de una Int erfaz
Adem‡s del nombre de la interfaz de red,
iwconfig soporta otras opciones de la l’nea de
comandos, las cuales siguen al comando
mostrado previamente. Los comandos
siguientes cambian una configuraci—n ya
existente, requiriendo privilegios root. Para
asociarnos con otra red deberemos especifi-
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01 # iwlist scanning

02 eth0 Scan completed :

03 Cell 01 - Addr ess: 00:14:6C:91:77:EC

04 ESSID:ŽPoolbar upstairsŽ

05 Pr otocol:IEEE 802.11bg

06 Mode:Master

07 Channel:6

08 Encr yption key:of f

09 Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 9 Mb/s; 11 Mb/s

10 6 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s

11 48 Mb/s; 54 Mb/s

12 Quality=100/100 Signal level= -2 17 dBm

13 Extra: Last beacon: 884ms ago

14 Cell 02 - Addr ess: 02:20:A6:B7:04:41

15 ESSID:ŽST AR_BEACHŽ

16 Pr otocol:IEEE 802.11bg

17 Mode:Master

18 Channel:11

19 Encr yption key:of f

20 Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 22 Mb/s

21 Quality=100/100 Signal level= -1 45 dBm

22 Extra: Last beacon: 232ms ago

Listado 2: Opci—n de Escaneado iwlist

ESSID: Extended Service Set Identifier .

Un identificador œnico para una red

inal‡mbrica IEEE 802.11 con un m‡xi-

mo de 32 d’gitos. El ESSID elimina la

ambigŸedad de mœltiples redes inal‡m-

bricas en el mismo lugar .

GLOSARIO
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iwspy ath0 192.168.1.100

iwspy nos dar‡ entonces los detalles sobre la
calidad de la conexi—n, la fuerza de la se–al,
la direcci—n MAC de otro cliente, etc (Listado
4).

Todo Incluido
Como podemos ver, no es necesitario dispo-
ner de complicadas y vistosas herramientas
GUI para establecer nuestra configuraci—n
de red y mantener una conexi—n inal‡m-
brica desde Grecia con la oficina. La suite
Wireless Tools proporciona a los seguidores
de la l’nea de comandos todo cuanto pudie-
ran necesitar durante sus bien merecidas
vacaciones.

DespuŽs de encontrar la mejor red dispo-
nible en los alrededores y establecer una
conexi—n, los programas nos permiten
incluso no perder de vista a nuestros compa-
–eros veraneantes. �
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01 # iwevent

02 Waiting for Wir eless Events f r om inter faces...

03 16:36:21.690798 ath0 Scan request completed

04 16:39:51.557551 ath0 Set ESSID:ŽST AR_BEACHŽ

05 16:40:01.063199 ath0 Set ESSID:Žcr etablueŽ

06 16:40:01.063238 ath0 New Access Point/Cell

addr ess:Not -Associated

07 16:40:01.456160 ath0 Scan request completed

08 16:40:01.839243 ath0 Scan request completed

09 16:40:02.184058 ath0 Scan request completed

10 16:40:02.184107 ath0 Custom driver event:

associating failed because no suitable network

was found

11 ...

Listado 3: iwevent

01 # iwspy ath0

02 ath0 Statistics collected:

03 00:C0:A8:D4:6F:EC : Quality:2 Signal level:0 Noise level:3

04 Link/Cell/AP : Quality=30/94 Signal level= -6 4 dBm Noise
level= -9 4 dBm

05 Typical/Refer ence : Quality:0 Signal level:0 Noise level:0

Listado 4: iwspy

[1] Wireless Tools: http://www .hpl.hp.

com/personal/Jean_T ourrilhes/Linux/

Tools.html

RECURSOS
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