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ripidamente descu-
briremos las virtudes
de un servidor de
nombres IPv6 que al
menos soporte la
resoluci—n de nom-
bres directa normal

Figura 1: El plan de migr acién a IPv6 finaliz ara entr e 2010y 2 011.

tar mfs atenci—n a IPv6, myectindose

que la primera red en producci—n s—Io
basada en IPv6 estZ en I'nea en Julio de
2008.

Debido al reciente resurgimiento de inte-
rZs hemos decidido gue es el momento de
echarle un vistazo al estado de IPv6 en los
entornos Linux.

IPv6 en la Practica
La mayor'a de las distribuciones Linux
incluyen soporte pam IPv6. En determina-
das aplicaciones ha que habilitar IPv6 en
un fichero de configuraci—n. Br ejemplo,
el servidor de nombres Bind normalmente
requiere una opci—n adicionallisten-on-v6
{any;} , en sunamed.conf

Para Sendmail es peciso modificar el
fichero sendmail.conf para indicarle tanto
al cliente como al servidor que escuchen
en una direcci—n IPv6 definida (debe inio-
ducirse la familia de direccionesinet6 en
ClientPortOptions y DaemonPbrtOptions).

Los equipos Linux, as’ como los Mac OS
X, los sistemas basados en Windws Vista
y la mayor'a de las aplicaciones de c—digo
abierto, soportan IPv6 directamente En los
entornos en producci—n, muchos adminis-
tradores lo ignoran y dejan que se ejecute
sin ninguna gesti—n ni contol. El resultado
es una pila de protocolos TCP/IP sin ges-
ti—n, lo que es un desas# desde el punto
de vista de la seguridad. Incluso si no se
planea montar una red implementada
sobre IPv6, es conweniente tener en cuenta
su posible implementaci—n de modo que
se gestionen todos los servicios que poba-
blemente ya se estZn ejecutando en laed.

IPv6 implica bastante trabajo mecano-
grifico. Las direcciones IPv6 son muy lar-
gas Yy por ello dif'ciles de escribir y r ecor-
dar, a pesar de las posibles abeviaturas
(vZase el cuado titulado Abreviando
IPv60). Rra hacer mis sencillo el trabajo
con IPv6 deber'an utilizarse servicios de
nombres y de directorio siempre que se
pueda. Como primeros pasos en un
entorno de prueba, el fichero /etc/hosts
ser} probablemente la mejor elecci—n, per
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(de nombres a direc-
ciones IPv6).

IPv6 enla P equeia

Empresa

Aunque el administrador pueda enviar un
ping desde un equipo a ot tras la
configuraci—n de IPv6, eso no significa que
la red estZ lista pam su uso en un entorno
en producci—n.

Una vez completada la instalaci—n de
IPv6 muchos HONTOs de Internet reco-
miendan utilizar el comando ping para
probar que todo funciona correctamente
pero con la resoluci—n inersa desactivada
para las direcciones IPv6 del paquete de
respuesta @ing6 -n).

En un entorno en producci—n obvia-
mente no es suficiente con montar una
topolog’a que funcione. Los negocios nece-
sitan al menos un servidor de nombres y
de directorio, junto con un servidor w eb,

Algunos de los cambios son:

¥ Multicasting:

destino.

como Ipsec.

¥ Calidad de Servicio:

utilicen las mejoras de IPv6.

Los creadores de IPv6 no quer'an que el espacio de direcciones fuera una preocupa-
ci—n para ellos. IPv6 ofrece ademis un gran noemero de beneficios. Algunas de las nue-
vas caracter’sticas estfn enfocadas a la resoluci—n de algunos de los problemas que
tiene IPv4, mientras que otros simplemente son un intento de mejorar el protocolo
para que se adapte mejor a la evoluci—n de las redes.

¥ Autoconfiguraci—n: IPv6 puede configurarse automiticamente por medio de un sis-
tema de mensajes de descubrimiento de routers basado en ICMP
algunos informes, esta caracter’stica podr'a eventualmente reemplazar a DHCP

el multicasting, que fue un a—adido a IPv4, forma parte de la especifi-
caci—n base de IPv6. Permite direccionar un paquete a un grupo de direcciones de

¥ Seguridad: IPv6 incluye soporte nativo para una capa de cifrado de red y autentica-
ci—n, una caracter'stica a—adida eventualmente a IPv4 por medio de tecnolog'as

¥ Datos: La carga de datos de un paquete IPv6 puede ocupar hasta 4GB, una cifra
astron—mica comparada con los 64Kb de capacidad de carga de un paquete IPv4.
Estos OjumbogramasO podr'an suponer un incremento de eficiencia y rendimiento
para aquellas redes dise—adas para aprovechar esta caracter'stica.

IPv6 proporciona un medio para especificar la prioridad de un
paquete, lo que conllevarf a una reducci—n de la latencia para el caso de los v'deo
streaming y otras retransmisiones en tiempo real.

Por supuesto, el protocolo IPv6 proporciona principalmente un entorno de red; y se
espera que las aplicaciones en cada extremo de la conexi—n utilicen estas caracter’sti-
cas nuevas de forma efectiva. Muchas de las mejores caracter'sticas de IPv6 no benefi-
ciartn al usuario hasta que los programadores comiencen a escribir aplicaciones que

un servidor de correo y posiblemente un

proxy cachZ y un servidor Samba paa

soportar entornos heterngZneos
Para acceder a Internet con IPv6, se

necesita lo siguiente:

¥ Conectividad IPv6 por medio de un ISP;
0 para desarplladores o pafa realizar
pruebas un agente de toenel IPV6.

¥ Enrutamiento IPv6

¥ Servicios de DNS/Directorio IPv6: boes-
quedas directas e inversas

Agentes de Tanel

La especificaciones de IPv6 poporcionan
un medio para encapsular un paquete IPv6
dentro de un paquete IPv4. Diversos agen-
tes de tcenel soportan la entga de paque-
tes IPv6 sobe Internet IPv4 por medio de
un toenel. Normalmente un agente de
teenel (RFC @53) es la cenica soluci—n pric-
tica para operar con redes IPv6 en Internet.
Ejemplos de agentes de toenel son Hurri-
cane [3] y SixXS [4].

Un agente de tcenel establece un toenel IP-
IP, tambiZn conocido como GRE (Generic
Routing Encapsulation). El tcenel conecta
los dos puntos finales por medio de una
red IPv4 normal. Esta configuraci—n aea
interfaces de tcenel virtuales en ambos

. De acuerdo con
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extremos que se configuran como si fue-
ran dos interfaces f'sicas conectadas dic-
tamente por un cable

El administrador configura estas interfa-
ces con direcciones IPv6 y las utiliza como
la ruta IPv6 por defecto. El extremo, que
puede ser simplemente un odenador o un
router, aparece como si estuviea directa-
mente conectado al esto del mundo con
IPv6 de forma nativa. Esto paece com-
plejo, pero dependiendo de la elecci—n del
sistema opeativo, la configuraci—n s—Io
requiere de seis comandos (vZanse los Lis-
tados 1y 2).

Algunos agentes de taenel simplifican la
resoluci—n de nomtes IPv6 y la resoluci—n

Te—ricamente, un  administrador
puede configurar simplemente un rou-
ter de la red con los identificadores de
interfaz de IPv6 (por ejemplo, con
direcciones EUI 64). Cualquier cliente
que establezca una conexi—n a la red
se configurart automiticamente con
una direcci—n IPv6 y con la direcci—n
del router (por medio de ND, Descubri-
miento de V ecinos, y RA, Avisos de
Router). No es necesario el uso de ser-
vidores DHCP. Este mZtodo se deno-
mina autoconfiguraci—n sin estado.
Por supuesto, una red autoconfigu-
rada sin un servicio de nombres no
tiene mucho uso, ya que carece de la
resoluci—n de nombres. La direcci—n
IPv6 del servidor de nombres no se
autoconfigura.

Hay varias propuestas que intentan

mejorar esta situaci—n, por ejemplo,
por medio de A visos de Router o por
medio de Direcciones Anycast (RFC
4339) para configurar el servidor DNS.

Pero ninguna de estas propuestas ha
sido implementada.

Aungue el servidor de nombres no se

pueda localizar en el caso de que se
utilice la autoconfiguraci—n sin estado,

realmente no ocasiona ningoen pro-
blema en los entornos actuales basa-

dos en una pila dual (Figura 2), ya que

cada equipo posee un servidor de

nombres IPv4 que puede responder
con registros de direcciones IPv6, si es
necesario. Sin embargo, si no se
resuelve este problema, serf un incon-

veniente para las redes IPv6. En gene-
ral, se puede esperar que todos los
servidores posean una direcci—n IP
estttica y todos los clientes se auto-

configuren utilizando el sistema de

autoconfiguraci—n sin estado.

inversa en sus portales de
Internet u ofrecen la opci—n
de configurar como proto-

colo de enrutamiento a

BGP (Boder Gatewvay Pro-

tocol).

Aunque un agente de
teenel es ftcil de configuar,
la soluci—n viene con los
mismos costes que tienen
todos los toeneles IPcomo
la sobrecamga debida a una

MTU mis peque-a y pio-
blemas relacionados con la como IPv6.
transferencia de datos en el

caso de que no funcione en todos los
nodos el descubrimiento de caminos La
configuraci—n tambiZn se basa en el fun-
cionamiento correcto del toenel y de su dis-
ponibilidad. Para redes opeativas la
opci—n basada en el agente de tcenebya-
blemente no sea una buena idea.

La Primer a Peticion IPv6

Una vez configurada la conexi—n seealiza
una prueba inicial. Se puede comenzar
accediendo a un sitio web IPv6 con el
navegador Los resultados de una sesi—n
ordinaria con el navegador son a menudo
bastante serios: Cuando la esoluci—n de
nombres de DNS de&uelve un registro A de
IPv4 y un registro AAAA de IPv6, todos los
navegadores utilizan la variante IPv4 y

Figura 2: Un ent orno con una pila dual que s oporta tanto IPv4

solicitan la versi—n IPv4 de la pigina
HTML. Esto es cierto paa todas las aplica-

ciones que se ejecuten en un entorno
mixto IPv4/IPv6.

Otro problema con el que se podra
enfrentar cuando navegue con IPv6 es que
la mayor'a de los sitios que soportan IPv6
habrin desapaecido. Las listas de enlaces
de los sitios IPv6 son a menudo bastante
antiguas, y al menos la mitad de los enla-
ces podr'an no existir.

El sitio web mis fiable que se puede
encontrar con respecto al soporte IPv6 es
el del proyecto KAME [5] (Figura 3). Algu-
nos otros sitios ofrecen soporte IPv6, peo
el contenido IPv6 normalmente es el
mismo que acompa-—a al contenido IPv4,
as’ que los beneficios de naegar con IPv6

puntos,

2001::90:00AD:0000:1234:ABCD.

ejemplo anterior , el prefijo podr'a ser

corresponda.

IPv4 convertidas a IPv6 comienzan por

una direcci—n IPv4).

Los administradores que trabajan con IPv6 utilizan dos soluciones diferentes para abre-
viar el tama—o de las enormes direcciones IPv6.

La primera soluci—n consiste en recolectar los diversos ceros precedentes y deshacerse
de ellos. Cada direcci—n IPv6 estt comprendida por ocho enteros hexadecimales sepa-
rados por el s'mbolo dos puntos. Suponiendo que se tenga el ncemero
abreviar a :90:; y si se tiene una serie de ceros seguidos entre los dos s’'mbolos de dos
:0000:, pueden quitarse directamente. De este modo,
2001:0000:0000:0090:00AD:0000:1234:ABCD

Para asegurarse la unicidad, el celtimo grupo de ceros no se puede abreviar; de otro
modo no quedar’a claro cufntos ceros ir'an en cada espacio abreviado.

El segundo mZtodo consiste en definir un prefijo constante para la red propia. En el
2001:0000:0000:0090::/60. En el caso de que el ISP
le haya asignado una subred /60, el prefijo de la red propia hunca cambiar'a, as’ que se
podr'a definir en la aplicaci—n y no habr'a que preocuparse mis por ZI. El administra-

dor del servidor de nombres de IPv6 lo definira una vez, y a partir de ese momento se
podr’a trabajar simplemente con el resto de la direcci—n. La necesidad del prefijo no
deber’a mencionarse en los planes internos de la red, en la documentaci—n o donde

Por ahora, todas las direcciones nativas IPv6 comienzan por
2002..

(Las especificaciones definen una forma de calcular una direcci—n IPv6 cenica a partir de

:0090;; se puede

la direcci—n

se puede convertir a

2001:. Y las direcciones
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nsswitch.confcon
la opci—file, que
le indica al sis-
tema que busque
primero en los
ficheros de los
equipos pama la
resoluci—n de
nombres  Esta
configuraci—n
tambiZn funciona
para IPv6. Como
con IPv4, pueden
a—adirse las
direcciones IPv6
de los equipos y
sus nombres en
[etc/resolvcont.
Esta soluci—n no
es escalable pero
ahorra tecleo y
problemas
Como m’nimo,

Figura 3: El pr oyecto KAME ofrece soporte de IPv6 fiable .

por Internet actualmente esttn limita-
dos.

Los grandes sitios web como CNN o
Google no son accesibles por medio de
IPv6, aungue algunos se esttn peparando
para la transici—n. Google haeasenado
una subred IPv6 /20 y se especula con la
posibilidad de que pudiera estar planeando
ofrecer servicios de ISP en el futuo. A
Ebay se le ha asignado una subed /41
hace unos cuantos meses

Obstaculo s DNS

Si se desea ofecer 0 acceder a servicios de
red, la resoluci—n de nomtes es impea-
tiva. Paralos primeros experimentos puede
utilizar se el fichero /etc/hostsy basarse en

hay que realizar
tres cambios
importantes en la configuraci—n del servi-
dor de nombres:
¥ named.conf (debe ligarse a la direcci—n
IPv6 de la interfaz de red)
¥ el fichero de zona AAAA (debe existir en
los ficheros de zona par los equipos
IPvE)
¥ el fichero de baesqueda ingrsa
Los registros AAAA son la contrapartida
IPVv6 a los registros A utilizados por IPv4.
Los restantes atributos como MX RR,
CNAME y demis permanecen igual.
Deben espearse algunas complicacio-
nes con la configuraci—n de la @soluci—n
de nombres ya que, de nuevo, las aplica-
ciones buscarfn primewo IPv4. El cuadro
titulado OComandos IPv6O muestr un

Listado 1: Tcenel IP con linux-route2

01 modprobe ipv6

02 ip tunnel add he-ipv6 mode sit
03 83.84.117.191  ttl 255

04 ip link set he-ipv6 up

05 ip addr add 2001:470:1f06:12f:2/64
06 ip route add :/0 dev he-ipv6

07 ip -f inet6 addr

remote 209.51.161.14

local

dev he-ipv6

Listado 2: Teenel IP con *BSD y OS X

resumen de las heramientas Los fabrican-
tes no son consistentes con especto a la
sintaxis de la informaci—n DNS de IPv6 en
el fichero nsswitch.conf Red Hat permite a
los administradores mantener la palaba
resenadadns para IPv6, mientras que SUSE
insiste endns6y Solaris requiere ipnodes

IPAM

Actualmente, los ISP con capacidad IPv6 en
Europa normalmente asignan subedes /52 a
sus clientes Las grandes empesas deben
solicitar mits direcciones En EE.UU., los ISP
con capacidad IPv6 asignan subedes /48 a
sus grandes clientes La conversi—n de estos
ncemeos de subredes a noemas decimales
absolutos no ayuda demasiado; el ncemey
de direcciones IPv6 en una subed /64, para
un router ADSL o pam un usuario domZs-
tico, es mayor de lo que se puede imaginar

La gesti—n de estas dicciones IPv6 con
una hoja de c¥lculo ser’a dif'cil. Por el con-
trario, se deber'a optar por una hermamienta
de gesti—n de decciones IP Actualmente
s—Ilo tenemos conocimiento de heamien-
tas comerciales BT INS IPContiol [6], Blue-
Cat Networks [7] e Infoblo x [8].

IPv6 Nativo

De momento, la soluci—n t'pica para
utilizar IPv6 de forma nativa consiste
en implementar una pila dual. Se
alquila una conexi—n DSL IPv4 o se
alquila una I'nea, y el ISP proporcio-
narf una subred estftica /48 IPv6
(equivalente a 65536 /64 subredes) por
la misma conexi—n con una pila dual.
Normalmente, las direcciones IPv6
asignadas son esttticas, incluso en el
caso de que sus direcciones IPv4 se
asignen dinfmicamente por medio de
DHCP IPv6 se anunciaba como una
Ocaracter'stica del servicioO desde
hace cuatro o cinco a—os con las DSLs,
pero algunos ISP han dejado de pro-
mocionarlo.

En los celtimos tres a—os se ha vuelto
bastante dif'cil la utilizaci—n de IPv6 en
una red propia.

El uso nativo de IPv6 sin conectividad
IPv4 no existe; sin embargo, rara-
mente se ofrece en EE.UU. y en Asia.
Tras conectar la red a Internet s—Ilo con
IPv6, ni siquiera se podrt enviar un
correo. De nuevo, si se intenta estable-
cer una cultura cenica (ya sea IPv4 o

01 ifconfig gif0  tunnel 83.84.117.191 209.51.161.14 . .
IPv6), habr¥ que invertir una gran can-
02 ifconfig gif0 inet6é alias  2001:470:1f06:12f::2 2001:470:1f06:12f::1 tidad de tiempo de forma permanente
prefien 128 para deshabilitar la otra pila de proto-
03 route -n add -inet6  default  2001:470:1f06:12f::1 colos de lared.
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Fabricant es de Equipos de
Red
Los equipos suministrados por la mayor'a
de los fabricantes de equipos de ed (por
ejemplo, Juniper y Cisco) poseen soporte
para IPv6 desde hace warios a—0s y no hay
que preocuparse de los switches ni de los
routers. Sin embargo, hay algunas diferen-
cias entre los distintos fabricantes de equi-
pos de red con respecto a los cortafuegos

El cortafuegos AR\ de Cisco soporta
IPv6 por medio de la I'nea de comandos
pero el cortafuegos ISG de Juniper puede
manejar direcciones IPv6 desde la I'nea de
comandos y desde su GUI basada en el
navegador web. Cisco soporta la pila de
protocolos duales IPv4/IPv6 en redes
inalfmbricas. Otros productos mts espe-
cializados, como los balanceadoes de
carga (como F5 y Nortel Alteon), tambiZn
soportan Ipv6, y a menudo poseen caacte-
r'sticas interesantes paa migrar de IPv4 a
IPv6. No hemos investigado el soporte
para la extensi—n de IPv6 de los hubs de
bajo precio que estin al alcance de los
usuarios domZsticos

Los administradores profesionales debe-
r‘an comprobar si el nuevo hardware que
adquieran (por ejemplo, proxy cachZs
servidores de coreo, etc) soportan IPv6.
Aunque IPv6 no deber’a ser un criterio
requerido para las nuevas adquisiciones

Para resolver problemas se necesita
una herramienta que muestre las
rutas, las conexiones abiertas y los
puertos, netstat no soporta IPv6 a
menos que se insista en ello con la
opci—n -A inet6. Por ejemplo, netstat
-A inet6 -rn muestra las rutas. El part-
metro -n elimina las beesquedas inver-
sas, de modo que no habrt que espe-
rar indefinidamente por respuesta si la
boesqueda inversa IPv6 estt cortada en
alguna parte del camino.

El equivalente al comando ping para
IPv6 se denomina ping6; de nuevo, es
buena idea deshabilitar las boesquedas
inversas especificando -n.

El comando arp no existe para IPv6. El
Protocolo para el Descubrimiento de
Vecinos (NDP) sustituye a ARP . Algu-
nas distribuciones y algunos *nixes
utilizan el comando ndp, mientras que
otras proporcionan opciones para el
comando jp para mostrar la misma
informaci—n, como ip -6 neigh .
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es conweniente
conocer quZ dificul-
tades habrf que
afrontar cuando se
vaya a realizar la
migraci—n de la
infraestructura pro-
pia a IPv6.

Seguridad:

Miedo a lo
Desconocido
Los entornos nativos
IPv6 son dif ciles de implementar. Debido a
la afinidad de todos los sistemas opeativos
y aplicaciones a IPv4, es difcil imaginar
deshabilitarlo permanentemente La convi-
vencia con una pila dual para los pr—ximos
a-0s es una alternativa mits plausible
siendo bastante improbable que vaya a des-
aparecer IPv4 en un corto perodo de
tiempo.

Bisicamente se puede decir que todas
las opciones de seguridad IPv4 no tienen
sentido con IPv6 y viceversa. Los adminis-
tradores tienen que gestionar las eglas de
los cortafuegos paa ambos mundos de
forma separada, como si el mundo vecino
ni siquiera existiera. Esta configuaci—n
paralela es mis sencilla de manejar de lo
gue se pueda imaginar Como IPv6 no est}
demasiado etendido, serin suficientes un
cortafuegos con un par de eglas y una
regla de eliminaci—n de Ipv6, algo igual-
mente aplicable a las listas de acceso a los
routers. Pero debe teneise la misma con-
fianza en la implementaci—n de IPv6 del
cortafuegos que se tiene con la implemen-
taci—n IPv4.

Agujeros en el
Rompecabezas

Actualmente, el futuro de IPv6 estt pla-
gado de agujeos. El mayor problema es la
falta de acuedos por parte de los provee-
dores de servicios de Internet, que hacen
que el uso de teeneles IP sea inétable
(Figura 4).

Los borradores propuestos paa el
soporte de DNS en autoconfiguaci—n lle-
van dando vueltas desde hace a—ospero
no son mis que borradores Y el soporte de
IPv6 por parte de la mayor'a de los sumi-
nistradores de dispositivos de red es acen
irregular. En nuestro laboratorio, los dispo-
sitivos de dos de los principales fabricantes
han tenido problemas con el Potocolo de
Descubrimiento de \ecinos de ICMPV6 (la
contrapartida a ARP).

WWW .LINUX-MAGAZINE.ES

Figura 4: Agentes de tinel pr oporcionan ac ceso por medio de tinele s
aunared IPv6 por medio de IPv4 .

Aunque estos pioblemas se han esuelto,
los clientes que buscan soporte a menudo
escuchan frases como, OEs el primero en
preguntarme esoQ

Con todo lo dicho, estos contratiempos
triviales no van a frenar a IPv6 por mucho
tiempo. Puede encontarse una lista deta-
llada de aplicaciones compatibles con IPv6
en Internet [9].

Conclusione s

Aunqgue la mayor’a de los dispositivos de
red y de las aplicaciones de c—digo abierto
implementan IPv6, la Onuera generaci—n
de InternetO no es por ahoa ms que un
bonito experimento debido a los problemas
gue acen no se hanesuelto y a la inercia de
los ISR Actualmente sigue siendo imposi-
ble crear servicios cr'ticos en IPv6.

IPv6 es acen un bonito juguete que puede
servir para demostrar las habilidades y los
conocimientos personales en el mundo de
las redes
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