Elecion de heamienas paa una viualizacion efctiva

VUEVYETE VIRAL

Con unas buenas herramientas ya se tiene medio partido ganado, incluso si estamos gestionando s—Io

miquinas virtuales. Este mes vamos a revisar de forma prictica la virtualizaci—n, y mostraremos una nueva

amenaza que vigilar en el futuro virtual.
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os servidores no son humanos: ni
L viven ni respiran. Tan s—lo consu-

men energ’a y ocupan espacio.
ADe \erdad hacen falta tantos? La evo-
luci—n virtual consiste en ahorar
dinero, tiempo y espacio de oficina. Las
herramientas de virtualizaci—n de hg
en d’'a ofrecen un medio eficiente pam
probar, arrancar y gestionar aplicacio-
nes, con facturas de electricidad menos
abultadas y menos dolores de cabeza
por culpa del hardware. Pero, Acon la
virtualizaci—n todo son \entajas, o tam-
biZn implica abrir la puerta a nuevas
amenazas?

En el reportaje de este mes &amina-
mos el lado prictico de la virtualiza-
ci—n. Comenzamos con una introduc-
ci—n a algunas de las heamientas dis-
ponibles para Linux. DespuZs acecare-
mos el punto de mira a dos de las alter-
nativas mis populares de c—digo
abierto: Xen y Virtual Box. Para acabar,
atenderemos el lado oscupo de la virtua-
lizaci—n: el misterioso mundo de los
rootkits de virtualizaci—n.

Virtualiz acion Practica

El paradigma de la virtualizaci—n ha
bajado a la Tierra, abandonando las ele-
vadas alturas del Monte Olimpo, acer-
ctndose a las peocupaciones del
mundo real como estabilidad, ejecuci—n
y facilidad de manejo. Un sistema de
virtualizaci—n que quiea satisfacer
todos estos equisitos debe estar pepa-
rado para:

Virtualizaci—n con Xen ........ccccceeevvnees

Trabajo en red con V irtual Box

Virtualizando Rootkits

¥ Aprovisionamiento y despliegue :
crear el no,emeo requerido de instan-
cias virtuales tan ripido como sea
posible, con la m’nima configur aci—n
manual.

¥ Migr aci—n convertir mfquinas f’'sicas
en virtuales (y viceversa) si fuera
necesario. Lo ideal es una conersi—n
online a travZs de la red, que requiera
tan poca intervenci—n pesonal como
se pueda. Igualmente importante es
asegumr libertad de movimientos
para las mfquinas virtuales durante
las operaciones La migraci—n en vio
es la base de las soluciones al balan-
ceo de caga con miquinas virtuales.

¥ Administr aci—n una de las conside-
raciones mifs importantes en la
mayor’a de las redes Empezando
por la capacidad para planificar
instancias virtuales, pasando
por freas de almacenamiento
y recursos de red, hasta lle-
gar a parfmetos de
configuraci—n innume-
rables para hardware
virtual y f'sico,
usuarios y privi-
legios.

¥ Gesti—n de
carga de

trabajo: manejar meeltiples mquinas
virtuales o equ pos anfitriones f’sicos
y reemplazar instancias en caso de
fallo.

¥ Monitorizaci—n: proveer informaci—n
detallada y en tiempo real del estado y
uso de recursos de cada una de las
miquinas virtuales.

La mejor soluci—n paa una red depende

de las necesidades y el pesupuesto. La

Tabla 1 presenta algunas de las opciones

de virtualizaci—n m#s populaes pam

medios Linux.
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Figura 1: OpenQRM te permit e gestionar or denadores fisic os y vir tua-

les con una sola herr amient a.

Herr amient as de Gestion
Muchos distribuidor es han avanzado un
largo trecho en lo que se efiere a facilitar
la virtualizaci—n a sus clientes Tanto
Novell como Red Hat, dos distribuciones
de Linux, integran una herramienta cono-
cida como Virtual Machine Manager (o
Virt-Manager; en espa—ol, OGestor de
Miquina Virtual®). En SUSE, la hera-
mienta se integra con YaST Virt-Manager
ofrece al usuario la capacidad de configu-
rar una instancia Xen con s—Ilo un par de
pasos sencillos Ademis de con Linux
(Novell, Red Hat), Solaris 8-D y Netware
6, esta hermmienta funciona con varias
versiones de Windows (siempre que la
CPU disponga del soporte de virtualiza-
ci—n equerido).

La distro Red Hat Enterprise 5.1 emplea
tambiZn Virt-Manager para la gesti—n de
miquinas virtuales. Red Hat ofrece ade-
mts una herramienta junto a su Enter-
prise Sener llamada Advanced Platform,
que construye clusters de mfquinas vir-
tuales y es capaz de migar clientes a tra-
vZs de los bodes de un host f'sico.

Fedora 8 da una pista de a d—nde se
encaminan las cosas paa Red Hat. El
celtimo Fedora incluye el nuevo Xen 3.1,y
la versi—n de Virt-Manager soporta tanto
Xen como QEMU. Ademis Red Hat estf
tratando de mejorar la seguridad de su
herramienta de administraci—n, cuesti—n
que hab’a sido secundaria en el pasado.

Google tambiZn tiene una heramienta
para la gesti—n virtual de clustes, Ganeti,
que se lanz— bajo licencia GPL. Instalar
Ganeti es complicado, poque la herra-
mienta requiere media docena de m—du-
los Python que Novell, por ejemplo, no
recene en un cenico paquete
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Linux.

Ganeti no ofrece la conweniencia de un
GUI. Dicho esto, los comandos basados
en texto de Ganeti son aptos como solu-
ciones de programaci—n, que ofcen un
modo de integrar la herramienta con otras
utilidades de c—digo abierto.

Otra herramienta para la gesti—n de
miquinas virtuales es openQRM, una
potente utilidad que gestiona imigenes
de miquinas virtuales y f'sicas sobre el
mismo interfaz. Otro candidato es Solid
ICE, de Qummanet, que se centa por
completo en la virtualizaci—n de escrito-
rio, empleando el hipervisor KVM Ker-
nel.

Al otro lado de la escala hg varias
peque—as heramientas de I'nea de
comandos como xen-tools, una colecci—n
de c—digos empleados en Debian par
crear y configurar instancias virtuales.

Figura 2: VirtualBox soporta invit ados tanto de Windows como de

Granjas de Alojamient 0s

En muchos casos el usuario no necesita
simular un ordenador completo, con un

kernel personalizado para cada uno de

los clientes virtuales. A los alojamientos

profesionales que se preocupan simple-

mente de mantener en funcionamiento

las ptginas de sus clientesles hace muy

felices tener un kernel cenico que los
invitados puedan compartir.

Las soluciones de virtualizaci—n como
OpenVZ, Virtuozzo y VSener utilizan el
mismo mZtodo para estos pioblemas:
ofrecen al usuario, a bajo coste una den-
sidad de aplicaciones sorpendente pam
el hardware normal.

Muchos alojamientos profesionales
emplean el producto comercial Vir-
tuozzo para dar acceso a consolas virtua-
les a aquellos clientes que quieen ges-

AQuZ Funciona y D—nde?

Hay una regla general que dicta que la flexibilidad requiere o bien mejor ejecuci—n o
hardware especial. En la virtualizaci—n de hardware, la CPU f'sica maneja la mayor parte
de las instrucciones del invitado: el hipervisor s—Ilo da un paso al frente para evitar con-
flictos. Si el hardware no es capaz de detectar directamente un conflicto, la paravirtuali-
zaci—n pasa a controlar el asunto. Esta tecnolog’a est} bastante avanzada con respecto al
procesador principal, mientras que la virtualizaci—n de componentes I/O estf acen en un
estado primitivo de desarrollo. Los emuladores pueden simular casi cualquier escenario

y arquitectura, pero funcionan comparativamente mis despacio, porque todo est}
manejado por el software.

Todas las soluciones de virtualizaci—n que discutimos en este resumen soportan Linux
como sistema invitado, aunque habr'a que realizar cambios en el kernel para poder usar
algunas de ellas. Dichos cambios pueden causar problemas para soportar algunas apli-
caciones, especialmente si el proveedor de servicios requiere una versi—n especial del
kernel. VMware y V irtualBox funcionarin, en principio, con cualquier kernel reciente y
sin parchear , igual que lo harfn los emuladores. El soporte de invitados de diferentes
versiones puede ser limitado. T odas las virtualizaciones de servidor soportan los Win-
dows actuales, XP y V ista; las herramientas de virtualizaci—n de sistemas operativos,
como OpenVZ o VServer , trabajan sobre principios diferentes y no pueden ofrecer esta
opci—n.
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tionar sus propios sistemas A principios
del 2007, SWsoft, la empresa tras
OpenVZ vy Virtuozzo, compr— primeo la
mayor’'a de las acciones de Rrallels, la
compa-—"a de virtualizaci—n de escritorio,
y ahora emplea la marca Parallels. Las
herramientas de virtualizaci—n OpenVZzZ
esttn disponibles con cualquier distribu-
ci—n mgoritaria.

¢De compras parala
Virtualiz acion de

Servidor es?

Cada uno de los gandes competidores
del mercado de virtualizaci—n de servi-
dores ofrece ventajas, aunque algunas
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de sus herramientas estfn s—Ilo disponi-
bles para Windows.

Vmware ElI I'der del mercado
VMware ofrece una I'nea excelente de
productos de virtualizaci—n. Sin
embargo, la herramienta de gesti—n
VMware VirtualCenter, que se encaga
de la gesti—n de invitados en servidars
EX y GSX, funciona s—lo paa Win-
dows hoy por hoy (y no parece que ten-
gan en mente una adaptaci—n par
Linux en el futur o cercano).

Si preferimos alguna soluci—n xclu-
siva para Linux, deberemos apa—arnos
con el servidor gratuito VMw are. Esta
aplicaci—n de niel bfsico acen tiene

mucho que ofrecer Su cambio visual
mis importante, comparado con la ver-
si—n pevia 1.x, es el nuevo interfaz
web, Virtual Infr aestructure Web Access
(Olnfraestructura Virtual para el Acceso
WebO). La antigua consola del servidor
independiente ya no estf disponible.
Este interfaz requiere un plugin del
navegador sepaado (Figura 1).

Un gran ncemeo de plantillas soporta
el aprovisionamiento y despliegue de
VMs: 17 versiones de Windowsy 17 dis-
tribuciones de Linux (incluy endo
variantes de 64 bits), al igual que Net-
Ware y Solaris 10. Aunque VMware Ser-
ver no te permite migrar VMs entre

irtualizaci—n

Tabla 1: Soluciones parala'V

Producto Versi—n  Fabricante Soporte Tecnolog'a T'picos Escenarios SO anfiti—n SO cliente
Actual de Despliegue
Xen Server 4 XenSource/Citrix XenSource/Citrix Hipervisor , paravir-  Virtualizaci—n para Red Hat modi-  Linux,Windows
tualizaci—n y virtua- ~ servidores Windows ficado incluido
lizaci—n completa y Linux
con soporte hard-
ware
Xen GPL 3.1.2 Distribuidores de Distribuidores, Hipervisor , paravir - Virtualizaci—n para Linux, Solaris,  Linux, Windows,
Linux Vendedores, tualizaci—n y virtua-  servidores Windows Free BSD, Net  Free BSD, Net
independientes lizaci—n completa y Linux BSD BSD, en parte vir -
con soporte hard- tual Solaris ( no
ware se soportan
en todos los sis-
temas anfitriones
VMware VI 3 VMware VMware, socios Hipervesor con Hipervisor con virtua-  Linux Linux, Windows
virtualizaci—n lizaci—n de servidores, BSD...
completa escritorios virtuales
VMw are 6 VMware VMware, socios Emulaci—n Escritorios virtuales Windws, Linux  Linux, Windows,
Workstation BSD
Virtual Iron 4 Virtual Iron Virtual Iron Hipervisor Xen Servidores virtuales Linux Linux, Windows
Open VZ 2.6.22 SWsofty OpenVZ  Comunidad Virtualizaci—n a nivel ~ Servidores virtuales Linux Linux, en la ver -
-ovz005  Community de sistema operativo  sobre Linux si—n del Kernel de
anfitri—n
Virtuozzo 4 SWsoft SWsoft Virtualizaci—n a nivel ~ Servidores virtuales Windows, Linux, en la ver -
de sistema operativo  sobre Linux/Windows  Linux si—n del Kernel,
Windows en an-
fitriones Windows
VServer 2205 Proyecto Linux Distribuidores, Virtualizaci—n a nivel  Virtualizaci—n de Linux Linux, en la ver -
VServer vendedores de sistema operativo  servidores sobre si—n del Kernel
independientes Linux anfitri—n
KVM 55 Qumranet Comunidad y Virtualizaci—n hard-  Virtualizaci—n de Linux Linux, Windows,
Qumranet para ware servidores, escritorios BSD...
los productos virtuales
comerciales
QEMU 0.9.0 Fabrice Bellard Comunidad Emulaci—n, opcional  Testeo sw software, Windows, Linux, Windows,
mente aceleradovia  virtualizaci—n de escri-  Linux BSD, otras arqui-
modulo Kernel para  torios Windows, Linux tecturas de proce-
acceso directo a sador posible (no
recursos con KQEMU)
VirtualBox 152 Innotek Innotek Emulaci—n, virtualiza- Virtualizaci—n de escri- Windows, Linux, Windows,
ci—n de hardware torios opcional Linux, OSX BSD en parte
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Figura 3: KVM es popular entr e usuario s y de sarr ollador es de kernel.

miquinas f'sicas (al contrario que su
hermano mayor, ESX Serwer), y defini-
tivamente no en tiempo real, al menos
puede hacer que las mfquinas virtua-
les residan en un frea de memoria
compartida exportada por NFS. El
balanceo de caga estf tambiZn estrin-
gido a las versiones comerciales; sin
embargo, la gratuita tiene una exce-
lente administraci—n y monitorizaci—n
centralizada del servidor.

Virtual Ir on Virtual Iron va Ghu-
pando las ruedasO de VMwre. Su pro-
ducto Virtual Ir on 4, o al menos la ver-
si—n m¥s caa Extended Enterprise Edi-

tion, no s—lo soporta la clonaci—n de

instancias virtuales y la migraci—n en
vivo, sino tambiZn la capacidad de ges-
ti—n dintmica de miquinas virtuales
en tiempo real.

El medio de virtualizaci—n Virtual
Iron incluye tambiZn opciones de alta
disponibilidad, como failover para
miquinas virtuales en un host reser-
vado (N + 1 clusters). Virtual Iron
viene con monitorizaci—n sofisticada,
registro de acceso de instancias virtua-

les y capacidad de gesti—n basada en

pol'ticas de comportamiento, que

ofrece al administrador la capacidad de
cambiar entre miquinas automitica-
mente si un host excede una caga
espec’fica de umbmal.

En cuanto al almacenamiento, Vir-
tual Iron soporta iISCSI, &N (canel de
fibra) y NAS. El liderazgo de VMware
sobre sus competidores no es ya muy
sustancial; sin embarmgo, las diferencias
de precio son todav’a significativ as. El
precio de Virtual Iron comienza por
unos 320 Euros por socket, mientras
que el precio de EX Serwer de VMware
es aproximadamente tres veces mayor.

Xen Source Xen Source Sener sol'a
ser una soluci—n de virtualizaci—n de
Linux muy cercana al concepto de
VMware. Citrix adquiri— recientemente
Xen Source. El producto de servidor,
conocido hoy como Citrix Xen Sener,

es acen un sistema Linux en su ncecleo.

Por desgracia, el puente de control de

Citrix Xen Serwer, conocido como Xen

Center, se ha transformado en una apli-
caci—n s—Ilo parWindows (Figura 2).

Un punto a tener en cuenta es que Xn

incluy e ahora una opci—n de migaci—n
en vivo, XenMotion, que recuerda al

VMotion de VMw are.

Conclusione s

La virtualizaci—n en Linux ha
entrado en el mundo real, y la

elecci—n de heamientas se centa

en cuestiones pricticas como esta-
bilidad, eficiencia y manejo. Los

fabricantes comeriales, con sus

controles grificos y bien integra-

dos, son actualmente los principa-

les contendientes Por otra parte,

un host sencillo se gestiona ftcil-

Figura 6: Monit oriza tu medio vir tual con Vir-

tuozzo.
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mente con alternativas menos
sofisticadas
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Figura 4: Siguiendo sis temas vir tuales con Virtual Machine Manager .

Antes de elegir un sistema de virtua-
lizaci—n conviene @aminar cuidadosa-
mente las necesidades popias y bus-
car una soluci—n que satisfaga todas
nuestras necesidadesficil de manejar,
monitorizar e implementar. Ademis
hay que pensar en las posibilidades de
crecimiento, porque ya no estamos
limitados por el tama—o del espacio
para servidores.
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