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El popular sistema de virtualizaci—n
Xen permite instalar distintos siste-
mas operativos sobre el mismo hard-

ware para gestionar eficientemente su
potencia computacional.

En este art’culo describiremos c—mo
empezar con Xen en Debian Etch, y apren-
deremos a iniciar los sistemas cliente y anfi-
tri—n e incluso a configurar un invitado
Windows en un anfitri—n Linux. Muchos de
los detalles pueden diferir entre distribucio-
nes, pero los pasos son parecidos.

Et ch con Xen 3 .0 .3
En la comunidad, una soluci—n de software
se ha convertido pr‡cticamente en el est‡n-
dar de virtualizaci—n. Xen [1], creado por la
Universidad de Cambridge, tiene un buen
nœmero de puntos a su favor. Dado que
emula un ordenador completo, al estilo de
Vmware, el usuario tiene un abanico de
elecci—n de sistemas operativos invitados
casi sin restricciones. La mayor’a de las
herramientas de gesti—n est‡n disponibles, y
el sencillo procedimiento de configuraci—n

consta s—lo de unos pocos pasos. Debian ha
reconocido estas ventajas, y ahora Etch
incluye soporte completo para Xen.

Aunque Debian 4.0 incluye Xen, la ver-
si—n 3.0.3 no es exactamente œltimo
modelo. En muchos casos, los trucos y con-
sejos de este art’culo no se pueden aplicar
tal cual a versiones posteriores de Xen por-
que, entre otras cosas, el dise–o del archivo
de configuraci—n ha cambiado.

Monit oriz ado por un
Hiper vis or
Xen introduce un hipervisor que va a contra-
corriente del kernel, funcionando directa-
mente sobre el hardware (ver Figura 1); el
hipervisor emplea Xen Virtual Machine Moni-
tor para acceder al hardware. Es Žl quien des-
tina los recursos a cada una de las m‡quinas
virtuales. Un sistema operativo invitado s—lo
se comunica con el hipervisor, y es completa-
mente independiente del resto de invitados.
El hipervisor conecta la m‡quina virtual a la
red y es capaz de comunicarse con el mundo
exterior. En el contexto de Xen, al sistema

anfitri—n con el hipervisor se le llama Dom 0
(o Domain 0, ÒDominio 0Ó), y al sistema invi-
tado Dom U (Domain U).

La œnica tarea que tiene Dom 0 es conte-
ner cada Dom U activo. Cuando est‡s plani-
ficando un sistema Debian Xen, un Debian
reciŽn instalado es un punto de partida per-
fecto. Aunque en teor’a no hay nada que
impida emplear Dom 0 para prop—sitos nor-
males, como hospedar un servidor web, el
da–o en potencia que un atacante podr’a
causar secuestrando Dom 0 es una buena
raz—n para evitar su empleo.

Cualquier usuario con acceso completo a
Dom 0 tiene tambiŽn control total sobre
cada Dom U activo. Por esta raz—n, es
importante subcontratar cualquier servicio
a un Dom U separado a la hora de usar Xen,
y comenzar con un anfitri—n fresco que no
ejecute ningœn servicio (excepto SSH).

S—lo hacen falta un par de pasos para ins-
talar un Debian que soporte Xen. Identifi-
cado como root, hay que empezar por insta-
lar Xen y los programas de puente de con-
trol que necesita para configurar la red. Los
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paquetes se llaman bridge-utils, xen-linux-
system-2.6.18-3-xen-686, xen-tools y libc6-
xen. Xen reemplaza la librer’a C por una
versi—n especialmente modificada.

Tras completar este paso hay que desacti-
var la funcionalidad TLS de la librer’a C; la
forma m‡s f‡cil de hacerlo es mover la libre-
r’a escribiendo mv /lib/tls /lib/tls .disabled.
Dado que los siguientes pasos requieren
acceso a Internet, es necesario que haya
una tarjeta de red configurada en /etc/net-
word/interfaces.

Tras instalar un kernel preparado espe-
cialmente de Xen, escribimos lsmod y che-
queamos el archivo /etc/modulespara com-
probar si el sistema ofrece un m—dulo
netloop. Para asegurarnos de que todo va a
funcionar despuŽs de reiniciar, deber’a
haber una entrada netloop nloopbacks =
255. Reiniciamos la m‡quina y, en el boot
prompt, elegimos el kernel Debian Xen
antes de identificarnos como siempre.
Deber’an aparecer algunos mensajes dmesg
y del hipervisor sobre procesadores disponi-
bles o capacidad de memoria.

Con esto ya nos hemos encargado de los
prerrequisitos para arrancar un Dom U. Tra-
bajando como root, escribimos xm list para
ver si el hipervisor est‡ funcionando.

El siguiente paso es configurar una
m‡quina invitada, el primer Dom U, que
estar‡ utilizando Debian GNU / Linux Etch
como el anfitri—n de nuestro ejemplo. Para
empezar, tenemos que crear un archivo de
configuraci—n para Xen e instalar el sistema
operativo invitado en el disco.

Ar chiv os para Dom U
En Xen 3.0, los archivos de configuraci—n
tienen su propio formato especial. Los

archivos se almacenan
en /etc/xen y tienen una
extensi—n .cfg. El
esquema de los archivos
de configuraci—n de Xen
es bastante simple (Lis-
tado 1). name se refiere
al nombre que Xen
emplea para referirse a
este Dom U; hostname
es el nombre de la
m‡quina virtual anfi-
triona. kernel y ram-
disk contienen las rutas
completas al boot ker-
nel y su disco de
memoria virtual; root
indica al kernel cu‡l de
las particiones contiene

el directorio ra’z.
El par‡metro memorydefine cu‡nta RAM

reservar‡ el hipervisor de Xen para este
Dom U, y la entrada disk especifica quŽ
disco o archivos de imagen detectar‡ el
cliente Xen. Puesto que la m‡quina cliente
espera tambiŽn rutas al sistema de archivos
virtual, el administr ador tiene que decidir
en este punto d—nde se almacenar‡n los sis-
temas de archivos que crearemos en el
siguiente paso.

Como puede verse en el Listado 1, un
Dom U tambiŽn puede acceder a una uni-
dad de CD f’sica, especificada como cdrom.
El valor vcpusse–ala el nœmero de procesa-
dores a los que se permite acceder al Dom
U. Por ejemplo, si Dom 0 tiene un procesa-
dor de doble nœcleo, podemos usar vcpus
para especificar si el cliente tendr‡ acceso a
un nœcleo o a los dos.

Kernel, Dis co de Memoria
Vir t ual, R oot
Los valores kernel y ramdisk en la
configuraci—n se relacionan con el sistema
de archivos de Dom 0. Si quisiŽramos reem-
plazar m‡s adelante el kernel de Dom U,
basta con copiar el nuevo kernel al lugar
correcto en Dom 0 y modificar el archivo de
configuraci—n de la m‡quina virtual.

La entrada vif explica a quŽ interfaz de
red se permite acceder al Dom U y quŽ
puente emplear‡ Xen para manejar dicho
acceso. TambiŽn es posible asignar una
direcci—n MAC est‡tica (arbitraria); de otro
modo, cada vez que se inicie la m‡quina
virtual Xen asignar‡ al adaptador de red una
direcci—n MAC generada al azar. Esto provo-
car‡ que el sistema de conexi—n en caliente
de Etch siga cambiando sin parar el nœmero

del dispositivo de red, lo que har’a que
fallara la configuraci—n autom‡tica en /etc/
netword/interfaces.

Sist emas de Ar chiv os de
Client es
Hay dos opciones b‡sicas para los sistemas
de archivos de los clientes: o bien asigna-
mos una o mœltiples particiones a Xen, o el
Dom U trabaja con im‡genes de archivos.
Ambas tienen ventajas y desventajas: las
particiones f’sicas suelen mejorar la ejecu-
ci—n, pero los archivos permiten al adminis-
trador crear copias de seguridad s—lo con
copiar el Dom 0.

Esta decisi—n es una cuesti—n de gustos, y
depender‡ en buena medida del uso que se
le estŽ dando al sistema. El ejemplo en el lis-
tado asume que un Dom U emplea /dev/
hda3 como unidad para la ra’z de su sis-
tema de archivos. Adem‡s de todo esto, Xen
puede asignar mœltiples discos virtuales
como particiones de disco duro para una
m‡quina virtual.

Debian V ir t ual
El dominio cliente se instala por completo
desde el interior del Dom 0. En teor’a, debe-
r’a ser posible arrancar el instalador Debian
con Xen y usarlo para instalar el nuevo sis-
tema, pero en realidad, este mŽtodo fallar‡
debido a la falta de soporte para Xen en el
kernel del instalador de Debian. En su lugar,
ser‡ mejor usar la herramienta de instala-
ci—n Debootstrap [2]. Trabajando como
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Figur a 1: El Vir t ual Machine Monit or (Monit or de Máquina V ir t ual)

de Xen maneja t odo el acceso al har dware, empleando el hiper vi-

sor para enviar pe ticione s al an fitrión (Dom 0). El hiper vis or

emplea driv ers de back-end para destinar r ecur sos a las máquinas

vir t uales Dom U.

01 name=Ždebian1Ž

02 hostname=Ždebian1Ž

03 ker nel =

Ž/boot/vmlinuz -2.6.18 -3-x en-6

86Ž

04 ramdisk =

Ž/boot/initr d.img -2.6.18 -3-x e

n- 686Ž

05 memory = 512

06 vcpus = 1

07 vif =

[•mac=aa:00:00:12:23:34,bridg

e=bridge0• ]

08 disk = [

•phy:/dev/hda3,hda1,w•,

•phy:/dev/hda5,hda2,w• ]

09 cdr om = Ž/dev/cdr omŽ

10 ro ot = Ž/dev/hda1Ž

Listado 1: Configuraci—n de
Xen para un Dom U Debian
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La configuraci—n del sistema Etch es algo
m‡s complicada que antes, porque base-
config (que gestionaba autom‡ticamente
varias tareas) ya no existe. Ahora el usuario
root tiene que instalar los paquetes localesy
console-data manualmente y a–adir la
siguiente l’nea al archivo /etc/hosts:

127.0.0.1 localhost

DespuŽs, a–adimos el nombre del anfitri—n
a /etc/hostname, asegur‡ndonos de que
empleamos el mismo nombre que en el
archivo de configuraci—n de Xen. Aœn ten-
dremos que a–adir a /etc/network/interfaces
una configuraci—n de tarjeta de red que
encaje para el Dom U.

Tras conectar el archivo de zona horaria
correcto a /etc/localtime, es la hora de abor-
dar la configuraci—n de las unidades virtua-
les en el archivo /etc/fstab. El Listado 2 con-
tiene un fstab listo para usar, basado en los
ejemplos de antes.

Finalmente, quiz‡ deseemos configurar la
contrase–a de root mediante el comando

passwd; tambiŽn podr’amos querer instalar
el servidor OpenSSH y escapar de la c‡rcel
del chroot.

Iniciando Dom Uƒ
Tras crear los archivos de configuraci—n para
el Dom U y dejarlo todo configurado, pode-
mos arrancar el sistema virtual. Para ello,
cambiamos de directorio a /etc/xen e intro-
ducimos el siguiente comando: xm create -c
nombre del archivo de configuraci—n. El
par‡metro -credirecciona la salida de la pan-
talla virtual del Dom U a la consola en uso.
Si todo funciona, el prompt de login deber’a
aparecer tras los mensajes de arranque del
kernel de Linux. De aqu’ en adelante, los
c—digos de init incluidos en el paquete Xen
lanzar‡n autom‡ticamente el nuevo Dom U
cada vez que arranquemos el sistema.

ƒy P arándolo
El comando xm list ofrece una vista general
de los dominios virtuales que est‡n funcio-
nando en el sistema (Listado 3). En nuestro
ejemplo hay mœltiples Dom Us corriendo en
el Dom 0, que tiene 64MB de RAM; uno de
los Dom U tiene 1GB de RAM, y otro
296MB. Al intr oducir el comando xm des-
troy nombre de la MVen el Dom 0, se cierra
una m‡quina virtual. La herr amienta xm
top muestra una lista actualizada de todas

root, hay que escribir apt-get install deboots-
trap para instalar la herramienta en Dom 0.
Si no lo hemos hecho ya, seguramente que-
ramos ahora instalar un sistema de archivos
compatible con Linux en la partici—n obje-
tivo para el sistema Linux cliente. Es posible
que el Dom U necesite una partici—n de
espacio de intercambio; mk-swap se
encarga de configurar esto.

Deboot str ap
Trabajando una vez m‡s como root, mon-
tamos la partici—n formateada en el sis-
tema de archivos del Dom 0 y hacemos cd
hasta el directorio ra’z. El mensaje deboots-
trap etch mountpoint for Domain U parti-
tion ftp://ftp.de .debian.org/debian insta-
lar‡ un sistema Debian b‡sico y completo
a partir del servidor ftp. Cuando Deboots-
trap haya terminado, deber’amos encon-
trar un sistema Etch b‡sico y completo en
el directorio especificado. Hacemos chroot
a esta carpeta; instalamos entonces el
paquete libc6-xen y desactivamos las
extensiones TLA.
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01 ker nel =

•/usr/lib/xen -3.0.3 -1/boot/hv

mloader •

02 builder = •hvm•

03 memory = •512•04

device_model=•/usr/lib/xen -3 .

0. 3-1/bin/qemu -d m•

04 disk = [

•phy:/dev/hda3,ioemu:hda,w•,•

file:/r oot/wincd.iso,ioemu:hd

c:cdr om,r • ]

05 name = ŽwindowsŽ

06 hostname = ŽwindowsŽ

07 vi f = [•type=ioemu,

bridge=xenbr0•]

08 # Comportamiento

09 boot=•d•

10 vnc=1

11 vncviewer=1

12 sdl=0

Listado 4: Archivo de
Configuraci—n para un Dom

U Windows

01 01 xen -dom0:~# xm list

02 Name I D Mem(MiB) VCPUs State Time(s)

03 Domain 0 0 64 1 r„„- 50082.7

04 Dom U 1 31 1024 1 -b„ „ 182890.0

05 Dom U 2 67 296 1 -b„ „ 3966.4

06 (...)

07 xen-dom0:~#

Listado 3: Listando M‡quinas V i rtuales

01 01 /dev/hda1 / ext3 defaults 1 2

02 /dev/hda2 none swap sw 0 0

03 /dev/pts devpts gid=5,mode=620 0 0

04 none /dev/shm tmpfs defaults 0 0

Listado 2: Ejemplo de fstab para un Dom U Debian

Figur a 2: Cuatr o máquinas vir t uales, cada una un Dom U , funcionando s obre un servidor X en

de Debian. La herr amient a xm t op ofrece un in forme de est ado (t ant o del servidor c omo de los

client es) que se act ualiz a const ant ement e.
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ellas, incluyendo su RAM, CPU y carga de
red, de forma parecida al comando de Bash
top (Figura 2).

Windows como Client e
Los desarrolladores de Xen se han asegu-
rado de que podamos arrancar Windows
como sistema operativo cliente en un Dom
U. Pero hay algunas restricciones: el truco
s—lo funciona en PC?s con un procesador
Intel reciente, capaz de soportar tecnolog’a
Vanderpool (VT); o bien en un procesador
AMD moderno con Secure Virtual Machine
(AMD SVM). XenSource mantiene la lista
de posibles candidatos [3], que suele actua-
lizarse a menudo.

Conf igur ación
Los pasos para configurar un Dom U Win-
dows son similares a los que hemos visto
antes para configurar un cliente Linux. El
Listado 4 muestra un archivo de
configuraci—n listo para usar. El ejemplo
asume que la partici—n del Dom 0 hda3 es
la partici—n ra’z para Windows.

El cliente Windows se puede instalar
directamente del CD de instalaci—n o, como
en el ejemplo, de una imagen de backup
wincd.iso creada con la herramienta dd. Ins-
talar a partir de un archivo ISO es bastante
m‡s r‡pido y pr‡ctico que arrancar virtual-
mente el CD.

Un Dom U se emplea normalmente como
servidor sin monitor conectado. As’, la
salida de informaci—n del sistema Windows
se env’a al servidor VNC; la direcci—n IP del
servidor se define con el par‡metro vnc-lis-
ten en la œltima l’nea del archivo de
configuraci—n de Xen, /etc/xen/xend-con-
fig.sxp; la sintaxis es (vnc-list-ten Ô1.2.3.4Õ).

Con esto se completa la configuraci—n del
Dom U Windows; Žste crear‡ el sistema de
archivos requerido en la fase de
configuraci—n del propio Windows. Enton-

ces podremos lanzar el Dom
U Windows y utilizar VNC
para conectarnos al puerto
5090 del sistema anfitri—n y
completar los preparativos.

Cuando Windows indica
que saquemos el CD de la
unidad tras copiar los archi-
vos del sistema, tenemos que
asegurarnos de que, al reini-
ciar, Xen arrancar‡ el domi-
nio Xen del disco virtual, y
no del CD. Para ello hemos
de cambiar el valor de boot
en el archivo de
configuraci—n de d a cy reiniciar la m‡quina
virtual.

Al final de la instalaci—n deber’amos
tener un sistema Windows perfectamente
operativo. Xenman [4], que ha alcanzado
ya la versi—n 0.6, es una herramienta para
gestionar servidores Xen y arrancar o dete-
ner m‡quinas virtuales (Figura 3). El admi-
nistrador puede conectar de uno a mœltiples
servidores Xen, hacer click para crear nue-
vos dominios o mover alguno ya existente
de un servidor a otro. Se incluye, adem‡s,
una vista general de toda la estructura (Das-
hboard, Figura 4).

Xenman facilita la vida tanto al adminis-
trador novato como al experto. Est‡ dise-
–ado para gestionar mœltiples servidores y
para el tunelado SSH, y nos ofrece la posibi-
lidad de gestionar colectivamente todas las
im‡genes del servidor, lo que significa que
Xen puede arrancar un Dom U, pertene-
ciente al Servidor A, en un Servidor B en
caso de ser necesario.

Migr ación
Una de las opciones especiales de Xen es su
capacidad de migrar los servidores virtuales
de un anfitri—n a otro mientras el servidor
est‡ en funcionamiento. Para probarlo, todo

lo que necesitamos son dos ser-
vidores Xen y una sola
m‡quina virtual. En el caso
m‡s sencillo podemos usar NFS
para los datos compartidos,
pero ISCSI o DRBD son tam-
biŽn perfectamente v‡lidos. En
el archivo de configuraci—n del
servidor Xen, activamos los
siguientes par‡metros:

(xend -relocation -ser ver
yes)
(xend -relocation -addr ess
• • )

(xend -relocation - U

hosts - allow • • )

Para migrar el sistema virtual de un servidor
a otro basta con escribir xm migrate -live
Dom U servidor objetivo. Las interrupciones
del servicio mientras se realiza la mudanza
no suelen pasar de un par de dŽcimas de
segundo.

Conclusione s
Xen es una soluci—n de virtualizaci—n muy
potente. Al contrario que en otras opciones,
como OpenVZ, tiene la ventaja de emular un
ordenador completo, de un modo similar a
Vmware. Por ello, Xen es capaz de virtualizar
otros sistemas operativos clientes aparte de
Linux.

Ya es posible utilizar NetBSD 4 como Dom
U sobre Linux, o como Dom 0 para un Dom
U de Linux, sin excesiva dificultad. El œnico
problema lo causa la falta de NetBSD de
soporte de PAE (Physical Address Extension),
lo que hace la instalaci—n de Debian algo m‡s
dif’cil de lo que deber’a ser.

Considerando la velocidad a la que los des-
arrolladores de Xen y NetBSD est‡n traba-
jando para lograr una soluci—n a este pro-
blema, podemos esperar progresos r‡pidos
en esta tendencia de virtualizar distintos siste-
mas operativos sobre el mismo hardware. �

[1] P‡gina de Xen: http://www .cl.cam.
ac.uk/research/srg/netos/xen/
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org/stable/admin/debootstrap

[3] Hardware para virtualizaci—n de
HVM:http://wiki.xensource.com/
xenwiki/
HVM_Compatible_Processors

[4] Gesti—n gr‡fica de Dom U con Xen-
man: http://xenman.sourceforge.net
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Figur a 4 : Dashboar d ofrece una pant alla de est ado gráfica

para el servidor X en.

Figur a 3: Xenman, una c onsola de adminis tr ación gráfica

para un servidor X en, arr anca un sis t ema client e Fedora.
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